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Making life accessible

iLOQ S5 ONLINE -JARJESTELMA, N500, N501, N502, N504 JA N505
YLEISTA

iLOQ S5 Online mahdollistaa iLOQ S5 offline -jarjestelman laajentamisen etéhallittavaksi paasynhallintajarjestelmaéksi. Online -
jarjestelma perustuu digitaaliseen tunnistamiseen, joka tarjoaa mahdollisuuden hallita avaintenkayttéjien kulkemista ja
kulkuoikeuksia D2D-verkon vélityksella. Tama kaikki on mahdollista iLOQin avaimessa hyddynnetyn NFC-teknologian avulla, joka
tekee avaimesta tiedonkantajan D2D-verkkoon liitetyille jarjestelmékomponenteille.

S5 Online -jarjestelmén avulla voidaan kontrolloida sahkdisia oviymparistéja mm. RFID-/PIN-lukijoiden ja kalenteriohjausten kanssa.
iLOQ Manager -kayttoliittyma varmistaa, etta jarjestelmaan liitettyja komponentteja voidaan hallinnoida helposti ja kustannus-
tehokkaasti yhdestd ja samasta kayttoliittymasta.

iLOQ S5 Online -jarjestelman keskeisimméat ominaisuudet:
e iLOQ S5 -lukkosylinterien etahallinta
e iLOQ S5 -avaimien tietojen paivittaminen
e Sahkaisten oviymparistdjen paasynhallinta:
- RFID-/PIN-lukijoilla tunnisteen avulla
- RFID-/PIN-lukijoilla tunnisteen ja koodin yhdistelmallg
- Kellonaikaan perustuvan kulkukoodin avulla
- Kalenteritoiminnoilla

S5 lukkojen ja avainten tietojen paivittamisen kulkuoikeuksien, aikaprofiilien ja kadonneiden avainten estolistan, seka
lokitapahtumien kerédéminen lukoilta ja avaimilta D2D-verkon valitykselld RFID-/PIN-lukijoita hyddyntden
¢ Oven tilatietojen tarkkailu

iLOQ S5 Online -jarjestelman keskeisimméat komponentit:
e N500 Vaylaohjain — vaylaohjain toimii linkkina iLOQ S5 palvelimen ja ovimoduulien valilla.
e N501 “Stand-alone” ovimoduuli — Yhden oven ovimoduuli, joka saa yhteyden iLOQ S5 palvelimeen 4G-yhteyden avulla.

Ovimoduuli on oviympariston |&heisyyteen asennettava itsendinen laite, joka ohjaa séhkaisté lukitusta RFID-/PIN-lukijoiden tai
kalenteritoimintojen avulla.

e N502 Ovimoduuli — Paavaylaén liitettédva ovimoduuli on oviympéristdn |dheisyyteen asennettava itsenéinen laite, joka ohjaa
sahkoista lukitusta RFID-/PIN-lukijoiden tai kalenteritoimintojen avulla.

e N504/N505 RFID-/PIN-lukija — lukijaa kédytetaan ohjaamaan sahkoistd oviymparistda yhdessa ovimoduulin kanssa. RFID-/PIN-
lukija toimii iLOQ D2D-verkon tiedonjakana avaimille ja siitd edelleen lukoille.

e Jarjestelma voi siséltédé yhden tai useita vayldohjaimia ja ovimoduuleja. Yhteen véylédohjaimeen voi liittdd useamman ovimoduulin
(kts. Online-jarjestelman suunnitteluopas)

iLOQ S5 Online -jarjestelma on yhteensopiva seuraavien standardien kanssa:

Stan.tyyppi Standardi Kuvaus

IEC/EN 61000-6-1:2007  Immunity for residential, commercial and light industrial environments

Generic IEC/EN 61000-6- Emission standard for residential, commercial and light industrial environments
3:2007/A1:2011/AC:2012
IEC/EN 61000-4-2 Electrostatic discharge (ESD)
IEC/EN 61000-4-3 Radiated RF immunity
IEC/EN 61000-4-4 Electrical fast transient/burst
IEC/EN 61000-4-5 Surge immunity
Applied IEC/EN 61000-4-6 Conducted RF immunity
IEC/EN 61000-4-8 Power frequency H-field immunity
IEC/EN 61000-4-11 Voltage dips and interruptions
IEC/EN 55011 Radiated E-field emissions, 30 - 2700 MHz

IEC/EN 55011 Conducted emissions, 0.15 - 20 MHz
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N500 VAYLAOHJAIN
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N500 liitannat

e ETHERNET / POE — Kiinte& verkkoyhteys, “Power-over-Ethernet” (PoE) -tuki
e DC — Jannitesydttd ulkoisesta virtaldhteesta
e Toimiakseen vayldohjain vaatii kiintedn verkkoyhteyden ja kayttdjannitteen ulkoisen virtaldhteen tai verkkokytkimen tarjoaman
PoE-jannitesyoton kautta.
e Kun vaylédohjaimelle tuleva jannitesy6ttd on:
- PoE, 1aht6teho véylalaitteille on 10 W
- PoE+, I&htoteho vaylélaitteille on 20 W
- Ulkoinen virtalahde, l1ahtoteho véylélaitteille on 30 W
e RS-485 1/2/3 — Paavaylaliittimet (6kpl). Padvaylaliitin on jaettu kuuteen samanarvoiseen vaylalahtoon.
e Ainoastaan N502 ovimoduulit ovat paavaylaan liitettavia laitteita

N500 tekniset tiedot

VAYIEITEANTA ..ottt
Virrankulutus
Suojakotelon materiaali
AASENNUSTAIIA -ttt ettt ettt ettt ettt b ettt ettt Ruuvikiinnitys

VBTt et h ettt s ettt ettt ens Harmaa, lapindkyva kansi

IP-SUOJAIUOKKA ...
KEYTEOIEMPOTI .ottt e

Vaylalaitteiden enimmaismaara ...
SEIEITIKAATIT ..

*) Teoreettinen enimméismé&ara, katso tarkemmat rajoitteet Online-suunnitteluoppaasta.
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N501 “STAND ALONE"” OVIMODUULI
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iLOQ N501“Stand-alone”-ovimoduuli on oviympariston ldheisyyteen asennettava itsendinen laite, joka ohjaa séhkoista lukitusta
RFID-/PIN-lukijoiden tai kalenteritoimintojen avulla. Ovimoduulissa on esiasennettu SIM-kortti ja 4G dataliittym3, joiden kautta
ovimoduuli on yhteydessa iLOQ S5 palvelimeen. Ovimoduulilla on useita kayttotapoja.

Yleisimmat kayttoesimerkit:

e Sahkaisen lukituksen ohjaaminen kalenteriohjauksilla

e S&hkaisen lukituksen ohjaaminen RFID-/PIN-lukijan kautta tunnisteella

e S&hkaisen lukituksen ohjaaminen RFID-/PIN-lukijan kautta tunnisteen ja koodin yhdistelmalla

e S&hkaisen lukituksen ohjaaminen RFID-/PIN-lukijan kautta koodilla

e Rikosilmoitinlaitteen ohjaaminen RFID-/PIN-lukijan kautta tunnisteella

e Lukkosylintereiden etéhallinta kaapeloidun sylinterin avulla

e Lukitusjarjestelmaan liittyvien tietojen paivittdminen, jakaminen ja kerdd@minen lukoilta ja avaimilta D2D-verkon vélitykselld N504-
tai N505-lukijoita hyddyntaen

e Qvien tilatietojen tarkkailu

N501 liiténnat

e CYLINDERS — Liitanta yhdelle lukkosylinterille

e INPUTS - IN 1/IN 2 — Potentiaalivapaat tulot tarvittavan toiminnon mukaan asetettuina
e INPUTS - EXT — Potentiaalivapaa tulo rajoitteellisen kulkualueen aktivoimista varten

e READER RS-485 — N504- tai N505-RFID-/PIN-lukijan liitanta

e RELAY K1 — Potentiaalivapaa relelédhtd ohjattavalle laitteelle

e POWER OUT — Jannitelaht ohjattavalle laitteelle

e FAULT RELAY K2 — Vikaldhtd ulkoiseen siirtolaitteeseen (optio)

e SIM-korttipidike — Esiannettu SIM-kortti palvelinyhteytta varten

N501 tekniset tiedot

LUKITAN THEBNTE ..ottt RS-485
PalVEIINYNTEYS oo 4G LTE
VIITANKUIUTUS ©. e <1W
Suojakotelon Materiaali. ... Muovi
ASENNUSTADA -ttt ettt ettt ettt ettt Ruuvikiinnitys
VBT Harmaa
IP-SUOJAIUOKKA ... IP54
KEYHOIEMPOLIIE . e -25°C...+50°C
K1 ja K2 relelahtdjen enimmEiSKESTO ... ....oiiiiiiiiieiese e Enintdan 30V
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N502 OVIMODUULI
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iLOQ N502 ovimoduuli on paévaylaan liitettdvé ovimoduuli ja oviympariston ldheisyyteen asennettava itsendinen laite, joka ohjaa
sahkaista lukitusta RFID-/PIN-lukijoiden tai kalenteritoimintojen avulla. Paavaylaan voidaan liittdd useampi ovimoduuli.
Ovimoduulilla on useita kayttoesimerkkeja.

Yleisimmat kayttoesimerkit:

e Sahkaisen lukituksen ohjaaminen kalenteriohjauksilla

e Sahkaisen lukituksen ohjaaminen RFID-/PIN-lukijan kautta tunnisteella

e S&hkaisen lukituksen ohjaaminen RFID-/PIN-lukijan kautta tunnisteen ja koodin yhdistelmalla

e S&hkaisen lukituksen ohjaaminen RFID-/PIN-lukijan kautta koodilla

¢ Rikosilmoitinlaitteen ohjaaminen RFID-/PIN-lukijan kautta tunnisteella

o Lukkosylintereiden etéhallinta kaapeloidun sylinterin avulla

e Lukitusjarjestelmaan liittyvien tietojen paivittaminen, jakaminen ja kerddminen lukoilta ja avaimilta D2D-verkon valitykselld N504-
tai N505-lukijoita hyddyntden

¢ Ovien tilatietojen tarkkailu

N502 liitannat

e RS-485IN — P&avaylan tuloliitanta

e RS-485 OUT — Paavaylan lahtoliitants

e CYLINDERS — Kaksi liitinté lukkosylintereille

e INPUTS - IN 1/IN 2 — Potentiaalivapaat tulot tarvittavan toiminnon mukaan asetettuina

e INPUTS - EXT — Potentiaalivapaa tulo rajoitteellisen kulkualueen aktivoimista varten

e READER RS-485 — N504- tai N505-RFID-/PIN-lukijan liitantd, yhteen liittimeen voi liittaa kaksi lukijaa samoilla kulkualueilla
e RELAY K1/K2 — Potentiaalivapaat relelahdét ohjattavalle laitteelle

N502 tekniset tiedot

VAYIEITTANTE ...ttt RS-485
VIITENKUTUTUS ..o <1W
Suojakotelon Materiaali..... ..o Muovi
AASEINNUSTAIDA 1.ttt sttt ettt ettt Ruuvikiinnitys
VBTt Harmaa
IP-SUOJAIUOKKA ... IP54
KEYEEBIBMPGUIA oo -25°C...+50 °C
K1 ja K2 releldhtdjen enimmaEiSKeSsto . ........ciriiiieiiiiicee e Enintdan 30V
................................................................................................................................................. Enintaan 2A
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N504 RFID/PIN-OVILUKIJA
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iLOQ N504 RFID-/PIN-ovilukija on oveen tai oviymparistoon asennettava laite, joka liitetaédn N501 tai N502 ovimoduulin READER
RS485 tuloliittimeen. RFID-/PIN-lukijaa voidaan kayttaa K5S-avaimilla, PIN-koodilla, seka niiden yhdistelmalld ohjaamaan sahkéista
lukitusta, oviautomatiikkaa tms. RFID-/PIN-lukija tukee NFC-, Bluetooth ja RFID-laitteita.

N504 Liitannat

Positiivinen jannite
Negatiivinen jannite
Data A

N504 ovilukijan tekniset tiedot

Yhteys OVIMOAUUITIN ..o RS-485

VIITANKUIUTUS -ttt <3W

KEYTEOTAAJUUS .tttk 13,56 MHz

Tuetut iILOQ-avaimet ja TUNNISTEET ...iiiiiiiii e K5S.1, K10C.1, K50S.1
Kosketusndppaimistd PIN-KEyttOlle. ... oo Kylla

Salaustapa K5S.1 ja K50S.T avainten Kanssa. ... Tunniste/lukija: AES-256,
................................................................................................................................................ Lukija/ovimoduuli: AES-256
Kotelon Materiaali .......oovieiiie s Muovi

ASEINNUSTAIPA 1.vivviitetee ettt ettt ettt s et sttt se ettt Asennuskehys ja ruuvit
VT e ettt Musta

IP-SUOJAIUOKKA ... IP54

KEYEEOIAMDOIIA. ..eeeeeeeeeseeeeeeee et eeeeeeeesssseeseeee e 40 °C...+55°C

EIMC ettt Kohtaa CE-vaatimukset
KeNtEN VOIMaKKUUS ......ooiiiiiiiie s EN300330 mukaisesti
KAAPEIT e Ei, pikaliitin

DD e Valkoinen ja RGB
QUMM oo Kyll&, mono-kaiutin
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N505 RFID/PIN-SEINALUKIJA
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iLOQ N505 RFID-/PIN-seinalukija on oveen tai oviymparistoon asennettava laite, joka liitetdan N501 tai N502 ovimoduulin READER
RS485 tuloliittimeen. RFID-/PIN-lukijaa voidaan kayttaa K5S-avaimilla, PIN-koodilla, seka niiden yhdistelmalld ohjaamaan sahkéista
lukitusta, oviautomatiikkaa tms. RFID-/PIN-lukija tukee NFC-, Bluetooth ja RFID-laitteita.

N505 Liitannat

Positiivinen jannite
Negatiivinen jannite
Data A

N505 seinélukijan tekniset tiedot

Yhteys OVIMOAUUITIN ..o RS-485

VIITANKUIUTUS ..ottt <3W

KEYTEOTAAJUUS .tttk 13,56 MHz

Tuetut iILOQ-avaimet ja TUNNISTEET ...iiiiiiiii e K5S.1, K10C.1, K50S.1
NEPPHIMISS PIN-KEYEBON. 1111 eeeeeeeeeeeeeeeeeeeeee e Kylla

Salaustapa K5S.1 ja K50S.T avainten Kanssa. ... Tunniste/lukija: AES-256,
................................................................................................................................................ Lukija/ovimoduuli: AES-256
Kotelon Materidali .......oov i Muovi

ASEINNUSTAIPA 1.vivtietetee ettt ettt ettt ettt b ettt s ettt Asennuskehys ja ruuvit
RV L PRSP PSRRI Musta

IP=SUOJAIUOKKA ..o IP54

KEYEEOIAMDOIIA. ..eeeeeeeeeseeeeee e 40 °C...+55°C

EIMC ettt ettt Kohtaa CE-vaatimukset
KeNtEN VOIMaKKUUS ......oviiiiiiii s EN300330 mukaisesti
KAAPETT s Ei, pikaliitin
DDt Valkoinen ja RGB
SUIMIMIBTT < Kyll&, mono-kaiutin
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