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Einfuhrung

Die Android-App iLOQ S50 ist ein digitaler Schlissel, der es Ihnen ermdglicht, Ihr Android-Smartphone
zum Offnen der iLOQ S50-NFC-Zylinder zu verwenden, fiir die Sie zugangsberechtigt sind. Die
Zugangsrechte werden an lhr Smartphone geschickt und per Over-the-Air-Fernzugriff vom Administrator
der SchlieRanlage verwaltet. Diese Bedienungsanleitung enthalt einen Uberblick (iber die App und ihre
Funktionen.

1 Installieren der App

Die App iLOQ S50 fir Android lauft auf gangigen NFC-fahigen Android-Smartphones. Da zahlreiche
Smartphone-Modelle in unterschiedlichen Bauarten und Ausfiihrungen erhaltlich sind und sich dies auf
die NFC-Leistung auswirken kann, kann nicht gewahrleistet werden, dass die App auf allen Android-
Smartphones reibungslos funktioniert. Wir empfehlen Ihnen daher, die Anwendung vor der vollstandigen
Inbetriebnahme auf lhrem Smartphone zu testen.

Vergewissern Sie sich vor dem Installieren der App, dass:

1. Sie ein NFC-fahiges Smartphone besitzen.
a. NFC ist zum Entriegeln von Schldssern erforderlich. Die App kann iber Google Play nur
auf NFC-fahigen Smartphones installiert werden.
2. |Ihr Smartphone nicht gerootet ist.
a. Gerootete Smartphones sind anfallig fir Sicherheitsrisiken. Die App iLOQ S50 kann nicht
auf gerooteten Smartphones installiert und verwendet werden.
3. Die neueste Betriebssystemversion auf Ihrem Smartphone installiert ist.
a. Dies gewahrleistet, dass Ihr Smartphone tber die neuesten Sicherheitspatches verfiigt.
Installieren Sie aus Sicherheitsgriinden immer die aktuelle Betriebssystemversion auf
Ihrem Smartphone.

Sie kénnen die App iLOQ S50 kostenlos tber Google Play installieren. Hinweis: Sie bendtigen ein
Google-Konto auf Ihrem Smartphone, um Apps Uber Google Play zu installieren. Nach der Installation
mussen Sie die App als Schlissel einer SchlieRanlage registrieren, bevor Sie sie verwenden kénnen.
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1.1 Installieren der App mithilfe der iLOQ-Registrierungsnachricht (SMS oder E-

Mail)
1.

Offnen Sie die iLOQ-Registrierungsnachricht und tippen Sie auf den Link. Eine Website mit
Installationsanleitungen wird in Inrem Standard-Browser geoffnet.

Tippen Sie auf die Schaltflache GET IT ON Google Play (Von Google Play herunterladen). Sie

werden zur Installationsseite der App iLOQ S50 im Google Play Store weitergeleitet.

Tippen Sie auf die Schaltflache Install (Installieren). Tippen Sie nach dem Installieren der App auf

die Schaltflache Open (Offnen).
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Lesen Sie die EULA (Endnutzer-Lizenzvereinbarung) und die Privacy Policy
(Datenschutzerklarung). Navigieren Sie im Anschluss wieder zur App und tippen Sie auf AGREE
AND CONTINUE (EINVERSTANDEN UND WEITER), um die Nutzungsbedingungen zu
akzeptieren und die App zu 6ffnen.
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1. Introduction
Thank you for downloading the iLOQ S50 Mobile
i “App"). The App is offered and owned by
iL0Q Oy (MLOQ", "we’, "our”, "us"), a limited liability
company incorporated and existing under the laws of
Finland.
The App is offered and intended for the use of an
authorized user (*“User”, *you", "your") as a mobile key
far opening locks and accessing certain premises or
equipment_managed by an enterprise_customer of|
iL0Q locking system (‘Enterprise”). The App will
provide an access lo designated properties managed
by the Enterprise upon and subject to the Enterprise
having registered the User and the respective access
rights in the iLOQ locking servif] (‘iLOQ Service™).
This end user license agreeme™ WEULA) governs the
use of the App by you. B
App, you accept the term:
by and be subject to it. |
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LA and agree to abide
do not agree to these
terms of EULA, do not download or use to the App.

2. Scope of licensa

The App is licensed, not sold or transferred, to you for
use only under the terms of this EULA. iLOQ hereby
grants you a non-exclusive and non-transferable right
10 use the App in the mobile device that you own or
control for as long as the Enterprise subscribes 1o
iLOQ Services. You may use the App exclusively for
the purpose specified by the Enterprise in order 1o
gain access to certain premises or equipment to
which you are lawfully permitted access.

iLOQ reserves all rights not expressly granted to you
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Not registered. Please contact
locking system admin.

4.

AGREE AND CONTINUE!
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5. Die App wird geéffnet und die Meldung Not registered (Nicht registriert) erscheint, da die App
zwar installiert ist, aber noch nicht als Schlissel fur eine SchlieBanlage registriert wurde. Tippen
Sie auf OK, um die App zu beenden, und fahren Sie mit Kapitel 2 fort.

1.2 Direktes Installieren der App uber Google Play

Sie kdnnen die App auch direkt Uber Google Play installieren.

1. Offnen Sie Google Play.
2. Suchen Sie nach ,iLOQ S50“ und tippen Sie auf das App-Symbol.
3. Fuhren Sie die in Abschnitt 1.1 beschriebenen Schritte 3—6 aus.
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2 Registrieren der App als Schlissel einer Schliel3éanlage

Bevor Sie die installierte App verwenden kénnen, missen Sie sie zuerst als Schlissel einer
SchlieRanlage registrieren. Die Registrierung wird immer von einem SchlieRanlagen-Administrator in die
Wege geleitet, der Ihnen eine Registrierungs-SMS oder -E-Mail zuschickt. Wenn Sie die App nach der
Installation zum ersten Mal fUr eine bestimmte Schlieanlage registrieren, erhalten Sie zusatzlich zur
Registrierungsnachricht auch einen Aktivierungscode per SMS oder E-Mail. Fihren Sie die folgenden

Schritte aus, nachdem Sie die Registrierungsnachricht erhalten haben:

1.

2. Wahlen Sie zuerst iLOQ S50 und dann die Option Always (Immer), um Registrierungslinks immer

3. Falls dies nach der Installation der App die erste Registrierung fiir eine bestimmte SchlieRanlage
ist, fragt die App nach einem Aktivierungscode. Geben Sie den Einmal-Aktivierungscode ein, den
Sie per SMS oder E-Mail erhalten haben, und tippen Sie auf ACTIVATE (AKTIVIEREN).

4. Wenn Sie einen gultigen Einmalcode eingegeben haben, ist Ihr Smartphone-Schlussel jetzt

Offnen Sie die iLOQ-Registrierungsnachricht und tippen Sie auf den Link. Eine Liste mit Apps

erscheint.

mit der App iLOQ S50 zu 6ffnen. Die App wird gedffnet.

aktiviert. Tippen Sie auf OK. Die App ist jetzt betriebsbereit.
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2.1 Registrieren der App als Schlussel fur mehrere Schlieldanlagen
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Sie kdnnen die App als Schlissel fir bis zu vier verschiedene
Schliefanlagen registrieren. Die Registrierung fiir weitere SchlieRanlagen
l&uft genauso ab wie die Registrierung fiir die erste SchlieRanlage. Gehen
Sie vor, wie oben beschrieben, um die App als Schlissel fir weitere
Schlief3anlagen zu registrieren. Die SchlieRanlagen, fiir die die App registriert
wurde, sind unten auf dem Bildschirm unter Locking systems
(SchlieBanlagen) aufgelistet.

iLOQ S50

Locking system
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3 Offnen von iLOQ-Zylindern mit der App

Zugangsrechte bestimmen, welche Zylinder zu welchen Zeiten und unter welchen Bedingungen mit der
App geodffnet werden konnen. Die individuellen Zugangsrechte werden vom Administrator in der
Schlieflanlagen-Managementsoftware festgelegt und bei der Registrierung an die App Ubergeben. Der
Administrator kann jederzeit Updates der Zugangsrechte erzwingen. Die Zylinder, zu denen die App
Zugang hat, werden aus Sicherheitsgriinden nicht angezeigt. Sie kdnnen diese Informationen beim
Administrator Ihrer SchlieRanlage anfordern. So 6ffnen Sie einen iLOQ-Zylinder mit der App:

1. Vergewissern Sie sich, dass NFC auf lnrem Smartphone aktiviert ist.

2. Offnen Sie die App iLOQ S50. Falls Updates fiir den Telefonschlissel vorhanden sind, beginnt
das Smartphone mit der Aktualisierung. Warten Sie, bis dieser Vorgang beendet ist, und fahren
Sie dann mit dem n&chsten Schritt fort.

3. Positionieren Sie die NFC-Antenne lhres Smartphones bindig am schwarzen Knauf des
Zylinders.

e Informationen dariiber, wo sich die NFC-Antenne auf lhrem Smartphone befindet, finden
Sie in der Bedienungsanleitung lhres Smartphones bzw. erhalten Sie vom Ihrem
Smartphone-Hersteller.

4. Wenn die App mit dem Zylinder kommuniziert, wird der Bildschirminhalt grau. Halten Sie das
Smartphone ruhigbis die App den griinen Offnungsbildschirm anzeigt, der angibt, dass der
Zylinder zur manuellen Offnung jetzt freigegeben wurde. Der Zylinder kann jetzt Gber
den schwarzen Knauf gedreht und gedffnet werden. 4.

1)

3.

Hinweise:

Die Kommunikationsphase (grauer Bildschirm) kann etwas langer dauern, wenn ein Programmiervorgang
in der App ausgefuhrt wird, ein Ereignisprotokoll fiir den Zylinder ausgelesen werden muss oder wenn
der Zylinder so konfiguriert ist, dass der Schliissel zum Offnen des Zylinders eine Serverbestatigung
benétigt. Ist der Zylinder so konfiguriert, dass der Schliissel zum Offnen des Zylinders eine
Serverbestatigung erfordert, bendétigt das Smartphone eine Netzwerkverbindung ( WLAN o. Mobile-Daten

).

Zylinder kénnen mit der App auch gedffnet werden, wenn die App im Hintergrund lauft. Die App muss
nicht im Vordergrund geoffnet sein. Es gibt allerdings einige Situationen in denen die App getffnet
werden muss und die Schiissel vor dem Offnen des Zylinders (iber den Server aktualisiert werden
mussen. Dies ist in folgenden Situationen der Fall:

. Wenn das Smartphone neu gestartet wurde.

. Wenn das Ablaufintervall des Schliissels verstrichen ist. Weitere Informationen zu
Schlisselablaufintervallen finden Sie in Kapitel 4.
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Offnen Sie in den oben beschriebenen Situationen die App und tippen Sie zum Aktualisieren der
Schlissel auf die Schaltflache Refresh (Aktualisieren).
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4 Schlusselablaufintervalle

Der Administrator der Schlielanlage kann ein Ablaufintervall fur lhren SchlUssel festlegen. Der
Ablaufintervall ist eine Sicherheitsfunktion, die erfordert, dass der Benutzer die Schllssel in
regelmaRigen Abstanden Uber den Server aktualisiert, um zu gewahrleisten, dass die Zugangsrechte
immer aktuell sind.

Wenn lhrem Schlissel ein Ablaufintervall zugewiesen wurde, erscheint ein rotes Ausrufezeichen hinter
dem Namen der SchlieRanlage. Das Ablaufintervall wird fir jedes SchlieRsystem individuell festgelegt.
Wenn die App als Schlissel flir mehrere Schlieflanlagen registriert wurde, ist es moglich, dass nur fir
bestimmte SchlieRanlagen Ablaufintervalle gelten. Fir unterschiedliche SchlieRanlagen kdnnen auch
unterschiedliche Schliisselablaufintervalle festgelegt werden.

Sie kdnnen die Schlisselablaufintervalle fir einzelne SchlieRanlagen durch Antippen des Uhrensymbols
in der Ansicht Locking system (Schlie8anlage) Uberprifen.

Mit OK gelangen Sie wieder zum Hauptbildschirm, ohne
die Schlissel Uber den Server zu aktualisieren.

iLOQ S50

Beim Antippen der Schaltflache REFRESH
(AKTUALISIEREN) werden die Schlissel uber den
Server aktualisiert und der Zahler fir das Ablaufintervall
aller Schlielanlagen wird zurlickgesetzt.

Waterfall Energy
Due in: 0 hours, 4 minutes

MegaWatt Co.
Key needs to be refreshed!

REFRESH
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5. Auslesen von Zylinderinformationen mit der App

Mit der App kénnen Sie nicht nur Zylinder 6ffnen, sondern auch relevante Informationen wie z. B. die
Seriennummer des Zylinders, die Softwareversion und den Programmierstatus anzeigen lassen.

So lesen Sie die Zylinderinformationen mit der App aus:

1. Tippen Sie auf die Info-Schaltflache (das i-Symbol).

2. Positionieren Sie die NFC-Antenne lhres Smartphones bindig am schwarzen Knauf des
Zylinders. Halten Sie das Smartphone ruhig, bis die zugehdrigen Informationen in der App
angezeigt werden.

iLOQ S50

To read the lock info, hald your
phone close to the lock

3. Tippen Sie auf DONE (FERTIG), um den Bildschirm mit den Zylinderinformationen zu verlassen,
oder wiederholen Sie Schritt 2, um die Daten eines anderen Zylinders auszulesen.

Serial number: 16849947

SW version

State: Programmed
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6. Benachrichtigungen des Schlie3fanlagen-Administrators

Der Administrator Ihrer SchlieBanlage kann tUber den iLOQ Manager Nachrichten an Benutzer von
Smartphone-Schliisseln schicken. Nachrichten kdnnen z. B. allgemeine Informationen oder Zusatzinfos
fur erhaltene Schllssel sein. Die Nachrichteniibermittiung in der App funktioniert nur in eine Richtung,
d. h. die App kann zwar Nachrichten des Administrators empfangen, Sie kdbnnen aber nicht darauf
antworten.

So kénnen Sie erhaltene Nachrichten anzeigen:

1. Offnen Sie die App.
2. Tippen Sie auf die Schaltflache Messages (Nachrichten), um erhaltene Nachrichten anzuzeigen.

iL0Q S50 Mezeanes Sie kénnen Nachrichten durch Antippen des
Papierkorb-Symbols in der rechten oberen Ecke der
Nachrichtenansicht I6schen. Hinweis: Alle
Nachrichten werden umgehend geldscht.
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