iILOQ

Making life accessible

iLOQ S10-ONLINESYSTEM, N100, N102, N103, N104 OCH N105

Allmant

Utokar funktionen i S10-lassystemet till ett fjarrstyrt passersystem. Med S10 Online kan du légga till fjarrstyrda lascylindrar, RFID-
och PIN-kodslésare och dérrar med elektriska tidsstyrda |3s i ett och samma system. Hela lassystemet kan administreras enkelt och
kostnadseffektivt med samma iLOQ S10 Manager-programvara. Denna utvidgning 8r méjlig genom integrering av RFID i iLOQ-ny-
ckeln. iLOQ S10 Online ar baserat pa digital autentisering och gor det majligt fér dig att hantera bade flodet av personer i dina
byggnader och all behérighet.

Huvuddragen i iLOQ S10-onlinesystemet ar:
e Fjarrstyrning av iLOQ-lascylindrar
e  Fjarrprogrammering av iLOQ-nycklar
e Fjarrstyrning av dorrar utrustade med elektroniska las och iLOQ-lascylindrar. — ddrrarna kan éppnas av:
- nyckellasare, i vilket fall nyckeln ocksd uppdateras nar dérren 6ppnas med nyckeln
- nyckelldsare och en PIN-kod
- RFID-lasare
- RFID-lasare och en PIN-kod
- en kod — det har alternativet ar avsett att ge atkomst till personer som inte har och inte kommer inte fa en nyckel,
exempelvis besokare.
- Kalenderstyrning.

e Dorrstatusdvervakning.

iLOQ S10-onlinesystemet bestar av komponenterna nedan:

e Netbridge: netbridgen fungerar som en lank mellan iLOQ S10-servern och dérrmodulerna och andra enheter pa databussen

e Dorrmodul: en dérrmodul @r en bussenhet placerad i nérheten av en dorr som styr enheter som ar installerade pa dorren, t.ex.
en lascylinder, ett elektroniskt 1as, en nyckelldsare och/eller en RFID-l&sare

e Hotspot: en hotspot ar en bussenhet som anvénds for att uppdatera nycklar och for att ladda ner uppgifter till offlinelas at
programmeraren

e  RFID-lasare: RFID-lasare anvands for att styra ett elektriskt las och ar alltid ansluten till en dérrmodul

e Systemet kan besta av en eller flera netbridge och varje netbridge kan ha upp till 6 grenar.

S10-onlinesystemet efterlever féljande standarder:

Standardtyp Standard Beskrivning
IEC/EN 61000-6-1:2007  Immunitet for bostader, kommersiella och latta industrimiljéer
Allman IEC/EN 61000-6- Emissionsstandard for bostader, kommersiella och latta industrimiljcer
3:2007/A1:2011/AC:2012
IEC/EN 61000-4-2 Elektrostatisk urladdning (ESD)
IEC/EN 61000-4-3 Immunitet mot utstralade radiofrekventa elektromagnetiska falt
IEC/EN 61000-4-4 Snabba transienter och pulsskurar
IEC/EN 61000-4-5 Immunitet mot stétpulser
Ansokt IEC/EN 61000-4-6 Tester for immunitet mot utstralade radiofrekventa elektromagnetiska falt
IEC/EN 61000-4-8 genomférda Immunitet mot kraftfrekventa magnetiska falt
IEC/EN 61000-4-11 Spanningssankningar och spanningsavbrott
IEC/EN 55011 Radierade E-faltsutslapp, 30-2700 MHz
IEC/EN 55011 Avledda utslépp, 0,15-20 MHz
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N100 NET BRIDGE
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Anslutningar

e ETHERNET/POE - LAN-anslutning med PoE-stdd (Power over Ethernet)

e Likstrdm - ingang for extern stromkalla

e Netbridge behover alltid en Ethernet-anslutning och en stromkélla — strémférsdrjningen kan férses via en néatverksvéxel som
stodjer PoE eller en extern stromkalla

e Om Netbridge drivs av:

e PoE &r den tillgangliga effekten for bussenheter 10 W

e PoE+ ar den tillgéngliga effekten fér bussenheter 20 W

e En extern stromkalla ar den tillgangliga effekten for bussenheter 30 W

e RS-485 1/2/3 — huvudbussanslutningar (6 st). — det finns en huvudbuss som kan delas upp i sex parallella grenar

e Till huvudbussen ar det mojligt att ansluta:

- dérrmoduler
- programmeringshotspot
e USB-varden anvénds for att ladda upp en enhets konfiguration fran ett USB-minne till natbryggan
e TOKEN - det kravs en lassystemspecifik token nar man kommunicerar med servern och vid hantering av krypterade program-
meringspaket.

Teknisk information fér N100

BUSSGIANSSNITE ...t e RS-485
ENergifOrbrukning . ..ooov oo 5W

HOESMATEITAl «...v et e Plast

INStallatioNSMETOM. ... e Skruvar

g e e Gra med transparent lock
KPS INGSKISS. .. s IP65

Temperaturintervall ... .-20°C...+50°C

VK ettt e 0,620 kg

Max. antal BUSSENNELEr .. ... 32%)

CertifIKAt e e CE

*) Teoretiskt maximum, se begransningar i planeringsguiden.
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N102-DORRMODUL
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En dérrmodul ar en bussenhet beldgen i narheten av en dorr som styr enheter som ar installerade pa dorren, t.ex. en lascylinder,
en nyckelldsare, en RFID-lasare, ett elektriskt 1as, ett elektriskt slutbleck, ett magnetlas o.s.v. Dérrmodulen drivs av Netbridge och
fungerar inte stand alone. Dérrmodulen har flera olika anvéndningsmajligheter och kan anvandas bade oprogrammerad och pro-
grammerad.

De vanligaste anvéandningsséatten ar:

e Ansluta lascylindrar for fjarrstyrning

e Ansluta ett kalenderstyrt elektriskt las

* Ansluta en nyckelldsare for att styra ett elektriskt las

¢ Ansluta en RFID-lasare for att styra ett elektriskt las

e Ansluta av en nyckelldsare for att styra ett larmsystem

e Ansluta en RFID-lasare for att styra ett larmsystem

e Ansluta en lasare for att styra ett elektriskt las med en nyckel- och PIN-kodskombination
e Ansluta ett kodstyrt elektriskt Ias

e Ddrrstatusdvervakning.

Anslutningar

e RS-485 IN — Huvudbussingang

e RS-485 UT - Huvudbussutgang

¢ CYLINDRAR — Cylinderanslutningar for tva cylindrar

e INGANGAR - IN 1/IN 2 — Potentialfria ingangar har ett flertal olika funktioner beroende pa det valda driftslaget
e INGANGAR - EXT — En potentialfri kontakt for villkorade behérigheter

e READER RS-485 — Denna lasarbuss ar separat fran huvudbussen. Den styr nyckelldsaren och RFID-ldsaren

e K1/K2-RELA — Reldutgdngar or styrning av en extern enhet.

Teknisk information fér N102

Bussgranssnitt .................
Energiférbrukning...........
Holjesmaterial .................
Installationsmetod

T e TSR PP STO PR UROPPSPRO

KPS INGSKIASS. .. s
Temperaturintervall ... -25°C...+50°C
K1- och K2-rel8utgangsklass .......ooiiiiiiiiiiie e Max. 30 V
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N103-HOTSPOT/NYCKELLASARE
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Denna nyckelldsare/hotspot kan anvandas for tva olika &ndamal:

e Enbart som hotspot: Nar den &r ansluten till huvudbussen anvénds enheten fér att uppdatera nycklar pa distans och for att
ladda ner programmeringsuppgifter fér programmering av offlinelas

e Som nyckelldsare: Nar den ar ansluten till dorrmodulen pad READER RS-485 styr enheten det elektriska laset och vid behov
uppdateras nyckeln innan dérren dppnas. Nar enheten ar konfigurerad pa detta satt kan den inte anvéndas for att ladda ner
programmeringsuppgifter till iLOQ-programmeraren fér att programmera offlinelas

Produktversioner

N T 03, T e Nyckelldsare for inomhusbruk,
................................................................................................................................................. kontaktyta nedat (fér skandinavisk
................................................................................................................................................. oval cylindermarknad), hélje i plast

N T 03,2 e Nyckelldsare for inomhusbruk,
................................................................................................................................................. kontaktyta uppat (for cylindermarknader
................................................................................................................................................. med europeisk profil), héje i plast

N 0B e Nyckellasare for utomhusbruk,
................................................................................................................................................. kontaktyta uppat, (for skydd i utsatt miljd),
................................................................................................................................................ holje i rostfritt stal, vandaliseringsskydd,
................................................................................................................................................. slitstarkt

Connections

RS-485 IN

RS-485 UT

Teknisk information fér N103

BUSSGIANSSNITL. ...t e RS-485

ENergifOrbrukning....oooi oo 0,1W

INStallatioNSMETOd. ..o s Skruvar

KPS INGSKIASS. ..t s IP22 *)

Temperaturintervall ... e -35°C..+55°C

*) Om den anvands utomhus maste lasaren skyddas mot regn. Vaderskydd A10.84 finns som tillbehor.
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N104 RFID-lasare

44 21
@toa ﬁ
92 @noa
12

[Em— i 2
—— —1{| 3 4 —_—
— 3 4

—|ls & -
— || = ||| 2 56
———||7 sf| 7 4
— 8
—_—
9 0 9 o
. -
__* o
—
N - N—/

RFID-lasaren &r en enhet som ar beldgen i narheten av en dorr. RFID-lasaren ar ansluten till dérrmodulens READER RS-485. Den har
inga andra anslutningar. RFID-l&saren anvands for att styra ett elektriskt las med en iLOQ-nyckel utrustad med iLOQ RFID chip.

Om RFID-l8saren &r utrustad med en knappsats kan den anvandas for att lasa upp dérren med en kod.

e Narduinstallerar:

e Lasavstandet kan bli kortare om lasaren installeras pa en metallyta eller inom 10 cm fran en metallyta

e Om lasaren installeras direkt pa en metallyta kan monteringsplatta A10.119 mellan dérren och lasaren férbéattra avlésning-
savstandet

e Det rekommenderas att en platavskdrmning anvéands mellan Idsarna om tva lasare ska installeras néra varandra

e Installerainte en l&sare i narheten av starka elektromagnetiska storningar

e Klipp inte kabeln kortare én 10 cm

e Kablar som inte nédmns i anslutningsanvisningarna skall forbli bortkopplade — dessa kablar far dock inte komma i kontakt med

varandra.
Produktversioner
INTOZ. T ettt ettt ettt RFID-l&sare med knappsats
................................................................................................................................................. utan kryptering
INTOZ. 2.ttt ettt ettt ettt RFID-l&sare utan knappsats och
................................................................................................................................................. utan kryptering
INTOZ. 3. ettt ettt ettt RFID-l&sare med knappsats
................................................................................................................................................. med kryptering
N104.4.... ...RFID-lasare utan knappsats och
................................................................................................................................................. med kryptering
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Anslutningar

Réd kabel - DC+ S
vart kabel - DC-
Vit kabel — A

Gron kabel — B

Teknisk information fér N104.1 RFID-lasare

GIFANSSNITE. .t eeieeeieas RS-485
ENergifOrbrukning . ..ooov oo TW

AT EESTIEKVENS .o e 13,56 MHz

Stodjer iILOQ RFID-NycKIar ... K10S.5

Kryptering med KT0S.5-nyckel ... e Nyckel till 1dsare ingen,
................................................................................................................................................. Fran lasare till vérd: ingen
KN@PIISALS. .. e Ja

HOESMATEITAl -...ce it e Plast
INStallatioNSMETOM. ...t e Skruvar

g e e Svart

KPS INGSKIASS. .. s IP67
Temperaturintervall ... -40°C...+55°C

BV et e Uppfyller CE-krav

F IS YIKA . e Enligt EN300330

KD .. e LIYY 3 m

LB D ekttt Trefargs-LED

TGNl e e Ja

iLOQ Oy ¢ Ouly, Finland ® www.iLOQ.com ¢ iLOQ is registered trademark of iLOQ Oy
©2018iLOQ Oy. All Rights Reserved e




iILOQ

Making life accessible

Anslutningar

Réd kabel - DC+
Svart kabel - DC-
Vit kabel - A
Gron kabel — B

Teknisk information fér N104.2 RFID-lasare

[GIBNSSNITL. ..t s RS-485
ENergifOrbrukning .. ..o TW

AT EESTIERVENS .ot e 13,56 MHz

Stodjer iILOQ RFEID-NYCKIAK ..o K10S.5

Kryptering med K10S.5-nyckel ... e Nyckel till 1dsare: ingen,
................................................................................................................................................. Fran lasare till vérd: ingen
KIS AES ettt enea Nej

HOLESMALETTAN . s Plast
INStallatioNSMETOM. . ... e Skruvar

g e s Svart

KaPSIINGSKIASS ..t e IP67
Temperaturintervall ... -40°C...+55°C

BV ettt e Uppfyller CE-krav
FBIESTYTKA. ¢ttt s Enligt EN300330

KDET <. LIYY 3 m

LD ettt Trefargs-LED

gl e Ja
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Anslutningar

Réd kabel - DC+
Svart kabel - DC-
Vit kabel — A
Gron kabel — B

Teknisk information for N104.3 RFID-lasare

RFID-lasaren &r en lasare med hog sakerhet som anvander AES-kryptering mellan lasaren och iLOQ S10-onlinesystemet. Lasaren
kan lasa bada iLOQ K10S.5-nycklar med MIFARE® Classic utan kryptering och iLOQ K10S.6-nycklar med MIFARE® DESFire med
kryptering. Kommunikationen mellan lasaren och centralutrustningen (vard) ar alltid AES-krypterad.

GIFANSSNITE. .t eeneieaeas RS-485
ENergifOrbrukniNgG ... ..o TW

AT ETSTIEKVENS e e e 13,56 MHz

Stodjer ILOQ REID-NYCKIAr ... K10S.5, K10S.6
Kryptering med KT0S.5-nyckel ... e Nyckel till I&sare: ingen,
................................................................................................................................................. Fran lasare till vard: AES
Kryptering med KT0S.6-nyckel ... Nyckel till Iasare: 3DES,
................................................................................................................................................. Fran lasare till vard: AES
KN@PIOSALS. .. s Ja

HOIESMATEITAl ...ttt s Plast

INStallatioNSMETOM. ... . Skruvar

g e e Svart

KPS INGSKIASS. ..t s IP67
Temperaturintervall ... -40 °C...+55°C

B L ettt e Uppfyller CE-krav

F ALY IR, ¢ e Enligt EN300330

KD .. LIYY 3 m

LD ettt eeeea Trefargs-LED

TGNl e Ja
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Anslutningar

Réd kabel - DC+
Svart kabel - DC-
Vit kabel — A
Gron kabel - B

Teknisk information for N104.4 RFID-lasare

RFID-lasaren &r en lasare med hog sakerhet som anvander AES-kryptering mellan lasaren och iLOQ S10-onlinesystemet. Lasaren
kan lasa bada iLOQ K10S.5-nycklar med MIFARE® Classic utan kryptering och iLOQ K10S.6-nycklar med MIFARE® DESFire med
kryptering. Kommunikationen mellan lasaren och centralutrustningen (vard) ar alltid AES-krypterad.

GFANSSNITE. ..ttt e RS-485
ENergifOrbruKNINgG ... oo 1TW

AT ETSTIEKVENS .o e 13,56 MHz

Stodjer ILOQ RFID-NYCKIAY ... K10S.5, K10S.6
Kryptering med K10S.5-nyckel ... e Nyckel till I&sare: ingen,
................................................................................................................................................. Fran lasare till vard: AES
Kryptering med K10S.6-nyckel ... Nyckel till Iasare: 3DES,
................................................................................................................................................. Fran lasare till vard: AES
(g ToT LT O USSP USSP PR Nej

HOESMALEITAN ...ttt s Plast

INStallatioNSMETOM. ... Skruvar

g e s Svart

KPS INGSKIASS ..t s IP67
Temperaturintervall ... -40°C...+55°C

B I ettt e Uppfyller CE-krav

F ALY KA. 1. et s Enligt EN300330

KA ..t LIYY 3 m

LE D ettt Trefargs-LED

TNl e s Ja
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Allmant

Med Key Scheduler staller du in automatisk férnyelse av nycklarnas utgangsdatum och -tid.

Den mojliggdr ocksa automatisk uppdatering av behdrighetsversion pa nyckeln inom en bestdmd tidsintervall. Andringarna, som
anges till en specifik nyckel av Key Scheduler kan hamtas fran vilken Hotspot som helst, oavsett om denna &r ansluten till en Key
Scheduler eller en Netbridge. Darfor racker det med en Key Scheduler per lassystem dven nar det krdvs mer &n en Hotspot. Li-
censen for Key Scheduler tillater ocksa en hotspot anslutning.

Anslutningar

e ETHERNET/POE - LAN-anslutning med PoE-stdd (Power over Ethernet)
e Likstrdm - ingang for extern stromkalla
e Key Scheduler kraver alltid en Ethernet-anslutning och stromférsorjning. — stromférsorjningen kan skapas via en switch som stéd-
jer PoE eller via en extern stromkalla
e Om Key Scheduler drivs av:
- PoE ar den tillgéangliga effekten for bussenheter 10 W
- PoE+ &r den tillgangliga effekten fér bussenheter 20 W
- en extern stromkalla &r den tillgangliga effekten for bussenheter 30 W
e Till huvudbussen RS-485 ar det endast mojligt att ansluta en Hotspot
e USB-varden anvénds for att ladda upp en enhets konfiguration fran ett USB-minne till Key Scheduler
e TOKEN - Det krévs en lassystemspecifik token ndr man kommunicerar med servern och vid hantering av krypterade.

Teknisk information om N105

BUSSGIANSSNITE 1.ttt ettt e
Energiférbrukning...............

Holjesmaterial .................

Installationsmetod
Farg oo
Kapslingsklass
Temperaturintervall
VKL e s
Max. antal DUSSENNETEN. ... s 1
CertifIKAt et e CE

*) Theoretical maximum, see restrictions from planning guide.
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