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ILOQ S50 -sovelluksen Android- ja Huawei-
versioiden kayttoopas

1. Johdanto

iLOQ S50 -sovellus Android- ja Huawei-laitteille on digitaalinen avain, jonka avulla voit avata
puhelimellasi iLOQ S50 NFC -lukot, joiden avaamiseen sinulla on oikeus. Lukitusjarjestelman
jarjestelmanvalvoja lahettda kayttdoikeudet puhelimeen ja hallitsee niita etayhteyden kautta. Tama
opas auttaa sinua aloittamaan sovelluksen kayton ja opastaa sinua vaiheittain sen toiminnoissa.

2. Sovelluksen asentaminen

iLOQ S50 -sovelluksen Android- tai Huawei-versio toimii useimmissa Android- tai Huawei-
puhelimissa, joissa on NFC-toiminto ja Android-kayttojarjestelma. Koska puhelinmallien erilaiset
muotoiluratkaisut voivat vaikuttaa NFC-teknologian toimivuuteen, sovellus ei valttamatta toimi
saumattomasti kaikissa NFC-yhteensopivissa Android- tai Huawei-puhelimissa. Siksi on suositeltavaa
testata sovellus puhelimessa ennen sen varsinaista kayttoa.

Varmista ennen sovelluksen asentamista seuraavat seikat:

1. Puhelimesi on NFC-yhteensopiva.
a. Lukon avaamiseen vaaditaan NFC-toiminto. Sovellusta ei voi asentaa Google
Play -palvelusta puhelimiin, jotka eivat tue NFC-toimintoa.
2. Tiedat, missa puhelimesi NFC-antenni sijaitsee
a. Sovellus hyédyntaa lukon avaamisessa NFC-teknologian kykya kerata
energiaa langattomasti. Jotta puhelimen ja lukon valilld on tasainen ja
tehokas energiavirta, puhelimen NFC-antenni tulee asettaa lukon
antenninupin I1&dheisyyteen. NFC-antennin sijainti riippuu puhelimen mallista.
Tarkista NFC-antennin sijainti puhelimen kayttdohjeesta tai ottamalla yhteytta
valmistajaan. Huomioithan, ettd puhelimen suojakuoret voivat vaikuttaa NFC-
teknologian toimivuuteen.
3. Puhelintasi ei ole rootattu.
a. Roottaus altistaa laitteet tietoturvauhille. iLOQ S50 -sovellusta ei voi asentaa
tai kayttaa rootatuissa laitteissa.
4. Puhelimesi kayttdjarjestelma on paivitetty uusimpaan saatavilla olevaan versioon.
a. Tama varmistaa, ettd puhelimesi on suojattu uusimmilla tietoturvakorjauksilla.
Tietoturvasyista on tarkeaa, etta kayttojarjestelma paivitetdan aina
uusimpaan versioon.

iLOQ S50 -mobiilisovellus on asennettavissa ilmaiseksi Google Play- tai Huawei AppGallery -
palvelusta. Huomaa, etta sinulla on oltava laitteessasi voimassa oleva Google-tili tai Huawei-tili, jotta
voit asentaa sovelluksia Google Playsta tai AppGallerysta. Asennuksen jalkeen sovellus on
rekisteroitava lukitusjarjestelman avaimeksi ennen kuin sita voi kayttaa.
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2.1 Sovelluksen asentaminen iLOQ:n rekisterdintiviestista (tekstiviesti tai
sahkopostiviesti)

Android-puhelimella:

1. Avaa tekstiviestina tai sdhkopostiviestind saamasi iLOQ:n rekisterdintiviesti ja paina
siind olevaa linkkid. Ohjesivu avautuu oletusselaimeesi.

2. Paina GET IT ON Google Play (Hanki Google Play -kaupasta) -painiketta. Sinut
ohjataan iLOQ S50 -sovelluksen asennussivulle Google Play -palvelussa.

3. Paina Install (Asenna) -painiketta. Kun sovellus on asennettu, paina OPEN (Avaa) -
painiketta.

4. Lue Loppukayttajan kayttdoikeussopimus ja Tietosuojakaytantd. Kun olet lukenut
molemmat asiakirjat, siirry takaisin sovellukseen, hyvaksy ehdot ja jatka sovelluksen
kayttéa painamalla AGREE AND CONTINUE (Hyvaksy ja jatka). Sovellus avautuu ja
nayttoon tulee viesti Not registered (Ei rekisterdity). Tama johtuu siita, etta sovellus
on asennettu, mutta sita ei ole vielad rekisterdity minkaan lukitusjarjestelman
avaimeksi. Jatka lukuun 4.
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1. Introduction

Thank you for downloading the iLOQ 850 Mobile
application ("App"). The App is offered and
owned by iLOQ Oy (iLOQ", “we’, "our’, ‘us’), a
limited liability company incorporated and
existing under the laws of Finland.

The App Is offered and intended for the use of
an authorized user ('User’, 'you', "your') as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprise customer of iLOQ locking system
("Enterprise"). The App will pro an access lo
designated  properties  mi by the
Enterprise upon and subject Enterprise
having registered the User an e respective
access rights in the iLOQ locking service (iLOQ
Service").

This end user license agreement (‘EULA’)
governs the use of the App by you. By
downloading or using the App, you accept the
terms of EULA and agree 1o abide by and be
subject to it. If you do not agree to these terms
of EULA, do not download or use ta the App.

2. Scope of license

The App is licensed, not sold or transferred, to
you for use only under the terms of this EULA.
iLOQ hereby grants you a non-exclusive and non-
transferable right to use the App in the mohile
device that you own ar control for as long as the
Enterprise subscribes to iLOQ Services. You may
use the App exclusively for the purpose
specified by the Enterprise in order to gain
access 10 certain premises or equipment to

< @] I

iLOQ

1077 P, R
<« Q
! iLOQ 8§50
iLOQ Ltd.
3% 50K+ 3]
143 reviews © Downloads PEGI3 @

4ds - People also installed

K foodora

warcralt Rumble  K-Ruoks foodora: Tl i

a1k 284 riokaz a
EL T

About this app =4

iLOG $50 Mobile Access Management

: Tools ]

Life made
limitless.

02 mat .

< qQ

Uninstall

89 59 E

iLOQ $50

ILOG Ltd

ads - Suggested for you

)

v?nicukfi #

‘wolt Delivery wiarcrsft Rumble  Valiz &

Faad and more: 2
a1 45w 2

dem

More apps to try

47 |

Goagle Flay apple wusic Amazen Prine W

BookS & Ao, video
16% 43% 4
About this app >

iLOG S50 Mobile Access Management

a

e contact lacking



Huawei-puhelimella:

iLOQ S50 -sovelluksen Android- ja Huawei-versioiden kdyttéopas v 2.1 | 11.2023

1. Avaa iLOQ:n rekisterdintiviesti ja paina linkkid. Ohjesivu avautuu oletusselaimeesi.

2. Paina EXPLORE IT ON AppGallery (Tutustu AppGalleryssa) -painiketta. Sinut
ohjataan iLOQ S50 -sovelluksen asennussivulle AppGalleryssa.

3. Paina INSTALL (Asenna) -painiketta. Kun sovellus on asennettu, paina OPEN (Avaa)
-painiketta.

4. Lue kayttéoikeussopimus ja tietosuojakaytantd. Kun olet lukenut molemmat asiakirjat,
siirry takaisin sovellukseen, hyvaksy ehdot ja jatka sovelluksen kayttéa painamalla
AGREE AND CONTINUE (Hyvaksy ja jatka). Sovellus avautuu ja nayttoon tulee
viesti Not registered (Ei rekisterdity). Tama johtuu siita, ettd sovellus on asennettu,
mutta sita ei ole viela rekisterdity minkaan lukitusjarjestelman avaimeksi. Jatka lukuun
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2.2 Sovelluksen asentaminen suoraan Google Play -palvelusta

Voit asentaa sovelluksen myos suoraan Google Playsta sen sijaan, ettd asentaisit sen
rekisterodintiviestista.

1. Avaa Google Play.
2. Etsi”iLOQ S50” ja napauta sovelluskuvaketta.
3. Noudata edelld luvussa 2.1 kuvattuja vaiheita 3-5.

2.3 Sovelluksen asentaminen suoraan AppGallerysta

Voit asentaa sovelluksen myo6s suoraan AppGallerysta rekisterdintiviestin sijaan.

1. Avaa AppGallery
2. Etsi”iLOQ S50” ja napauta sovelluskuvaketta.
3. Noudata edella luvussa 2.1 kuvattuja vaiheita 3-5.

3. Sijaintitietojen kayttdluvat

Lukitusjarjestelman jarjestelmanvalvoja voi ottaa sijaintivaatimuksen kayttdon puhelinavaimelle. Tama
turvaominaisuus tallentaa kayttajan sijainnin avaimen lokiin joka kerta, kun lukko avataan tai
suljetaan.

Jos puhelinavaimen kaytto vaatii sijaintia, iLOQ S50 -sovellus kysyy lupaa sijaintitietojen kayttéon.

Tarkista, etta seuraavat asetukset ovat valittuina puhelimessasi optimaalisen toiminnan
varmistamiseksi:

e Sijaintipalvelut ovat kaytdssa
e iLOQ S50 -sovelluksella on sijaintitietojen kayttdlupa
o iLOQ S50 -sovellus voi kayttaa tarkkaa sijaintia (Android 12 ja sitd uudemmat versiot)

iLOQ S50 -sovellus tarkistaa sijainnin vain silloin, kun NFC-yhteys on muodostettu lukkoon.

Lukitusjarjestelman nimen vieressa nakyy pieni merkkivalo, joka ilmaisee, etta sijaintisi kirjataan joka
kerta, kun avaat/suljet lukon.
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4. Sovelluksen rekisterointi lukitusjarjestelman avaimeksi

Ennen kuin asennettua sovellusta voi kayttaa, se on rekisterditava lukitusjarjestelman avaimeksi.
Rekisterdinnin aloittaa aina lukitusjarjestelman jarjestelmanvalvoja, joka lahettda sinulle
rekisterdintiviestin tekstiviestina tai sdhkdpostilla. Rekisterdintiviestin liséksi saat aktivointikoodin
tekstiviestina tai sdhkdpostilla. Kun olet saanut rekisterdintiviestin, toimi seuraavasti:

1. Avaa iLOQ:n rekisterdintiviesti ja paina linkkia. Sovellus aukeaa ja rekisterdinti alkaa.
Sovellus kysyy aktivointikoodia. Anna erillisessa tekstiviestissa tai sdhkopostiviestissa
vastaanottamasi kertakayttdinen aktivointikoodi ja paina Activate (Aktivoi).

a. Jos vastaanotat aktivointikoodin tekstiviesting, iLOQ S50 -sovellus sy6ttaa
kertakayttdisen aktivointikoodin automaattisesti.

3. Jos annettu kertakayttokoodi on oikea, puhelimen avain on nyt aktivoitu. Paina OK.
Sovellus on nyt kayttévalmis.

Jos aktivointikoodi annetaan vaarin liian monta kertaa, linkki ja koodi lakkaavat toimimasta. Sinun on
pyydettava lukitusjarjestelman jarjestelmanvalvojalta uusi rekisterdintilinkki.
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4.1 Sovelluksen rekisterointi avaimeksi useampaan lukitusjarjestelmaan

Sovellus voidaan rekisterdida avaimeksi useampaan lukitusjarjestelmaan. Uudet lukitusjarjestelmat
rekisterdidaan samalla tavalla kuin ensimmainenkin, seuraamalla ylla esitettyja vaiheita. Nayton
alareunassa oleva Locking systems (Lukitusjarjestelmat) -ndkyma nayttaa listan
lukitusjarjestelmista, joihin sovellus on rekisterdity avaimeksi.

Locking systems -nakyman nelja ensimmaista lukitusjarjestelmaa ovat aktiivisia, eli sovellusta voi
kayttaa niiden lukkojen avaamiseen. Listan muut lukitusjarjestelmat ovat valmiustilassa. Kun
valmiustilassa olevaa lukkoa yritetdan avata ensimmaista kertaa, avaus epaonnistuu. Avausyrityksen
jalkeen sovellus muuttaa lukitusjarjestelman aktiiviseksi, ja seuraava avausyritys avaa lukon.

Huomaathan, ettd aktiivisia lukitusjarjestelmia voi olla samanaikaisesti vain nelja. Jos valmiustilassa
oleva lukitusjarjestelma muutetaan aktiiviseksi, sovellus siirtdd yhden aktiivisista jarjestelmista
valmiustilaan.
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5. Lukkojen avaaminen sovelluksella

Kayttdoikeudet maarittavat, mitka lukot sovelluksella voidaan avata, seka sen, mina aikoina ja milla
ehdoilla ne voidaan avata. Jarjestelmanvalvoja maarittéda kayttajan kayttdoikeudet lukitusjarjestelman
hallintaohjelmistossa ja I&hettda ne sovellukseen rekisterdinnin aikana. Jarjestelmanvalvoja voi
kaynnistaa kayttdoikeuksien automaattisia paivityksia milloin tahansa. Turvallisuussyista sovellus ei
nayta, mihin lukkoihin silld on kayttdoikeudet. Saat nama tiedot lukitusjarjestelman
jarjestelmanvalvojalta.

Lukon avaaminen sovelluksella:

1. Varmista, etta puhelimen NFC-ominaisuus on kayttssa.
. Avaa iLOQ S50 -sovellus.

3. Aseta puhelimen NFC-antennin sisaltava alue lukon antenninupin Iaheisyyteen.

a. Jos tarvitset lisatietoja tai tukea lukon avaamiseen, paina Instruction
(Ohjeet) -linkkia.

4. Kun sovellus alkaa kommunikoida lukon kanssa, nayttd muuttuu harmaaksi. Pida
puhelinta paikallaan, kunnes sovelluksessa nakyy vihred avausnaytto, joka osoittaa,
ettd avaaminen onnistui. Lukon sisdinen lukitusmekanismi on nyt aktivoitu, ja voit
avata lukon nupista kdantamalla.

1141 B 8

Huomautuksia:

Kommunikointiaika (harmaa naytt®) voi olla hieman pidempi, jos sovelluksessa on kyseista lukkoa
koskeva ohjelmointitehtava tai jaljitysketjun hakutehtava tai jos lukko on maaritetty vaatimaan
avaimen palvelinvahvistusta avaamisen aikana. Jos lukko on maaritetty vaatimaan avaimen
palvelinvahvistusta, puhelimessa on oltava verkkoyhteys.

Lukot voidaan avata sovelluksella my6s silloin, kun sovellus toimii taustalla, eli tuomatta sovellusta
etualalle. Joissakin tilanteissa sovellus on kuitenkin avattava ja avaimet paivitettdva palvelimelta
ennen lukon avaamista.

Tallaisia tilanteita ovat seuraavat:

. Puhelin on kaynnistetty uudelleen.
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. Avaimen vanhenemisaika on kulunut umpeen. Lisatietoja avaimien
vanhenemisajoista on luvussa 7.

Ylla olevissa tilanteissa avaa sovellus ja siirry Lukitusjdrjestelmén tiedot -nakymaan valitsemalla
lukitusjarjestelman nimi Lukitusjédrjestelmét-nakymasta. Paivita sitten avain palvelimelta ja nollaa
naytolla nakyvien lukitusjarjestelmien vanhenemislaskuri painamalla PAIVITA.

6. Lukon avaamisen/sulkemisen vahvistus

Lukitusjarjestelman paakayttaja voi asettaa jarjestelman lukolle avaamisen/sulkemisen
vahvistusvaatimuksen. Kun asetus on paalla lukossa, jonka avaamiseen ja sulkemiseen tarvitaan
kayttajatunnukset ja NFC-lukija (esim. tietyt riippulukot), kayttdjad pyydetaan vahvistamaan, onko han
sulkenut vai avannut lukon. Vahvistus tehd&an valitsemalla oikea vaihtoehto naytolta.

Valinta ei vaikuta itse lukkoon mitenkaan, vaan sita kaytetédan vain lukon tapahtumien kirjaamiseen.
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7. Vanhenemisajat

Lukitusjarjestelman jarjestelmanvalvoja voi maarittda avaimelle vanhenemisajan. Avaimen
vanhenemisaika on turvallisuustoiminto, joka edellyttda, ettd kayttaja paivittda avaimet palvelimelta
saannollisin valiajoin, jotta kayttdoikeudet pysyvat aina ajan tasalla.

Avaimen vanhenemisaika on lukitusjarjestelmakohtainen asetus. Jos sovellus on rekisterdity useiden
lukitusjarjestelmien avaimeksi, joillekin lukitusjarjestelmille voi olla maaritetty avaimen vanhenemisajat
ja toisille ei. Eri lukitusjarjestelmilla voi olla myds eripituisia vanhenemisaikoja. Jos avain on
vanhentunut (eli se taytyy paivittaa), lukitusjarjestelman nimi nakyy keltaisella ja nimen perassa on
keltainen kolmio.

Voit tarkistaa lukitusjarjestelman avainten vanhenemistiedot Lukitusjarjestelmén tiedot -ndkymasta,
johon paaset valitsemalla lukitusjarjestelman nimen Lukitusjarjestelmédt-nakymasta. Avaimen
pdivitystila -kohdasta naet, milloin avain on paivitettava.

Paina Sulje, jos haluat palata paanakymaan paivittdmatta avaimia palvelimelta.

Jos haluat paivittaa avaimen palvelimelta ja nollata naytélla nakyvien lukitusjarjestelmien
vanhenemislaskurit, valitse PAIVITA.
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8. Lukitusjarjestelman tiedot

Paaset Lukitusjéarjestelmédn tiedot -ndkymaan valitsemalla lukitusjarjestelman nimen
Lukitusjéarjestelmédt-nakymasta.

G

To use the lack, hold your devic
it until it opens. |

9
a

Maintenance Inc. Green

Lukitusjarjestelmén tiedot -nakymasta naet seuraavat tiedot:

o Lukitusjérjestelmén nimi: Lukitusjarjestelman nimi.

o Avaimen péivitystila: Kertoo paivamaaran, jolloin avain on viimeistaan paivitettava, ja
ilmoittaa, jos avain on paivitettava heti. Jos voimassaoloaikaa on jaljella alle 24 tuntia, jaljella
oleva aika naytetdan tunteina ja minuutteina.

e Avaustapahtuman sijainnin kirjaaminen: Tama turvaominaisuus tallentaa kayttajan
sijainnin lukon lokiin aina, kun lukko avataan tai suljetaan.

Huomaa: Avaimen paivitystila- ja Avaustapahtuman sijainnin kirjaaminen -kohdat nakyvat vain,
jos avaimen paakayttaja on ottanut kyseiset asetukset kayttéon.
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9. Lukon tietojen lukeminen sovelluksella

Lukkojen avaamisen lisaksi sovellusta voidaan kayttdaa myos lukon tietojen, kuten lukon
sarjanumeron, ohjelmistoversion ja ohjelmointitilan, lukemiseen. Huomaa: lukon tiedot voidaan lukea
vain iLOQ S50 -lukoista.

Lukon tietojen lukeminen:

1. Paina Lukon tiedot -painiketta (lukkokuvake)
Aseta puhelimen NFC-antennin sisaltdva alue lukon antenninupin laheisyyteen. Pida
puhelinta paikallaan, kunnes lukon tiedot tulevat nakyviin sovellukseen.

3. Sulje lukon tiedot valitsemalla Valmis tai skannaa toinen lukko toistamalla vaihe 2.

1149 ® @ <. ¢ i1 100%) 1150 ® @

Lock Info X Lock Info

2 _ J

Serial number: 16874761
To use the lack, hol 151
it until it oper SW version: 2026

State: Programmed
info, hold your phone
inst the lock

ILOQ i



iLOQ S50 -sovelluksen Android- ja Huawei-versioiden kdyttéopas v 2.1 | 11.2023

10. Avaimen paivitys

iLOQ S50 -sovellusta voi kayttdd myds iLOQ K55S.2-avainfobien ja iLOQ K5 -avainten kulkualueiden
paivittdmiseen. Kulkualueita hallinnoi pagkayttaja. Ainoastaan paakayttaja voi lahettaa
kulkualuepaivityksia avainfobeihin tai avaimiin.

Avaa Avaimen pdivitys -nakyma painamalla nayton alaosassa olevaa Avaimen pdivitys -painiketta.
Valitse Avaimen pdivitys -nakymassa joko avaimen tai avainfobin kuvake paivitettdvan valineen
mukaan. Paivita avain tai avainfob puhelimen naytén ohjeiden mukaan.

Huomaa: Android-puhelimissa avainten ja avainfobien paivittamista varten riittaa, ettd sovellus toimii
taustalla. Voit paivittda avaimen pitdmalla sitd puhelimen NFC-alueen lahella, kun sovellus toimii
taustalla. Voit paivittda avainfobin painamalla siind olevaa painiketta ja pitdmalla sitd puhelimen NFC-
alueen lahella, kun sovellus toimii taustalla.

Huomaa: iLOQ K55S.1 -avainfobit taytyy paivittda iLOQin FobApp-sovelluksen avulla.

1023 » < 1023w

Update key Update key

v

Finished

ILOQ i



iLOQ S50 -sovelluksen Android- ja Huawei-versioiden kdyttéopas v 2.1 | 11.2023

11. Lukitusjarjestelman jarjestelmanvalvojan viestit

Lukitusjarjestelman jarjestelmanvalvoja voi l&hettaa hallintajarjestelmasta viesteja puhelinavainten
kayttajille. Tama edellyttda kayttajan myontamaa suorituslupaa (Android-versiot 12 ja 13).

Viestit voivat sisaltda esimerkiksi yleisia tietoja, vastaanotettuihin avaimiin liittyvia lisatietoja jne.
Sovelluksen viestit ovat yksisuuntaisia, eli sovellus voi vastaanottaa jarjestelmanvalvojan viesteja
hallintajarjestelmasta, mutta viesteihin ei voi vastata.

Vastaanotettujen viestien tarkasteleminen:

1. Avaa sovellus.
2. Nayta vastaanotettu viesti painamalla Messages (Viestit) -painiketta.

Voit poistaa viesteja painamalla viestindkyman oikeassa ylakulmassa olevaa roskakoripainiketta. Ota
huomioon, etta kaikki viestit poistetaan heti.
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