ILOQ

Making life accessible

SYSTEME ONLINE iLOQ S5 - N500, N501, N502, N504 ET N505
Généralités

iLOQ S5 Online étend le systeme de verrouillage S5 Offline en un systeme de gestion d'accés controlé a distance. L'iLOQ S5 Online vous
permet d'ajouter au méme systéme des cylindres cablés, des lecteurs NFC/RFID/Codes PIN et des portes sous contréle d’acceés temporisé.
L'ensemble du systéme de fermeture peut étre administré facilement et a moindre co(t en utilisant le méme logiciel iLOQ S5 Manager. Basé
sur l'authentification numérique, iLOQ S5 Online vous permet de gérer le flux de personnes dans vos batiments ainsi que tous les droits

d'acces.

Les principales caractéristigues du systeme iLOQ S5 Online sont les suivantes :

e Programmation a distance des clés iLOQ
e  Gestion a distance des portes équipées de verrouillage électrique. Les portes peuvent étre ouvertes par :
- Lecteur de clé, auquel cas la clé est également mise a jour lorsque la porte est ouverte avec la clé
- Lecteur de clé et clavier codé PIN (Authentification a 2 facteurs)
- Lecteur RFID
- Lecteur RFID et clavier codé PIN (Authentification a 2 facteurs)
- Clavier codé (code PIN). Cette option est destinée a permettre I'accés aux personnes, telles que les visiteurs, qui n'ont pas de clé.
- Controles calendaire (ouverture libre sur plages horaires définies)

e Mise a jour, partage et collecte d'informations sur les serrures et les clés, telles que les droits d'acces, les profils horaires, les événements
enregistrés et les listes de clés bloquées (blocklist), par I'intermédiaire du réseau D2D équipé d'un lecteur NFC/RFID/PIN N504 ou N505

e Surveillance de I'état de la porte

Le systeme iLOQ S5 Online se compose des éléments ci-dessous :

e Net Bridge - Le Net Bridge fonctionne comme un lien entre le serveur iLOQ S5 et les modules de portes et autres dispositifs connectés
sur le bus

e Module de porte autonome - Le module de porte est un dispositif indépendant situé a proximité d'une porte, et il contrdle les dispositifs
installés sur la porte, un verrouillage électrique et un lecteur NFC/RFID

e Module de porte - Le module de porte est un dispositif cablé sur le bus situé a proximité d'une porte, et il controle les dispositifs installés
sur la porte, un verrouillage électrique et un lecteur NFC/RFID

e Lecteur NFC/RFID/PIN - Le lecteur NFC/RFID/PIN est utilisé pour contréler un verrouillage électrique et il est toujours connecté a un
module de porte. Le lecteur RFID/PIN est un élément essentiel de la communication D2D car il sert de point de partage des informations
D2D

e Le systeme peut se composer d'un ou plusieurs Net Bridges et il est possible de connecter plusieurs appareils sur le bus de chaque Net
Bridge
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Le systéme S5 Online est conforme aux normes ci-dessous :

Type standard Standard Description
IEC/EN 61000-6-1:2007 Immunité pour les environnements résidentiels, commerciaux et de I'industrie légéere
Générique IEC/FR 61000-6- Norme d'émission pour les environnements résidentiels, commerciaux et de l'industrie |égere
3:2007/A1:2011/AC:2012
IEC/FR 61000-4-2 Immunité aux décharges électrostatiques (ESD)
IEC/FR 61000-4-3 Immunité aux champs électromagnétiques rayonnés aux fréquences radioélectriques
IEC/FR 61000-4-4 Immunité aux transitoires électriques rapides en salves
IEC/FR 61000-4-5 Immunité aux ondes de choc
Appliqué IEC/FR 61000-4-6 Immunité aux perturbations conduites, induites par les champs radioélectriques
IEC/FR 61000-4-8 Immunité au champ magnétique a la fréquence du réseau
IEC/FR 61000-4-11 Immunité aux creux de tension, coupures breves et variations de tension
IEC/EN 55011 Emissions de champ électromagnétique, 30 - 2700 MHz
IEC/EN 55011 Emissions conduites, 0,15 - 20 MHz
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NET BRIDGE N500
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Connexions

e ETHERNET / POE(+) - Connexion LAN Ethernet avec prise en charge de Power over Ethernet (PoE)
e DC - Entrée d'alimentation pour une source d'énergie externe
e Le Net Bridge nécessite toujours une connexion Ethernet et une alimentation électrique. L'alimentation électrique peut étre fournie par un
commutateur Ethernet supportant le PoE, ou par une alimentation électrique externe
e Sile Net Bridge est alimenté par :
- PoE, la puissance disponible pour les appareils connectés sur le bus est de 10 W
- PoE+, la puissance disponible pour les appareils connectés sur le bus est de 20 W
- Alimentation électrique externe, la puissance disponible pour les appareils connectés sur le bus est de 30 W
- RS-485 1/2/3 - Connexions au bus principal (6 pcs). Il y a un bus principal, qui peut étre divisé en six branches paralleles
- Au bus principal, il est possible de connecter les modules de porte N502

Données techniques N500

INEEITACE G DUS ..cviiiiii ettt ettt et st e bt e et e e sate st e e s aeeentees RS-485
CoONSOMMALION A'ENEIGI ..ecuveeeeieeiieceerieeee et e et e e e e st e e e e sre e e beessteesseesnseenseeenseesnneeseannes 3w
MATIEIE U DOTEIET ..vviiiiiiieeiiie ettt ettt e et e e et e e e eba e e e s ataeessabeeesbaeessntaeeensres Plastique

Nombre maximal de dispositifs d€ DUS.........cceerviirieeieeeeeee e 16(*)
CEIEITICALIONS 1ottt ettt e bt e et e e shb e et e s bt e e beesabeenateenbeesaneebeennee CE

(*) Maximum théorique, voir les restrictions du guide
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MODULE DE PORTE AUTONOME N501
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Le module de porte autonome est un dispositif indépendant situé a proximité d'une porte, et il contréle les dispositifs installés sur la
porte, un lecteur NFC/RFID/PIN, une serrure électrique, une gache électrique, une ventouse électromagnétique, etc.

Le module de porte est connecté au serveur iLOQ S5 via une connexion 4G pré-installée fournie par iLOQ. Le module de porte a plusieurs
cas d'utilisation différents.

Les cas d'utilisation les plus courants sont les suivants :

e Connexion d'une serrure électrique a commande calendaire

e Connexion d'un lecteur NFC/RFID pour contrdler une serrure électrique

e Connexion d'un lecteur NFC/RFID pour contréler un systéeme d'alarme

e Connexion d'un lecteur NFC/RFID/PIN pour contréler une serrure électrique par une combinaison de clé et de code PIN

e Connexion d'une serrure électrique a code

e Mise a jour, partage et collecte d'informations sur les serrures et les clés, telles que les droits d'acces, les profils horaires, les
événements enregistrés et les listes de clés bloquées, par l'intermédiaire d'un réseau D2D équipé d'un lecteur NFC/RFID/PIN N504 ou
N505

e Surveillance de I'état des portes

Connexions

e ENTREES-IN 1/IN 2 - Les entrées libres de potentiel ont des fonctions variables selon le mode de fonctionnement choisi
e INPUTS - EXT - Des informations de contact sans potentiel pour les droits d'acces conditionnels

e LECTEUR RS-485 - Le bus de lecture controle le lecteur RFID/PIN N504 ou N505

e RELAIS K1 - Sortie relais pour la commande d'un appareil externe

e FAULT RELAY K2 - Pour permettre I'envoi d'informations des défauts a un systéeme externe (option)

e Support de carte SIM - Carte SIM pré-installée pour la connexion au serveur

Données techniques N501

INEEITACE 0@ IECTUIE .ttt ettt e bt et esabe st eesaeeeneees RS-485

CONNEXION QU SEIVEUL .eeiiiieieeeeeeiiiittee e e e ettt teeeeaaaatseeeeeeesaase s eeeeeaaaanebeeeeeeeaannnsneeeeesaannneneeeeesannnes 4G LTE
CoNSOMMATION A'ENEIZIE ..iiiiiiiiiiiie ettt et et e e st e e e s b e e e s ebbeeesataeeesabeeesbbaessnsaeaenns >2W

Y TR TT =0 VN o Yo 1 =Y o Plastique
MELhOAE A FIXAION c..eiiueieiteeiee ettt sttt e st e et e sane s beesaeeeneees Vis

Couleur ... Gris

[T ol e L=l o oY ¥ =Yot o o NSRS IP66/67

Plage dE TEMPETATUIE .....eoviviciieiecteeeee ettt ettt et be et b e s be e e e b e sbeebae b e sbeessensesbeeseensas -25°Ca+50°C
Calibres des contacts de sortie des relais KL @t K2 .......ooooiveeeeiiiiiecciieeeee et Max 30V / Max 2A
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MODULE DE PORTE N502

Le module de porte est un dispositif de bus situé a proximité d'une porte, et il contréle les dispositifs installés sur la porte, tels qu'un
cylindre de serrure, un lecteur de clé, un lecteur NFC/RFID, une serrure électrique, une gache électrique, une serrure magnétique, etc.
Le module de porte est hébergé par un Net Bridge ; il ne fonctionne pas de maniere indépendante. Le module de porte a plusieurs cas
d'utilisation différents, et il peut étre utilisé aussi bien en mode non programmé qu'en mode programmé.

Les cas d'utilisation les plus courants sont les suivants :

e Connexion d'une serrure électrique a commande calendaire

e Connexion d'un lecteur de clé pour controler une serrure électrique

e Connexion d'un lecteur RFID pour contréler une serrure électrique

e Connexion d'un lecteur RFID pour contréler un systéme d'alarme

e Connecter des lecteurs pour contréler une serrure électrique par une combinaison de clé et de code PIN

e Connexion d'une serrure électrique a code

e Mise a jour, partage et collecte d'informations sur les serrures et les clés, telles que les droits d'acces, les profils horaires, les

événements enregistrés et la liste des clés bloquées, par l'intermédiaire d'un réseau D2D équipé d'un lecteur NFC/RFID/PIN N504 ou
N505

e Surveillance de I'état des portes

Connexions

e RS-485 IN - Connexion a I'entrée du bus principal

e RS-485 OUT - Connexion a la sortie du bus principal

e CYLINDRES - Connexions de cylindres pour 2 cylindres (type finlandais)

e ENTREES-IN 1/IN 2/IN 3 - Les entrées libres de potentiel ont des fonctions variables selon le mode de fonctionnement choisi

e INPUTS - EXT - Des informations de contact sans potentiel pour le droit d'accés conditionnel

e LECTEUR RS-485 - Le bus de lecture est un bus séparé du bus principal. Il contréle deux lecteurs RFID ayant les mémes droits d'acces
e RELAIS K1/K2 - Sorties de relais pour la commande d'un appareil externe

Données techniques N502

Interface de bus................. ...RS-485
Consommation d'énergie >2 W

Y TR TT =0 [V o Yo 1 =Y oS Plastique
MELhOAE A FIXAION c..eiiueieiteeiee ettt sttt e st e et e sane s beesaeeeneees Vis

(070 YU =T OSSR Gris

INCICE @ PrOLECTION .vvieuviecieeeiee ettt ettt ettt et e e be e et e et e e s b e ebeesaaeesbaesabeeaeeenbeesaneenseesneeenseas IP66/67
Plage d€ TEMPETATUIE ....c.ecuiieeeeeeieeeeees ettt ettt et e s e e e sesae s e e esesaeaeneenesaenennens -25°Ca+50°C

Calibres des contacts de sortie des relais K1 et K2...

..Max. 30V / max. 2A
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LECTEUR MURAL RFID/CODE PIN N504
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Le lecteur NFC/RFID est un dispositif situé a proximité d'une porte. Le lecteur RFID est connecté au bus RS-485 du module de porte ; il n'a pas
d'autres connexions. Le lecteur RFID est utilisé pour contréler un verrouillage électrique a l'aide d'une clé iLOQ K5S.1.

Si le lecteur RFID est équipé d'un clavier, il peut étre utilisé pour donner accés a la porte avec un code uniquement.
e  Lors de l'installation, veuillez noter qu'il n'est pas recommandé d'installer un lecteur a proximité d'une source électromagnétique
afin d’éviter les perturbations

Connexions

DC+ Positif

DC- Négatif

A Données A
B Données B

Données techniques du lecteur mural NFC/RFID/CODE PIN N504

Interface avec Ie MOdUIE A€ POt ......eiiii et e e naeeeeas RS-485

CONSOMMATION BlECTIIGUE . .ciitiiiiiiiie et ettt e et e et e e et e e e e ate e e e eabeeesbbeeeesbbeeesabeeessteeessneeas >2 W

Fréquence de fONCLIONNEMENT .....eiiiieiiecie et e s e eseesnaeeneeas 13,56 MHz

ClIES RFID ILOQ SUPPOITEES ... uveeteererreseeeeieesieeeteesseeateessssesseessesesseessseessesaseessessnseessseensessseeneesnes K5S.1, K5S.2

Touchpad pour utilisation d’un coOde PIN.........cooiiiiiiiiieciee et Oui, N504

(O o1 = <L PP TP PPPPRNN AES-256

Matiere du boitier...... .... Plastique

Y =T Yoo [ [ 13 o o S Platine de montage et vis

COUIBUT .ttt ettt ettt st e s bt et e s ht e e b e s st e e bt e sab e e bt e eabeesasesabeenbteenbeesabesneennee Noir

INAICE B PrOTECLION ...eiiiiii ettt ettt e ettt e e st e e st e e e e sabeeesbteeesneaeeeaes IP54

Plage de température. ...m40°Ca+55°C

EIMIC ettt ettt ettt ettt e ettt et e a ettt e et e e bee s te et eeenteenee e et e aneeenteenneeeteennteenneeaneeennes Répond aux exigences de la norme CE
INTENSITE AU ChAMP .ottt e e et e ba e e e e ba e e e sabeeesbaeeesnsaaeesns Selon la norme EN300330

(051 o [N Non, bornier raccord rapide
SRS LED blanc et RGB

151U 27 N Oui, mono

iLOQ Oy - Oulu, Finlande - www.iLOQ.com - iLOQ est une marque déposée de iLOQ Oy -

©2018iLOQ Oy. Tous droits réservés -




ILOQ

Making life accessible

LECTEUR MURAL RFID/CODE PIN N505
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Le lecteur NFC/RFID est un dispositif situé a proximité d'une porte. Le lecteur RFID est connecté au bus RS-485 du module de porte ; il n'a pas
d'autres connexions. Le lecteur RFID est utilisé pour controler un verrouillage électrique a I'aide d'une clé iLOQ K5S.1.

Si le lecteur RFID est équipé d'un clavier, il peut étre utilisé pour donner acces a la porte avec un code uniquement.

e  Lors de l'installation, veuillez noter qu'il n'est pas recommandé d'installer un lecteur a proximité d'une source électromagnétique
afin d’éviter les perturbations

Connexions

DC+ Positif

DC- Négatif

A Données A
B Données B

Données techniques du lecteur mural RFID/CODE PIN N505

Interface avec 1€ MOAUIE A8 POITE ....ccuuiiiiiiie ettt et e e e bae e e saaeaees RS-485
CONSOMMATION ElECTIIGUE. . euvieiieeieeseie ettt ettt et e et e s e e st e e eeessaeenseesseeeseesnseenneeanes >2 W
Fréquence de fonctionnement . ....13,56 MHz
ClIES RFID ILOQ SUPPOIEEES....uvtiuiierurtesteeeiieesiresttesiteeteesieesbeessteesbtesaseenbeessbeesssesabeesssesseesssesnseennee K5S.1, K5S.2
Touchpad pour utilisation d’un COAE PIN........ccciieiiieiieeie et ae e e sneeens Oui, N504
Cryptage ...AES-256
Matiere du boitier Plastique

Y =T Yoo [ [N 13 o o RS Platine de montage et vis
COUIBUT .ttt ettt ettt st e s bt et e s ht e e b e s st e e bt e sab e e bt e eabeesasesabeenbteenbeesabesneennee Noir

[[aTo [Tol=No [N o] fe}dYoru o] s WP RTPRUUPPRON P54

Plage de TEMPEIATUIE......c.eeueeeeieieeseseee ettt st s e s e e e sesae s e e e sesaensesesaeseneesessennnnens -40°Ca+55°C

Répond aux exigences de la norme CE
...Selon la norme EN300330
Non, raccord rapide

LED blanc et RGB
Oui, mono
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