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Anvandarhandbok for iLOQ S50-appen for iI0S

1. Introduktion

iLOQ S50-app for iOS ar en digital nyckel som gor att du kan anvanda din iPhone for att 6ppna de iLOQ S50
NFC-1as som du har giltig behérighet till. Behdrigheten skickas till din telefon och hanteras pa distans av en
lassystemsadministrator. Denna instruktion hjalper dig att komma igdng med appen och beskriver appens
funktioner.

2. Installera appen

iLOQ S50-appen for iOS fungerar pa modeller som kor iOS 14 eller en senare version. Med tanke pa mangden
olika formfaktorer och designer for olika iPhone-modeller som kan paverka NFC-funktionen, gar det dock inte
att garantera att appen kommer att fungera sémlost pa alla iPhone-modeller. Darfér rekommenderas att du
testar appen pa din telefon innan du tar den i fullt bruk.

Kontrollera féljande innan du installerar appen:

1. Telefonen dr NFC-kompatibel och har stdd for 1as-/skrivfunktioner med NFC-tagg.
a. Observera att iPad inte har stod for NFC.
2. Duvet var NFC-antennen sitter pa din telefon.
a. Den har appen anvander tradlos energi som utnyttjar NFC-teknik for att 6ppna Ias.
For att sakerstalla ett smidigt och effektivt energiflode mellan telefonen och laset
medan det 6ppnas maste NFC-antennen pa telefonen placeras pa ratt satt mot
lasets antenndel. NFC-antennen kan sitta pa olika stallen pa olika telefonmodeller.
Pa nuvarande iPhone-modeller sitter NFC-antennen nagonstans ovanpa. Se
telefonens anvandarinstruktioner eller kontakta tillverkaren for anvisningar om hur
du hittar NFC-antennen pa telefonen. Tank pa att NFC-prestandan kan paverkas om
din telefon har ett fodral.
3. Attjailbreak inte har anvants pa din telefon.
a. Attanvéanda jailbreak utsatter enheter for sakerhetshot. iLOQ S50-appen kan inte
installeras och anvandas pa enheter dar jailbreak har anvants.
4. Att telefonens operativsystem &r av den senast tillgéngliga versionen.
a. Detta ar for att sdkerstalla att telefonen ar skyddad av de senaste
sdkerhetsuppdateringarna. Av sdkerhetsskal ar det viktigt att alltid halla
programvaran uppdaterad med den senaste versionen.

iLOQ S50-appen kan installeras kostnadsfritt fran Apple App Store. OBS! Du maste ha ett Apple ID-konto pa
enheten for att installera appar fran App Store. Efter installationen maste appen registreras som en nyckel i ett
lassystem innan den kan anvéndas.
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2.1 Installera appen fran iLOQ:s registreringsmeddelanden (SMS eller e-

post)

1. OppnailOQ:s registreringsmeddelande som skickats till dig via SMS eller e-post och tryck pa linken.
Instruktionssidan 6ppnas i din standardwebblasare.
2. Tryck pa knappen Download on the App Store (Ladda ner i App Store). Du kommer till

installationssidan for iLOQ S50-appen i App Store.

3. Tryck pa knappen GET (Hamta) (eller Download (Ladda ner) om du installerar om appen). Nar appen
har laddats ner trycker du p3 knappen OPEN (Oppna).
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iLOQ S50-appen 6ppnas och ber om ditt tillstand att skicka aviseringar till dig.

Nar tillstand for aviseringar har beviljats kan lassystemets administrator skicka meddelande till
telefonnyckelanvandare fran hanteringssystemet. Tryck pa Allow (Tillat) for att ta emot aviseringar
fran Iassystemets administrator.

Appen visar en avisering som forklarar att betalkort och Wallet-pass inte fungerar samtidigt som iLOQ
S50-appen anvands for att Oppna las. Tryck pd OK for att avvisa aviseringen.

Las licensavtalet for slutanvdandare (EULA) och integritetspolicyn.
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. Introduction

“iLOQ S50 Would Like to
Send You Notifications
Notifications may inclice alerts,
sounds and icon badgos. These can be
configured in Settings.

Don't Allow Allow

Press "Agree and Continue” to accept the
and

Press "Agree and Continue" to accept the
and
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7. Efter att du last bagge dokumenten gar du tillbaka till appen och trycker pa Agree & Continue
(Acceptera och fortsatt) for att acceptera villkoren och fortsatta anvdanda appen.

8. Appen 6ppnas och visar Not registered (Inte registrerad). Det beror pa att appen &r installerad men
annu inte har registrerats som nyckel i nagot lassystem. Fortsatt till kapitel 5.

2.2 Installera appen direkt fran App Store
Du kan ocksa installera appen direkt fran App Store i stallet for att anvdnda registreringsmeddelandet.

1. Oppna App Store.
2. Sok efter ”iLOQ S50” och klicka pa appikonen.
3. Folj steg 3-8 som beskrivs i avsnitt 2.1

3. Platsbehdrigheter

Administratéren av ditt Iassystem kan aktivera ett platskrav for din telefonnyckel. Detta ar en
sakerhetsfunktion dar anvandarens plats sparas for viktiga handelseloggar 6ver varje gang ett 13s 6ppnas eller
stangs.

Nar kravet pa plats har aktiverats for din telefonnyckel kommer iLOQ S50-appen att be om tillstand att
anvanda platsdata.

ILOQ i



Anvandarhandbok for iLOQ S50 i0S-appen v1.1| XX-05-2023

iLOQ S50

Allow “ILOQ S50 to use
your location?
You have accass to ane or more
locking systems that reguire your
Iocation vihen using a lock.

7 Precise: On

Allow Once
Allow While Using App
Don't Allow

Locking systems

For optimala resultat ska du se till att féljande instéllningar ar gjorda pa din telefon:

e  Platstjanster aktiverade
e  Platstjanster aktiverade for iLOQ S50-appen
e  Exakt plats aktiverad for iLOQ S50-appen (alla iOS)

iLOQ S50-appen kontrollerar platsen endast nar en NFC-anslutning har uppréattats med laset.

En liten indikator visas bredvid lassystemets namn for att ange att din plats kommer att noteras varje gang
laset dppnas/stangs.

Tap to use the lock.

4. Registrera appen som nyckel till ett lassystem
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Innan den installerade appen kan anvandas maste den registreras som nyckel till ett |assystem. Registreringen
skots alltid av en ldssystemsadministrator som skickar dig ett SMS eller e-post for registrering. Utdver
registreringsmeddelandet far du dven en aktiveringskod via SMS eller mejl. F6lj nedanstaende steg nar du

mottagit registreringsmeddelandet:

1. Oppna iLOQ-registreringsmeddelandet och tryck p3 linken. Appen 6ppnas och startar

registreringen.

2. Appen ber om en aktiveringskod. Ange den engangskod for aktivering som du fatt i ett
separat SMS eller e-postmeddelande och tryck pa Activate (Aktivera).
a. Omdu registrerar dig via SMS kommer iOS-tangentbordet fér enkelhetens skull
foresla aktiveringskoden nar den kommer.
3. Omden angivna engangskoden var giltig ar din telefon nu aktiverad. Tryck pa OK. Appen ar

nu klar att anvandas.

Om fel aktiveringskod anges for manga ganger kommer lanken och koden att bli ogiltiga. Du maste da bestalla
en ny registreringslank fran lassystemsadministratoren.
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4.1 Registrera appen for flera lassystem

Appen kan registreras som nyckel for flera lassystem. Fler lassystem kan registreras pd samma satt som det
forsta genom att folja de steg som beskrivs ovan. | vyn Locking systems (Lassystem) langst ned pa skdarmen
visas en lista 6ver de lassystem i vilka appen ar registrerad som nyckel.

| vyn Locking systems (Lassystem) ar de forsta fyra |dssystemen aktiva, dvs. |dsen i dem kan 6ppnas med
appen. Ovriga lassystem i listan har standby-status. Det férsta forsoket att 6ppna ett 13s i ett 13ssystem i
standby-ldage kommer att misslyckas, men appen kommer darefter att forsatta lassystemet i aktivt lage, och
nasta forsok att 6ppna laset kommer att lyckas.

Observera att hogst fyra lassystem kan vara aktiva at gdngen. OM ett |assystem med standby-status forsatts i
aktivt lage kommer appen att forsatta ett av de aktiva systemen i standby-status.

Tap to use the lock.

Locking systems

Jorth East

5. Oppna l&s med appen

Behorigheter styr vilka las som kan 6ppnas med appen, vid vilka tider och under vilka villkor. En anvdndares
rattigheter definieras av administratoren i lassystemets hanteringsprogram och ges till appen under
registreringen. Administratéren kan nar som helst uppdatera behorigheterna. Av sakerhetsskal visar inte
appen vilka cylindrar den har behdérighet till. Du kan fa denna information av lassystemsadministratéren. Sa
har 6ppnar du en cylinder med appen:

1. OppnailOQ S50-appen. Om det finns uppdateringar som vintar av telefonnycklarna, vénta tills denna
process ar klar och fortsatt sedan till nasta steg.
2.  Tryck pa Iasoppningsknappen for att aktivera NFC. Aviseringen Ready to Scan (Klar att ldsa av) visas.
3. Placera telefonens NFC-antenn nara lasets antenn.
e Om du behover mer assistans eller stod med att Oppna ett I3s, tryck pa lanken Instruction
(Instruktion).
4. Nar appen borjar kommunicera med laset haller du telefonen stilla tills appen visar skarmen Access
Granted (Atkomst medges). Lasets interna lasmekanism &r nu aktiverad och du kan dppna laset.
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iLOQ S50

Tap to use the lock.

Ready to Scan
Locking systems.
North Hold your iPhone against the lock. Communicating... Access granted!
orth
Cancel Cancel

A 4 A 4 A 4

Anmaérkning:

Kommunikationstiden (skarmen Communicating... (Kommunicerar...)) kan vara lite langre om appen har ett
programmeringsuppdrag, uppdraget att hdmta ett revisionsspar for laset eller om laset ar konfigurerat att
krdva online-autentisering fran nyckeln nar det 6ppnas. Om laset ar konfigurerat att krdva online-autentisering
fran nyckeln maste telefonen ha natverksanslutning.

7. Upphdrandetider for nycklar

Lassystemsadministratéren kan satta en offline upphdérandetid for din nyckel. Nyckelns offline upphdérandetid
ar en sdkerhetsfunktion som kraver att anvandaren uppdaterar sin nyckel fran servern med regelbundet
intervall for att forsdkra sig att de alltid har aktuella behérigheter.

Om din nyckel har en offline upphdrandetid, kommer detta att visas med ett rott utropstecken framfér
Iassystemets namn. Nyckelns offline upphérandetid ar en systemspecifik installning. Om appen har registrerats
som nyckel i flera Iassystem, kan vissa system ha offline upphérandetid installt medan andra inte anvander
funktionen. Det kan aven stéllas in olika offline upphoérandetider i olika lassystem.

For att kontrollera information om nyckelns offline upphérandetid for varje lassystem, trycker du pa knappen
for nyckelns offline upphoérandetid (klockans ikon) i vyn Locking Systems (Lassystem).

For att aterga till huvudskdrmen utan att uppdatera nycklarna fran servern trycker du pa OK.

For att uppdatera nycklarna fran servern och aterstalla réknarna for upphérandetider for alla Idssystem trycker
du pd REFRESH (Uppdatera).
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12.06 ¢ il = B

iLOQ S50

Tap to use the lock.

Maintenance Inc. - North West
e in: 23 hours, 58 minutes

Locking systems Maintenance Inc. - North East

Keys need to be refreshed!

Refresh

8. Lasa information om cylindern med appen

Forutom att 6ppna cylindrar kan du dven anvanda appen for att Idsa information om cylindern sasom
cylinderns serienummer, programvaruversion och programmeringsstatus.

Sa har laser du lasinformationen:

1. Tryck pa informationsknappen (ikonen i).
2. Tryck pa knappen Read (Las) for att aktivera NFC. Aviseringen Ready to Scan (Klar att lasa av)
visas.

12074

iLOQ S50

12.08 ¢

Lock info

Tap to use the lock.

Ready to Scan

Locking systems.

Cancel

A 4

3. Placera telefonens NFC-antenn nara lasets antenn. Hall telefonen stilla tills appen visar upp
lasinformationen.

4. Tryck pa OK for att sluta lasa lasinformationen eller scanna ett annat Ias genom att upprepa steg
2.
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A

Serial number: 13000017
Software version: 2026
Software state: Programmed

A 4

9 Administrativa meddelanden fran lassystemet

Lassystemsadministratoren kan skicka meddelanden till anvandare med mobilnyckel fran programvaran. Dessa
meddelanden kan till exempel vara allman information, ytterligare information om mottagna nycklar, etc.
Meddelandefunktionen i appen ar enkelriktad, vilket innebar att appen kan ta emot administrativa
meddelanden fran systemadministratérerna, men du kan inte svara pa dem.

Sa har visar du mottagna meddelanden:

1. Oppna appen.
2. Tryck pa knappen Messages (Meddelanden) for att visa det mottagna meddelandet.

Du kan radera meddelandena genom att trycka pa knappen med soptunnan i det 6vre hogra hérnet i
meddelandevyn. Obs! Alla meddelanden tas bort direkt.

12074 o T 12974

iLOQ 550 Messages

Maintenance Inc. -

needs maintenance tomorraw, 5.00 pm - 8.30
pm

Tap to use the lock.

Locking systems.
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