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1. Turvallisuustiedot

1.1 Huomiomerkit

Merkki Kuvaus

Tama on yleinen huomiomerkki, joka ilmaisee erityisen tarkeita tietoja.

2. Tarkeaa

2.1 Tama asiakirja

Tama asiakirja sisaltdaa iLOQ 5 Series Online -jarjestelman suunnitteluohjeet, asennusesimerkkeja ja
kytkentdkaaviot. Se on tarkoitettu avuksi iLOQ 5 Series Online -jarjestelman rakenteen suunnitteluun
ja vaylalaitteiden enimmaismaaran laskentaan. Annetut esimerkit koskevat paaasiassa sellaisia
jarjestelmakokoonpanoja, joissa on yksi iLOQ N500 -vaylaohjain. Myds useita vayldohjaimia
sisaltavat jarjestelmat ovat mahdollisia, ja samat periaatteet patevat jarjestelman jokaiseen
vaylaohjaimeen. Tama asiakirja ei kata iLOQ HOME -ratkaisua, jota voidaan kayttda myos

iLOQ 5 Series Online -ovien etdohjaukseen.

2.2 Yleiset tiedot ja turvallisuus

iLOQ N500 -vaylaohjain toimii iLOQ-palvelimen ja ovimoduulien sekd muiden vaylalaitteiden valisena
linkkina. iLOQ N500 -vaylaohjain tulee asentaa tekniseen tilaan tai muuhun turvalliseen sisatilassa
sijaitsevaan paikkaan. Huoneessa on oltava Ethernet-yhteys ja pistorasia. Vaylaohjain toimii

iLOQ N502 Online -ovimoduulien, iLOQ-lukijoiden ja iLOQ N507 Online I/O -moduulien is&ntana,
jotka eivat toimi itsendisesti. Ovimoduuli on oven lahelle asennettava vaylalaite. Ovimoduuli ohjaa
oveen asennettuja laitteita, kuten lukkosylintereitd, lukijoita, sahkélukkoja, séahkoisia vastalevyja,
magneettilukkoja jne.

Ohjeita ja lisatietoja iLOQ 5 Series Online -jarjestelméastéa saat osoitteesta support.ilog.com. Pyyda
tarvittaessa tapauskohtaisia laskelmia tai muita kaapelointivaihtoehtoja iLOQ-edustajalta.

M Asiakirjan t -311746
ILOQ siakirjan tunnus 2

iLOQ 5 Series (online-jarjestelman suunnitteluopas)



3. iLOQ 5 Series Online -jarjestelman paaosat

iLOQ

Kuvaus
N500-vaylaohjain

iLOQ N500 -vaylaohjain toimii iLOQ Online -jarjestelman keskusyksikkdna.
iLOQ N500 -vaylaohjain yhdistetaén verkkoon ja vaylakaapeloinnin valityksella
ovimoduuleihin. Yhdella vaylaohjaimella hoidettavien vaylalaitteiden
teoreettinen enimmaismaara on 32 (sisaltden sylinterit, ovimoduulit ja lukijat).
Enimmaisvirrankulutus laitetta kohti on 5 W.

N507 Online I/O -moduuli

iLOQ N507 Online I/O -moduulissa on 10 reletta, 10 tuloa ja iLOQ-lukijan
liitdnta. Online 1/0 -moduuli voi toimia erillisena relekorttina, kun se on
ohjelmoitu, tai laajennusrelekorttina N507:4an, kun sita ei ole ohjelmoitu.
Enimmaisvirrankulutus laitetta kohti on 3 W.

Itsendinen N501-ovimoduuli

iLOQ-ovimoduuli on itsendinen laite, joka yhdistetdan palvelimeen LTE-
yhteyden kautta. Ovimoduulin on oltava lahella ovea. Kaapelin enimmaispituus
ovimoduulista iLOQ-sylinteriin tai iLOQ-lukijaan on 10 m. Ovimoduulissa

on kaksi relettd, joilla on erilliset, iLOQ Managerissa muokattavissa olevat
toiminnot. Yhdistetyssa ovi-/magneettikoskettimessa oven tilaksi saadaan
auki/kiinni. Enimmaisvirrankulutus laitetta kohti on 3 W.

N502 Online -ovimoduuli

iLOQ N502 Online -ovimoduuli yhdistetaan iLOQ N500 -vaylaohjaimeen
RS485-vaylakaapeloinnilla. Ovimoduulin on oltava lahelld ovea. Kaapelin
enimmaispituus ovimoduulista iLOQ-sylinteriin tai iLOQ-lukijaan on 10 m.
Ovimoduulissa on kaksi reletta, joilla on erilliset, iLOQ Managerissa
muokattavissa olevat toiminnot. Yhdistetyssa ovi-/magneettikoskettimessa
oven tilaksi saadaan auki/kiinni. Enimmaisvirrankulutus laitetta kohti on 1T W.

N503 Offline -ovimoduuli

iLOQ 5 Series Online -tuotevalikoimaan kuuluva iLOQ N503 Offline -ovimoduuli
on kahdella releelld varustettu lukko. iLOQ N503:n ominaisuudet ovat

rajalliset verrattuna muihin Online-tuotteisiin. Aikaprofiilit, ovien valvonta,
kalenteriohjaus, ulkoiset tunnisteet, avainten PIN-kooditoiminnot ja
koodiavaukset eivat ole kaytettavissa. iLOQ N503 toimii parhaiten kaukaisissa
ja vaikeasti saavutettavissa paikoissa, joissa tarvitaan vain yksinkertaista
avain-releohjausta. Enimmaisvirrankulutus laitetta kohtion 1 W.

Asiakirjan tunnus - 311746
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Kuvaus

N510-hybridilukija

iLOQ-lukija voidaan yhdistaa joko suoraan iLOQ N500 -vayldaohjaimeen,
iLOQ N502 Online -ovimoduuliin tai iLOQ N507 Online I/0 -moduuliin.

Kun se yhdistetdan iLOQ N502 Online -ovimoduuliin tai N507 Online I/0
-moduuliin lukijavaylan kautta, sitd voidaan kayttaa esimerkiksi séahkdlukkojen,
automaattisten ovien tai hissin ohjauspaneeleiden avaamiseen. Siihen voidaan
myos lahettda tehtévia avainten paivittamista varten.

Kun se on yhdistetty suoraan iLOQ N500 -vayldohjaimeen paavaylan kautta, se
toimii yksinomaan paivityspisteena. Talldin paivityspisteeseen voidaan ldhettda
paivitystehtavia, kuten avainten kulkuoikeuksien ja aikarajoitusten paivityksia.

Enimmaisvirrankulutus laitetta kohti: 2,5 W

C5S.xx.xx -ovaalisylinteri*

*Saatavilla vain Skandinaviassa.

iLOQ-ovaalisylinteri on omavoimainen digitaalinen lukkosylinteri ilman
paristoja. Tarvittava energia syntyy, kun avain tydnnetaan lukkosylinteriin.
Avain ja lukkosylinteri vaihtavat tietoja keskendén kosketuksen kautta,

ja tiedonsiirrolla on vahva elektroninen salaus. Lukko voidaan yhdistaa
ovimoduuliin kulkuoikeuksien, aikarajoitusten ja estolistojen etédohjausta
varten.

Lisavarusteet

iLOQ-virtalahde, Yhdysvalloissa A5.111 ja Euroopassa A5.112
iLOQ-lukijan pinta-asennuslevyt pintakaapelointiin

Asiakirjan tunnus - 311746
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4. Laitteen mitat

iLOQ N500 -vaylaohjain ja
iLOQ N507 Online I/O -moduuli
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iLOQ N510.100/N510.110 -hybridilukija
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5. Terminologia

Termi

iLOQ
Manager

Paavayla

Haara

Vaylalaite

iLOQ

Kuvaus
Jérjestelman kaikki hallinta tapahtuu iLOQ Manager -ohjelmistolla.

iLOQ Managerilla hallitaan kayttajia, ohjelmointiavaimia, kulkuoikeuksia, lukkoja

ja avaimia. Jarjestelma luo myds tapahtumalokin, johon kaikki hallintatapahtumat
tallennetaan. Tietokantaa sailytetdan turvallisesti ja varmuuskopiot tehddan ISO/IEC
27001:2013 -standardin mukaisesti. Voit ladata pohjakuvia ja sijoittaa lukkosylinterit
pohjakuviin. Tdma antaa erinomaisen yleiskuvan lukitusjarjestelman suunnittelua
varten, mutta se on erittdin hyddyllinen myods paivittéisissa ohjelmointitehtavissa.

RS-485-vaylakaapelointi on paavayla, jonka kautta tietoja ja virtaa voidaan siirtaa
yhdistettyihin véylalaitteisiin. Vaylaviestinta salataan AES-256-salauksella laitteiden
valisessa verkostossa.

iLOQ N500 -vaylaohjaimessa on paavaylaliitin kuudelle haaralle. Tama tarkoittaa
sita, ettd paavayla voidaan jakaa kuuteen haaraan, jolloin kaapelointivaihtoehtoja on
joustavammin.

Jokainen paavaylaan yhdistetty laite katsotaan vaylalaitteeksi.

Asiakirjan tunnus - 311746
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Lukijavayla on tarkoitettu iLOQ N502 Online -ovimoduulin ja iLOQ-lukijan valiseen

Lukijavayla ) N
tiedonsiirtoon.

Siséi N507 Online I/O -moduulin sisdista ketjutusvaylaa kaytetaan, kun halutaan yhdistaa
isédinen
lisda N507-oheiskortteja (nk. orjakortteja) toisiinsa, mutta myds iLOQ-lukijan

vayla (ketju) o ..
yhdistadmiseen N507-pdamoduuliin.

L1-ja L2- R N : e

"y Tama on iLOQ C5S.xx.xx -lukkosylintereille tarkoitettu vayla/liitin.

vayla

Jannitteeton - : . . , . : .
Talla tarkoitetaan iLOQ N502 Online -ovimoduulin K1- ja K2-releita.

relelédhtd

Lukituslaite Tama on K1- tai K2-releeseen liitetty laite.

REID iLOQ-lukijat voivat lukea RFID-tunnisteita, jotka voidaan ohjelmoida iLOQ Manageriin
ulkoisina tunnisteina (avaimina).

NEC Near Field Communication —tdma on tekniikka, jota iLOQ-lukijat kayttavat

kommunikointiin iLOQ-avainten kanssa.

i LOQ Asiakirjan tunnus - 311746
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6. iLOQ 5 Series Online -jarjestelman konsepti

iLOQ

Itsendinen iLOQ N501 -ovimoduuli on helppo
yhden oven ratkaisu, joka soveltuu ihanteellisesti
esimerkiksi asuinrakennuksiin, joissa kaapelointi
voi olla vaikeaa. Se on taydellinen lisdosa S5-
sylintereihin ja -avaimiin, joka helpottaa kulkua,
mahdollistaa avainpaivitykset ja tarjoaa iLOQ
HOME -etdavauksen.

iLOQ N503 Offline
-ovimoduuli toimii
parhaiten kaukaisissa ja
vaikeasti saavutettavissa
paikoissa, joissa tarvitaan
vain yksinkertaista avain-
releohjausta.

Asiakirjan tunnus - 311746
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iLOQ

iLOQ N507 Online

I/0 -moduuli
yhdistetaan N500-
vayldohjaimeen, joka
mahdollistaa esimerkiksi
monikerroksisen
rakennuksen
hissinohjauksen. Yhdella
lukijalla voidaan ohjata

enintaan 50 reletta.

T i s
LT (![’/l

‘—‘_“
=

\

Q

iLOQ N500 -vaylaohjain on kaapeloitu usean
oven ratkaisu, joka tarjoaa helpon kulun ja
avainten paivityksen. N502 Online -ovimoduulit
ja lukijat asennetaan oven lahelle. Myos
kalenteriohjausta ja koodiavauksia voidaan
kayttaa.

Asiakirjan tunnus - 311746
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7. Suunnitteluperiaatteet ja vaylatiedot

iLOQ N500 -vaylaohjain toimii keskusyksikkona, ja silla on yksi paavayla. Vayla voidaan jakaa
enintdan kuuteen haaraan (ks. taulukko 1.). Haaroitus on aina aloitettava vaylaohjaimesta, jossa
vaylalaitteet voidaan yhdistaa sarjaan tai useisiin haaroihin. Yhdistettyjen iLOQ-vaylalaitteiden
enimmaismaara riippuu valitusta virtalahteesta, haarakaapelin pituudesta seka iLOQ-vaylalaitteen
tuottamasta kokonaisvirrankulutuksesta ja kaapelihavidista.

Vaylatehon laskeminen:
1. Taulukosta 2 ndet kunkin iLOQ-vaylalaitteen virrankulutuksen.

2. Voit laskea kumulatiivisen virrankulutusarvon laskemalla yhteen kaikkien yhdessa haarassa
olevien laitteiden virrankulutuksen.

3. Laskentaty6kalun avulla voit tarkistaa yhden haaran kokonaisvirrankulutuksen, kaapelihdviot
mukaan lukien.

Pyyda tarvittaessa tapauskohtaisia laskelmia tai muita kaapelointivaihtoehtoja iLOQ-edustajalta.

Q HUOMAA! Vaylan virransyottdon on suositeltavaa kayttaa kaksoiskaapelointia.
Tama vahentaa kaapelihavioita ja lisda iLOQ-vaylalaitteiden maaraa, jotka voit
yhdistaa jarjestelmaan.

HUOMAA! Valittu virtaldahde maarittaa kaytettavissa olevan vaylatehon (ks.
taulukko 3).
Varmista, etta kaytettavissa olevaa vaylatehoa ei yliteta.

Sijoita iLOQ N500 -vaylaohjain mahdollisimman lahelle iLOQ-vaylalaitteita, jotta
kaapelihavio olisi mahdollisimman pieni. Vaylaohjain on kuitenkin sijoitettava
turvalliseen paikkaan, kuten tekniseen tilaan.

Kayta vaylatehoa vain iLOQ-vaylalaitteiden virransaantiin.

o HUOMAA! iLOQ-vaylakaapeleita ei saa kayttaa toisen jarjestelman tai ulkoisten
laitteiden (kuten sahkdlukkojen) vaylatiedonsiirtoon. Jos ulkoiseen laitteeseen
tarvitaan virtaa, voit haaroittaa virran tasavirtayksikon syottoliittimesta. Al kayta
iLOQ N500 -vaylaohjaimen tai N502 Online -ovimoduulin liittimia. Varmista, etta
virtaldhteen nimelliskapasiteetti riittda kattamaan ulkoisten laitteiden tuottaman
lisakuormituksen.

i LOQ Asiakirjan tunnus — 311746 12
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Haarojen enimmaismaara 6

Vaylalaitteiden enimmaismaara* Riippuu virrankulutuksesta
Yhden haaran enimmaispituus 300 m

Ovikaapelin enimmaispituus 10m

* Tarkista laskentatyokalulla.

iLOQ N500 -vaylaohjain 5W
iLOQ N502 Online -ovimoduuli TW
iLOQ N507 Online I/O -moduuli 3W
iLOQ N510 -hybridilukija 25W

PoE 10W
PoE+ 20W
DC 30W

Kaapelityyppi* MHS/JAMAK/KJAAM
Kaapeloinnin véhimmaisvaatimus* 2 x 2 kaapelia
Kaksoiskaapeloinnin minimitarve** 3 x 2 kaapelia

* iLOQ-vayla vaatii vahintaan nelja kaapelia iLOQ-laitteille. Huomaa, etta ulkoiset laitteet voivat
vaatia enemman kaapeleita.

** A4 kaksinkertaista dataparia.

iLOQ Asiakirjan tunnus - 311746 13
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Vaylan virransyottovaihtoehdot ja suurin kdytettavissé oleva vaylateho:

iLOQ N500
-vaylaohjain

. DC 24V UPS-
(vah. 40 W) virtaldhde
TAI
Enint. 10 W (PoE)
Enint. 20 W (PoE+)
PoE/PoE+

i LOQ Asiakirjan tunnus - 311746
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Verkko-
reititin
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8. Asennusvaihtoehdot

Paavayla Lukijavayla Valinnainen
iLOQ N502 Online -ovimoduuli

N500-vaylaohjain ja N502 Online -ovimoduuli

Lukija

=
[olB[G]
jolojo]
Blo]o)
[o)olo]

=

Vain kalenteriohjaus

iLOQ N507 Online I/0 -moduuli
N500-vaylaohjain ja N507 Online I/0 -moduuli

N502
Lukkona

i LOQ Asiakirjan tunnus - 311746
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9. Jarjestelmén kokoonpanoesimerkkeja

Varmista laskentatydkalun avulla, ettd suunniteltu kokoonpano tayttaa vaylavaatimukset.

Yhden haaran kokoonpano:

Tassa esimerkissa esitelladn yhden haaran kokoonpano (1 x 100 m). Haarassa on kuusi
vaylalaitetta: kuusi lukijaa ja kuusi ovimoduulia.

* Kunkin laiteparin (lukija ja ovimoduuli) kokonaisvirrankulutus on 3,5 W.

» Kokonaisvirrankulutus on noin 21 W, kun kaikki vaylalaitteet lasketaan yhteen.
Paavayla Ovikaapeli/lukijavayla

MHS 10 x 2 x 0,5 mm

- Kaksoiskaapelointi, 6 kaapelia
ovimoduuliin

- (2 datakaapelia ja 4
jannitekaapelia)

- Jaljelle jaavat kaapelit
asiakaskohtaiseen kayttoon

Kayta lukijaan kierrettya ja
suojattua parikaapelia aina kun
mahdollista.

- 4 kaapelia iLOQ-lukijaan

- 2 kaapelia iLOQ-sylinteriin

- Vah. 2 kaapelia
lukituslaitteeseen

Vaylan enimmaispituus vaylaohjaimesta viimeiseen laitteeseen on 300 m.

N510-lukija
2,5W)

AN
a

iILOQ C5S.X
-sylinteri

A

Lukitus-
laite

—

i LOQ Asiakirjan tunnus — 311746 16
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10. Paivityspisteen asennus

Suoraan paavaylaan yhdistetty iLOQ-lukija toimii avainten paivityspisteena.

O
O

HUOMAA! iLOQ-lukija ei voi olla ainoa laite paavaylassa. Siina on
oltava lisaksi vahintaan yksi ohjelmoitu iLOQ N502 Online -ovimoduuli
tai iLOQ N507 Online I/0 -moduuli.

HUOMAA! Paavaylaan yhdistetty iLOQ-lukija on aina haaran viimeinen
laite (lukija on paate).

Lukijan
paivityspiste

9]
e}

Paavayla
sisaan

i LO(’ Asiakirjan tunnus — 311746
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11. Esimerkkeja oviymparistdasennuksista

11.1 Esimerkki A

iLOQ N502 Online -ovimoduuli ilman lukijaa, sylinterit yhdistettyina

iLOQ N502 Online
-ovimoduuli

2 johdinta
<10 m/ s

Paavayla sisaan — Tt~ | \
paavayla ulos \ a g ,—

2 johdinta

\L\

Asiakirjan tunnus - 311746

iLOQ

iLOQ-
sylinteri 2
(Valinnainen
sijainti)

iLOQ-

sylinteri 1

iLOQ 5 Series (online-jarjestelman suunnitteluopas)

||

" iLOQ-sylinteri 2
(Valinnainen sijainti)
‘ 2 johdinta<10 m

/\
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11.2 Esimerkki B

iLOQ N502 Online -ovimoduuli lukijan ja sahkdlukon kanssa

iLOQ N502 Online
-ovimoduuli

/|

Paavayla sisdan — 4 johdinta
paavayla ulos <10m .
o — iLOQ-lukija
2 johdinta
<10m
Sahkolukon
ohjausrele

iLOQ-lukija
Valinnainen liitanta

(Vaihtoehtoinen
sijainti)
4 johdinta<10m

iLOQ Asiakirjan tunnus — 311746 19
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11.3 Esimerkki C

iLOQ N502 Online -ovimoduuli, lukija ja sylinteri yhdistettyina

iLOQ N502 Online
-ovimoduuli

4 johdinta
<10m
Paavayla siséan — ~—
paavayla ulos — iLOQ-lukija
2 johdinta
<10m
T iLOQ-
ovaalisylinteri
2 johdinta
<10m - h
_____ Séahkolukon
ohjausrele |

iLOQ-lukija
Valinnainen liitdnta
(Vaihtoehtoinen
sijainti)
\ 4 johdinta<10 m

i LO(’ Asiakirjan tunnus — 311746
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11.4 Esimerkki D

Itsendinen iLOQ N501 -ovimoduuli lukijan, ovaalisylinterin ja sdhkolukon kanssa

Virtaldhde

AN

iLOQ N501
4G -ovimoduuli

iLOQ

4 johdinta
<10m

2 johdinta
<10m

G

2 johdinta

\

Asiakirjan tunnus - 311746

<10m
\ __ Sahkélukon

iLOQ-lukija

iLOQ-
ovaalisylinteri

ohjausrele |

iLOQ-lukija
Valinnainen liitdnta
(Vaihtoehtoinen
sijainti)
4 johdinta<10 m

21
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11.5 Esimerkki E

iLOQ N503 Offline -ovimoduuli lukijan, ovaalisylinterin ja sdhkolukon kanssa

Virtalahde

N

iLOQ N503 Offline |
-ovimoduuli

4 johdinta
<10m

iLOQ-lukija

iLOQ-ovaalisylinteri
—_ (Sylinteria ja lukijaa

ei voi yhdistaa

samanaikaisesti.)

\
|
|
|
|
|
|
|
|
¢

Sahkolukon
ohjausrele |

iLOQ-lukija
Valinnainen liitanta

(Vaihtoehtoinen
sijainti)
4 johdinta <10 m

L~
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12. Kaapelointi

12.1  Esimerkki iLOQ N500-N502 -moduulien kaapeloinnista

fLee <€
4800 ot Bridge

WAC Address
12208870003

Paavaylan l LL Lr L]
laiteliitannat,
6 haaraa Virtalahde

T T T T T T LAN/Ethernet-kaapeli

Valinnainen

toinen haara

paavaylaan:
N502

N502 L JL_JC_JC_JL_JT_JC_JC_ T

Lukija
Lukituslaite
(virta ulkoisesta
lahteestd)
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12.2 Esimerkki iLOQ N500-N507 -moduulien kaapeloinnista

fLoa Ce

T

0
Paavaylan
laiteliitannat,
Jannitteettomat 6 haaraa Virtalahde
relelahdét, 10 kpl [ JC JC JC_JC JC JC JC T LAN/
I o s I o | \ee___ FEthernet- o

kaapeli

222

NO|COM|NC

I

g (;] Péévéyé ulos
o) (ylempi)

[ [ LTI Lf Pa&vayla sisdan
(alempi)

Ketjutettu

| L] ?1

N507 (enint. |

4yksikkod) @z B

o O |

i LOQ Asiakirjan tunnus - 311746 24
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12.3 Esimerkki itsenaisen iLOQ N501 -ovimoduulin kaapeloinnista

K1-rele
(lukituslaitteen
ohjaus)
@DPD
NO COM NC
Virta Virta
ulos sisdan

g1l

[=1=]=J=]=]=~]

fLod,

Ce

NB@1 LTE Door Moduls

12346878
Made In Fﬂlmﬂmlmj]

-
1,

Lukijan
liitdnnat

Virtaldhde

i LOQ Asiakirjan tunnus - 311746

Lukija
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5 Lukituslaite
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12.4 Esimerkki iLOQ N503 Offline -ovimoduulin kaapeloinnista

K1-rele
(lukituslaitteen
ohjaus)

Lukijan
litdnnat

Virtalahde

Virtalahde

—1 Lukija

— Lukituslaite

N
d

i LOQ Asiakirjan tunnus - 311746 26
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