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Suunnitteluohje

Tama asiakirja sisaltaa ohjeet, asennusesimerkit ja kytkentakaaviot iLOQ S5 Online -jarjestelmalle. Jarjestelma
koostuu iLOQ N500 vaylaohjaimesta ja siihen kytketyista iLOQ-vaylalaitteista.

Nama ohjeet koskevat yhta vaylaohjaimen asennusta. Jarjestelmassa voi olla useita vaylaohjaimia, ja ohjeen
mukaiset toimenpiteet tulee suorittaa jokaiselle vaylaohjaimelle erikseen.
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N500 Vaylaohjain

N500 vaylaohjain toimii jarjestelman keskusyksikkona.

N500 vaylaohjain on liitetty verkkoon ja vaylakaapeloinnin kautta
ovimoduuleihin. Yhden vayldohjaimen avulla on mahdollista
hallita 32 vaylalaitetta, huomioiden rajoitteet.

Suurin tehonkulutus laitetta kohti on 3W.
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N501 4G Ovimoduuli

N501 4G ovimoduuli toimii itsenaisesti LTE yhteyden kautta.
Ovimoduuli tulee sijoittaa oven valittdmaan laheisyyteen.
Kaapelin enimmaispituus ovimoduulista lukkosylinteriin tai
lukijaan on 10 metria.

Ovimoduuli sisaltda kaksi toisistaan riippumatonta reletta, joiden
toimintaa voidaan muokata iLOQ Managerissa. Liitetysta
ovesta/magneetista saadaan auki-/kiinni tilatieto.

Suurin tehonkulutus laitetta kohti on 3W.

N504i / N505i / N506i RFID -lukija & paivityspiste

iLOQ lukija & paivityspiste on Online-lukija, joka voidaan
littdad jarjestelmdan joko suoraan vayldohjaimeen tai
N502 ovimoduulin kautta. Lukijaa & paivityspistettd voidaan
kayttaa:
« ~ Suoraan vaylaan liitettyna se toimii paivityspisteena. Sille on
mahdollista I1&hettda paivityksia, esimerkiksi
avaintenkayttéoikeudet ja aikarajoitukset

Asennettuna N502:n kanssa toiminta on lukija &
paivityspiste.

Suurin tehonkulutus laitetta kohti on 1.45W.
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N502 Ovimoduuli

N502 ovimoduuli kytketaan vaylaohjaimeen kayttden RS485
vaylakaapelointia.

Ovimoduuli tulee sijoittaa oven valittdmaan laheisyyteen.
Kaapelin enimmaispituus ovimoduulista lukkosylinteriin tai
lukijaan on 10 metria.

Ovimoduuli siséltda kaksi toisistaan riippumatonta reletta,
joiden toimintaa voidaan muokata iLOQ Managerissa. Liitetysta
ovesta/magneetista saadaan auki-/kiinni tilatieto.

Suurin tehonkulutus laitetta kohti on 1W.

N507 Relekortti

iLOQ N507 relekortti sisaltéda 10 reletta ja 10 sisaantuloa.

Suurin tehonkulutus laitetta kohti on 1W.
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C5S.xx.xx Lukkosylinteri*
*Saatavilla vain pohjoismaissa.

Omavoimainen iLOQ-lukkosylinteri, joka kehittaa
tarvitsemansa sahkoenergian avaimen tyontoliikkeesta. Lukon
aikarajoitteiden ja estolistan paivittdminen on mahdollista D2D-
verkon valityksella.
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iLOQ Manager

Kaikki jarjestelman hallinnointi tapahtuu iLOQ Manager - L1 ja L2 vayla
ohjelmiston kautta. Ohjelmisto toimii pilvipalvelussa ja on
kaytettavissa jatkuvasti.

Vayla on tarkoitettu iLOQ C5S.xx.xx
lukkosylintereille.

. . L i . Potentiaalivapaa
iLOQ Managerissa hallinnoidaan kayttgjia, avaimia, relelihtd

kayttdoikeuksia ja lukkoja. Samalla jarjestelma luo

N502 ovimoduulin K1 ja K2 releet

tapahtumalokin, joka tallentaa kaikki hallinnolliset
tapahtumat. Tietokanta on turvallisesti tallennettu ja
varmuuskopiot suoritetaan ISO/IEC 27001:2013 standardin

Lukkorunko

K1 tai K2 releeseen liitetty ohjattava lukkorunko

mukaisesti.

Jarjestelmaan on mahdollista tallentaa kiinteistdjen
pohjapiirrokset seka sijoittaa lukkosylinterit pohjapiirroksiin.
Tama antaa erittain hyvan kuvan suunnitteluun, mutta on
my0s erittain hyodyllinen toiminto paivittaisessa hallinnassa.

Paavayla

RS485 vaylakaapelointi on jarjestelman tiedonsiirtovayla,
joka mahdollistaa tiedon ja virran siirron jarjestelmaan
liitettyihin vaylalaitteisiin. Vaylaliikenne on salattu AES-256
-salauksella laitteiden valisessa tiedonsiirrossa.

Haara

N500 vaylaohjaimessa on lahtd kuudelle haaralle,
joka lisaa joustavuutta johdotukseen.

Vaylalaite

Jokaista paavaylaan kytkettya laitetta pidetaan
vaylalaitteena.

Lukijavayla

Lukijavayla on tarkoitettu N502:n ja N50x lukijan valiseen
tiedonsiirtoon.

Lukijavaylaa kaytetaan myds, kun litetdan N507 relekortti
N502 ovimoduuliin.

Sisainen vayla
(ketjutus)

Sisainen vayla on tarkoitettu 2-5 N507 -relekortin
ketjuttamiseen releille.




SUUNNITTELUN PERIAATTEET

» iLOQ N500 vaylaohjain toimii jarjestelman keskusyksikkdéna. Vayldohjaimessa
on yksi paavayla, joka voidaan jakaa 6 haaraan. Haarojen tulee lahted

vayladohjaimen lahtoliittimista (Taulukko 7).

» Vaylaan liitettavien iLOQ vaylalaitteiden maara riippuu valitusta
jannitelahteesta, kokonaiskaapeloinnin pituudesta seka iLOQ vaylalaitteiden ja
kaapelihavididen kokonaisvirrankulutuksesta.

» Laske koko vaylan tehonkulutus laskemella yhteen kaikkien haarojen

tehonkulutus:

1. Tarkista iLOQ vaylalaitteiden yksittdinen tehonkulutus (Taulukko 4)

Kuva 1. Asennusvaihtoehdot

Avaimen paivityspiste -
N500 vaylaohjain ja N504/505i
RFID -lukija

Paasynhallittu ovi -

N500 vaylaohjain, N502
ovimoduuli ja N504/505i RFID -
lukija

Paasynhallittu ovi lisareleilla -
N500 vaylaohjain, N502
ovimoduuli, N504/505i RFID -lukija
ja N507 relekortti

Paasynhallittu ovi itsenaisilla
lisareleilla -

N500 vaylaohjain, N502
ovimoduuli, N504/505i RFID -
lukija ja N507 relekortti

Paasynhallittu ovi kaksipuoleisella
lukijalla (samat ) - N500
vaylaohjain, N502 ovimoduuli ja
N504/N505i RFID -lukijat
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. Laske kaikkien haarassa olevien vaylalaitteiden tehonkulutus yhteen

saadaksesi selville kokonaisvirrankulutus.

. Kayta laskentaty6kalua tarkistaaksesi haaran

kokonaistehonkulutus, mukaan lukien kaapelihaviot.

Huom! Kayta kahdennettua kaapelointia, jos mahdollista. Tama
pienentaa kaapelin jannitehavioita ja mahdollistaa useampien iLOQ
vaylalaitteiden maaraa.

. Laske kaikkien haarojen tehonkulutukset yhteen.

Varmista ettei kokonaistehonkulutus ylita kaytettavissa olevaa
vaylatehoa, joka riippuu valitusta jannitelahteesta (Taulukko 3).

Asenna N500 vaylaohjain mahdollisimman lahelle iLOQ vaylalaitteita
jannitehavididen minimoimiseksi. Huomioi kuitenkin, ettd N500
vaylaohjain tulee asentaa turvalliseen/suojattuun paikkaan,
esimerkiksi tekniseen tilaan.

Kayta vaylajannitetta vain iLOQ vaylalaitteille.
Huom! ALA KYTKE vaylajannitteeseen mitadan muita laitteitta, kuten

elektronisia lukkorunkoja.

Samaa jannitelahdetta voidaan kayttaa myods muille laitteille, kuten
elektronisille lukkorungoille, vaylaohjaimen lisaksi. Tallaisessa
tapauksessa tulee varmistua kaapeliparien riittavyydesta
jarjestelman laitteille ja ottaa jannite suoraan jannitelahteelta

(EI' vaylaohjaimen lahtdliittimistd). Lisaksi tulee varmistua, ettd
jannitelahde on riittdvan tehokas syoéttdmaan myds ulkopuolisten
laitteiden tarvitseman virran.

» Tarvittaessa ota yhteytta valtuutettuun iLOQ:n edustajaan tarkempia

laskelmia tai muita kaapelointivaihtoehtoja varten.



VAYLAMAARITTELYT

Taulukko 1. Vaylan suunnittelu
(yhdelld iLOQ N500 vaylaohjaimella)

Haarojen enimmaismaara 6
Vaylalaitteiden enimmaismaara* 32

Yksittdisen haaran enimmaispituus™* 300m
10m

Ovikaapelin enimmaispituus

* Teoreettinen maksimi
** Varmista laskentatyokalulla

Taulukko 2. Vahimmaiskaapelointivaatimukset
MHS / Cat 5/ Cat 6
2 x 2 johdinta

Vahimmaistarve kahdennetulla parikaapelilla** 3 x 2 johdinta

Kaapelityyppi*
Vahimmaistarve parikaapelilla*

*iLOQ vaylalaitteet tarvitsevat vahintaan 4 johdinta vaylaohjaimelta.

Huomioi myds ulkoisten laitteiden tarvitsemat johtimet suunnitelmissa.

( )
Max. 30W DC 24-28V
(min. 40W)

=T TAI ===
PoE / PoE+

\_ J
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Taulukko 3. Saatavilla oleva enimmaisvaylateho (riippuen jannitelahteesta)

PoE 10W
PoE+ 20w
DC 30W

Taulukko 4. iLOQ vaylalaitteiden tehonkulutus

iLOQ N502 ovimoduuli 1w
iLOQ N504 RFID -lukija 1.45W
iLOQ N505 RFID -lukija 1.45W

*iLOQ vaylajannite on 41V DC
Yhteensopivat vaylalaitteet N502, N504i, N505i, N506i ja N507

UPS
akkuvarmennus

Reititin iLOQ

palvelin

J

Max. 10W (PoE)
Max. 20W (PoE+)

KuvaZ2. Vaylan jénnitesyéton vaihtoehdot ja enimmaisvéyléatehot

5
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ASENNUS ESIMERKKEJA

Seuraavat esimerkit on toimiviksi testattuja erilaisilla johdotuksilla ja
laitekokoonpanoilla. Huomaa, ettd voit kayttaa laskentatyokalua
varmistaaksesti, ettd suunniteltu kokoonpano vastaa vaatimuksiin.

ESIMERKKI A

Tassa esimerkissa on yksi haara (1x100m). Vaylanpituus 100m
Haarassa on 12 vaylalaitetta:

kuusi lukijaa ja kuusi ovimoduulia. /

Jokaisen laiteparin (lukija ja ovimoduuli) 5 /)/7
kokonaistehonkulutus on 2.45W. ol i

Koko jarjestelméan . yhteenlaskettu \j ‘In J JA J I A
i W Wy #''o \ #'a @' o

N500 Vaylaohjain

&% tehonkulutus: 3W

N N502 Ovimoduuli
fog
S I tehonkulutus: 1W s s s
A ilQQ ‘I ilQQ ‘I ilQQ ‘I
N504i RFID -lukija \:N \:N \:N

tehonkulutus: 1.45W 4] Ea 4] Ea 4] (6
C5S.x.xx lukkosylinteri*

* vain pohjoismaissa

Paavayla Ovikaapeli/ Lukijavayla
Elektroninen lukkorunko .\‘ MHS 10x2 x 0.5 \ PFK 12 x 0.22

o;“’\-

. Parikaapeli, 4 johdinta ovimoduulille . 4 johdinta lukijalle
. Kahdennettu parikaapelointi, . 2 johdinta lukkosylinterille
6 johdinta ovimoduullille . 2 johdinta elektroniselle

. (2 johdinta data ja 4 johdinta jannite) lukkorungolle



ESIMERKKI B

Tassa esimerkissa on kolme haaraa (3x100m).

Jokaisessa haarassa on kuusi vaylalaitetta:
kolme lukijaa ja kolme ovimoduulia.

Jokaisen laiteparin (lukija ja ovimoduuli)
kokonaisvirrankulutus on 2.45W.

Koko jarjestelman yhteenlaskettu tehonkulutus
on noin 22W, kun vaylan kaikki laitteet
lasketaan yhteen.

N500 Vaylaohjain

5 tehonkulutus: 3W

N502 Ovimoduuli

.

I tehonkulutus: 1W

N504i RFID -lukija

tehonkulutus: 1.45W

C5S.x.xx lukkosylinteri*

* vain pohjoismaissa

elektroninen lukkorunko

o:""\-
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Vaylan enimmaispituus 100m/vayla
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Paavayla Ovikaapeli/ Lukijavayla
.\. MHS 10x 2 x 0.5 \ PFK 12 x 0.22
. Parikaapeli, 4 johdinta ovimoduulille . 4 johdinta lukijalle
. Kahdennettu parikaapelointi, . 2 johdinta lukkosylinterille
6 johdinta ovimoduullille . 2 johdinta elektroniselle

. (2 johdinta data ja 4 johdinta jannite) lukkorungolle
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ESIMERKKI ASENNUKSIA

Kun ovimoduulit ja lukijat ovat liitettyind palvelimeen N500 vaylaohjaimen
kautta, on kyseessa Online -asennus.

ONLINE ASENNUS, ESIMERKKI A

Avaimen paivityspiste

O\ o Pasviyl
N Lukijaviyli

Lukija /
Avaimen paivityspiste

N502
Lukon ohjaukseen

Lukija/
Avaimen paivityspiste / §

Relelaajennus

N507
Alakorttina N502:lle

N502
Lukon ohjaukseen

Lukija/ ' ’
Avaimen paivityspiste / !

Relekortti N504i
N505i

N502 N506i
Lukon ohjaukseen Lukon ohjaukseen

paavaylassa



ONLINE ASENNUS, ESIMERKKI B

. . . N504i
Kaksipuoleinen lukija / N505i
Avaimen paivityspiste N506i N504i
N505i
N506i
N502
Lukon ohjaukseen
Lukija / . / :584i
. e . 505i ;
Avaimen paivityspiste o N506i

N502
Lukon ohjaukseen

N507
Lukon ohjaukseen
paavaylassa

Pinottavuus 2 - 5
N507 relekortille

N507
Alakorttina N502:lle

iLOQ S5 Online suunnitteluohje

.\. Paavayla
\/ Lukijavayla

“~ » Sisdinen vayla
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AVAIMEN PAIVITYSPISTEEN ASENNUS, ESIMERKKI A

PAAVAYLA (SISAAN) PAAVAYLA (ULOS)
Cat5/Cat6 Cat5/Cat6

:

PEEO §

(olololole)

olofclole]

®

N50x péivityspiste w




1
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OVIYMPARISTON ASENNUS, ESIMERKKI A

PAAVAYLA (ULOS)

Cat5/Cat6
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OVIKAAPELI
~ 7 2johdinta, < 10m

—

iLOQ sylinteri 2
(valinnainen
iLOQ sylinteri 1

ovi1

4 johdinta, < 10m t

OVIKAAPELI

PAAVAYLA (SISAA

Cat5/Cat6
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OVIYMPARISTON ASENNUS, ESIMERKKI B

PAAVAYLA (SISAAN I—? PAAVAYLA (ULOS)
Cat5/Cat6 o - o
___________________________ 1
1
1
1
ovi |
1
1
OVIKAAPELI I -
4 johdinta, < 10m I NSOX lukija 8
S Y (! [
?) T =, 4 johdinta, < 10m ®
N50X lukija 8 8 8 (valinnainen sijoitus) ]
0 0
@0
® () ©

Elektronisen lukon ohjaus




iLOQ S5 Online suunnitteluohje 13

OVIYMPARISTON ASENNUS, ESIMERKKI C

N502 I
PAAVAYLA (SISAAN N I PAAV AYLA (ULOS) | o o o e e
Cat5/Cat6 Cat5/Cat6
___________________________ 1
|
|
1
ovi 1
|
1
OVIKAAPELI I —
. . ') e ° "‘
8 johdinta, < 10m &5 I_ _N5_0X_Iu|2]a ______ ‘ 8 8 8
?) 4 johdinta, < 10m 25 6
N50X lukija (valinnainen sijoitus) @
iLOQ sylinteri

Elektronisen lukon ohjaus
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KAAPELOINTI

TULOT
VAYLA SISAAN
N504i / N505i / N506i RS-485
LUKIJAVAYLA
RS-485 B —>»B
A —>A

DC- —>»| DC-
DC+ ——>»| DC+

Q
N502 L]
TULOLIITTIMET TULOLITTIMET LAHDOT
DC24V40W | DC24-48V 40 W N500 PAAVAYLA ULOS | N502 PARVAYLA ULOS PAAVAYLA SISAAN PAAVAYLAULOS | | N502 PAAVAYLA SISAAN
55x2.5mm  rivilitin RS-485 | RS-485 | RS-485 RS-485 | | 7| T Rs4ss
pistoke | I I | ! : IA
| I | B —>»{B B —>» B | M
1 N500 ! ! [
, TAl 1 A A ALl—> A | |8 - TAI- - - -
DC- . DC- sl | \ | 7| T N504i/N505i / N506i
h TAl an , , be-—>bC BC-—> DC- | | N | A PAAVAYLA SISAAN Lukkorunko
DC+ DC+ T| N Rs-485 n
A , Z | | pc+—>| DC+ DC+—>» oc+! |1 | T . Elektroninen
I I I I A (Avaimen paivityspisteend)
\ \ \ \
(DC jannite ohitt;a PoE / PoE+) o o o IUkkOrUnkO
: )
1 sylinteri I 2 sylinteria | SYLINTERIT LUKIJA | N504i / N505i / N506i . Magneettilukko
Standard Ethernet (PoE / PoE+) : : L&l2 RS-485 ! '};{g’i‘gg\w‘“‘ . Oviautomatiikka
N — | RS-
RJ-45 1 Musta > Musta —> IGND; B > B | (RFID-lukia ja avaimen péivityspiste
I |
. Keltainew, Keltainen»| L2 A > A !
TAI ! .
Musta ->| Musta ->: Musta —»»| IGND pc-—» bc 1 TU|Ol’ -
LAHDOT , , I *  Avauspainike- IN1+COM
Keltainem> Keltainesr Keltainer»{ L1 .
: ! I BCH—> Do+ *  Lukkorungon mikro - IN2+COM
\ \
PAAVAYLA ULOS 16 | NSOZ ek ) . . . Oven tilatieto - IN3+COM
RS-485x 3 | PAAVAYLA SISAAN POTENTIAALIVAPAA TULO 1 I TULOT ! ! ; ;
. -
L RS-4° ULKOINEN TULO _ | (esimerkiksi [ RELE K1 ! Rele- RELE K2 ! Rele- Ulkoinen ohjaus - EXT/COM
B —>» B 1 B (esim.N502 | avauspainike) 2| — | ohjaus | ohjaus
1 Rele K1 tilatieto) I I | ulkoiselle | ulkoiselle
A —> a T - | > | X NC > | jaitteelle e | laitteelle
A N504i / N505i / N506i | | coml—» 1 com 1
DC- |—> DC- N PAAVAYLA SISAAN , E-(- . | Kuorma: , Kuorma:
X Rs-485 , ey NO |—» | *Max.30V NO | +Max. 30V
| , ’ | *Max.2A | *Max.2A
| \ \ \ \

(esimerkki) (esimerkki)

DC+ }——>» DC+
@ PAAVAYLA

Lukijavayla

All rights reserved. Copyright © 2020 iLOQ Oy www.iLOQ.com



KAAPELOINTI, JANNITE JA PAAVAYLA

TULOT
DC24V40W DC 24-48V 40 W
55x2.5mm Riviliitin
pistoke

|
|
|
|
|
|
|
: DC-
TAI
t oot : + [DC
|

1
(DC JANNITE OHITTAA PoE / PoE+)
1
Standard Ethernet (PoE / PoE+)

RJ-45

2 x Micro USB -portti

Vain huollon kayttéon .%,

N500
Vaylaohjain

N500

LAHDOT

PAAVAYLAN
LAHDOT 1-6
RS-485

B

A

DC-

DC+

—>
—>
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DC-

DC+

—_—Z—-0Z—-—=S20mM-

— > o —- = -

. — = PHZDiA— =

N502 / N507 PAAVAYLA
SISAAN RS-485

N502 [ N507
=
[ =

N504i / N505i / N506i
PAAVAYLA SISAAN
RS-485

(Avaimen paivityspisteend)
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OVIMODUULIN KYTKENNAT

TULOT LAHDOT
1 1 1 1
N500 I N502, N504i, I PAAVAYLA SISAAN PAAVAYLA ULOS | I N502 PAAVAYLA SISAAN
PAAVAYLA LAHTO | N505i, N506i | RS-485 RS-485 | T 1 RS-485
RS-485 | NS0T 1B
PAAVAYLA I
ARV B —>»B B —> B
: LAHTO RS-485 : : Tl
|
N300 TAI S —— AL—> A N TAI- — — -
| | | 0 & N504i / N505i / N506i
o0 = | P& g DC-|—> DC- ||\ | N PAAVAYLA SISAAN
| & Rs485
: : DC+ »| DC+ DC+ |—>» DC+ : 1 | (Avaimen paivityspisteena)
1 1 1 1
1 1 1
1 Sylinteri I 2 Sylinteria I SYLINTERIT LUKIJA I N504i / N505i / N506i LUKIJAVAYLA
1 I L1&L2 RS-485 | RS-485
1 M 1 N502 I | (RFID -lukija ja avaimen paivityspiste
I usta - Musta —»»| IGND B 3 B |
I . y . i s | I
TIA| Keltainer> Keltainer»>| L2 A > A |
H |
Musta > Musta -» Musta —>| IGND DC- —>» DC- :
. | . | .
Keltalnen->| Keltameﬁ-)I Keltainer»| L1 DC+ » DC+ !
1 1 ! 0
1 1 R
POTENTIAALIVAPAA | TULO1 I TULOT ! !
ULKOINEN TULO I (esimerkiksi | RELE K1 | Releohjaus RELE K2 I Releohjaus
> avauspainike : —>|COM | ulkoiselle | ulkoiselle
(esim. N502 Rele Kl‘| I —> EXT NG > ! laitteelle NG > | laitteelle
| |
| : | : —>{IN3
| E'<' | COM|—>» | Kuorma: COM|—>» | Kuorma:
I \ I —>»{IN2 I «Max. 30V I« Max. 30 V
NO 1 . NO 1 .
I —> >IN 1 —> Max. 2 A —> Max. 2 A
I I I« Max. 50 W I« Max. 50 W
1 1 1

(esimerkki) (esimerkki)
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