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Gebruikersgids voor de iLOQ S50-app voor
Android en Huawei

1. Inleiding

Met de iLOQ S50-app voor Android of Huawei kunt u uw Android- of Huawei-telefoon gebruiken als
digitale sleutel om de iLOQ S50 NFC-sloten te openen. U moet wel geldige toegangsrechten voor
deze sloten hebben. De toegangsrechten worden naar uw telefoon gestuurd en op afstand via de
ether beheerd door een beheerder van het vergrendelingssysteem. Met deze handleiding kunt u aan
de slag met de app. U vindt hierin een uitgebreide beschrijving van de functies.

2. De app installeren

De iLOQ S50-app voor Android of Huawei werkt op de meeste Android- of Huawei-telefoons met NFC
die draaien op het Android-besturingssysteem. Gezien het diverse aanbod van vormfactoren en
ontwerpen in verschillende telefoonmodellen die van invloed zijn op de NFC-prestaties, kunnen we
echter niet garanderen dat de app probleemloos op alle Android- of Huawei-telefoons met NFC werkt.
Test daarom de app eerst op uw telefoon voordat u deze volledig in gebruik neemt.

Houd rekening met het volgende voordat u de app installeert:

1. Uw telefoon is geschikt voor NFC.

a. U hebt NFC nodig om sloten te openen. U kunt de app niet vanuit Google

Play installeren op een telefoon die niet geschikt is voor NFC.
2. U weet waar de NFC-antenne in uw telefoon zit

a. De app gebruikt de draadloze energieopvangmogelijkheid van NFC-
technologie om sloten te ontgrendelen. Voor een soepele en efficiénte
energiestroom tussen de telefoon en het slot tijdens het ontgrendelen, dient
de NFC-antenne van de telefoon nauwkeurig tegen de antenneknop van het
slot te worden gehouden. Afhankelijk van het model telefoon kan de NFC-
antenne op verschillende plekken in de telefoon zijn geplaatst. Als u niet weet
waar u de NFC-antenne kunt vinden, raadpleegt u de gebruiksaanwijzing van
uw telefoon of neemt u contact op met de fabrikant. Houd er rekening mee
dat NFC-prestaties kunnen worden beinvioed als u een hoesje om uw
telefoon heeft.

3. Uw telefoon is niet geroot.

a. Door rooting worden apparaten blootgesteld aan beveiligingsrisico's. De
iLOQ S50-app kan niet worden geinstalleerd en gebruikt op geroote
apparaten.

4. Het besturingssysteem van uw telefoon is bijgewerkt naar de nieuwste versie.

a. Zo weet u zeker dat uw telefoon wordt beschermd door de nieuwste
beveiligingspatches. Om veiligheidsredenen is het belangrijk om het
besturingssysteem altijd bij te werken naar de laatste versie.
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U kunt de iLOQ S50-app gratis downloaden van Google Play of Huawei AppGallery. Opmerking: u
moet een Google-account op uw apparaat hebben om apps van Google Play te kunnen installeren of
een Huawei-account op uw apparaat hebben om apps van AppGallery te kunnen installeren. Nadat u
de app hebt geinstalleerd, moet u deze eerst registreren als sleutel voor een vergrendelingssysteem.
U kunt de sleutel anders niet gebruiken.

2.1 De app installeren via het registratiebericht van iLOQ (sms of e-mail)

Android-telefoons:

1. Open het registratiebericht van iLOQ dat via sms of e-mail aan u is gestuurd en druk
op de koppeling. De instructiepagina wordt geopend in uw standaardbrowser.

2. Druk op de knop DOWNLOADEN van Google Play. U wordt doorgestuurd naar de
installatiepagina van de iLOQ S50-app op Google Play.

3. Druk op de knop Installeren. Druk op de knop OPENEN nadat de app is
geinstalleerd.

4. Lees de EULA (licentieovereenkomst voor eindgebruikers) en het privacybeleid. Ga
nadat u beide documenten hebt gelezen terug naar de app en druk op AKKOORD
EN DOORGAAN om de voorwaarden te accepteren en door te gaan naar de app. De
app wordt geopend en de melding Niet geregistreerd wordt weergegeven. De app is
namelijk wel geinstalleerd, maar is nog niet geregistreerd als sleutel voor een
vergrendelingssysteem. Ga door naar hoofdstuk 2.
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iLOQ $50 MOBILE APPLICATION
END USER LICENSE AGREEMENT 2023

1. Introduction

Thank you for downloading the iLOQ $50 Mobile
application ("App"). The App is offered and
owned by iLOQ Oy ('ILOQ", "we', "our’, ‘us"), a
limited liability company incorporated and
existing under the laws of Finland.

The App Is offered and intended for the use of
an authorized user ('User’, 'you', "your') as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprize customer of iLOQ locking system
('Enterprise"). The App will prﬁn access 1o
designaled ~ properties  m: by the
Enterprise upon and subject Enterprise
having registered the User ans e respective
access rights in the iLOQ locking service (iLOQ
Serviee").

This end user license agreement (‘EULA’)
governs the use of the App by you. By
downloading or using the App, you accept the
terms of EULA and agree 1o abide by and be
subject 1o it. If you do not agree ta these terms
of EULA, do not download or use to the App.

2. Scope of license

The App Is licensed, not sold or transferred, to
you for use only under the terms of this EULA. )
iLOQ hereby grants you a non-exclusive and non- L d

transferable right to use the App in the mobile : e Flease contact locking
device that you own or contral for as long as the

Enterprise subscribes to iLOQ Services. You may
use the App exclusively for the purpose

specified by the Enterprise in order to gain
AGREE AND CONTINUE access 10 certain premises or equipment to IS
einin et o brrarfuilhor comseratn ol mnnha b i e} =l

< O I

Huawei-telefoons:

1. Open het registratiebericht van iLOQ en druk op de koppeling. De instructiepagina
wordt geopend in uw standaardbrowser.

2. Druk op de knop BEKIJKEN OP AppGallery. U wordt doorgestuurd naar de
installatiepagina van de iLOQ S50-app op AppGallery.

3. Druk op de knop INSTALLEREN. Druk op de knop OPENEN nadat de app is
geinstalleerd.

4. Lees de EULA en het privacybeleid. Ga nadat u beide documenten hebt gelezen
terug naar de app en druk op AKKOORD EN DOORGAAN om de voorwaarden te
accepteren en door te gaan naar de app. De app wordt geopend en de melding Niet
geregistreerd wordt weergegeven. De app is namelijk wel geinstalleerd, maar is nog
niet geregistreerd als sleutel voor een vergrendelingssysteem. Ga door naar
hoofdstuk 2.
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Thank you for downloading the iLOQ $50 Mobile
application ("App"). The App is offered and
owned by iLOQ Oy ('ILOQ", "we', "our’, ‘us"), a
limited liability company incorporated and
existing under the laws of Finland.

The App Is offered and intended for the use of
an authorized user ('User’, 'you', "your') as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprize customer of iLOQ locking system
('Enterprise"). The App will prﬁn access 1o
designaled ~ properties  m: by the
Enterprise upon and subject Enterprise
having registered the User ans e respective
access rights in the iLOQ locking service (iLOQ
Serviee").

This end user license agreement (‘EULA’)
governs the use of the App by you. By
downloading or using the App, you accept the
terms of EULA and agree 1o abide by and be
subject 1o it. If you do not agree ta these terms
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2.2 De app rechtstreeks vanuit Google Play installeren

U kunt de app ook rechtstreeks vanuit Google Play installeren in plaats van via het registratiebericht.

1. Open Google Play
2. Zoek naar iLOQ S50 en klik op het pictogram van de app
3. Volg stappen 3 - 5 in hoofdstuk 2.1

2.3 De app rechtstreeks vanuit AppGallery installeren
U kunt de app ook rechtstreeks vanuit AppGallery installeren in plaats van via het registratiebericht.

1. Open AppGallery
2. Zoek naar iLOQ S50 en klik op het pictogram van de app
3. Volg stappen 3 - 5 in hoofdstuk 2.1

ILOQ i



Gebruikersgids v2.1 voor de iLOQ S50-app voor Android en Huawei | 11-2023

3. Locatiemachtigingen

Uw beheerder van het vergrendelingssysteem kan een locatievereiste inschakelen voor uw
telefoonsleutel. Dit is een beveiligingsfunctie waarbij de locatie van een gebruiker wordt opgeslagen
in audittrails van de sleutel voor elke gebeurtenis waarbij het slot wordt ontgrendeld of vergrendeld.

Wanneer de locatievereiste is ingeschakeld voor uw telefoonsleutel, zal de iLOQ S50-app
toestemming vragen om locatiegegevens te gebruiken.

Controleer voor optimaal resultaat of de volgende instellingen zijn ingesteld op uw telefoon:

¢ Locatieservices ingeschakeld
e Locatietoestemming ingeschakeld voor de iLOQ S50-app
o Nauwkeurige locatie ingeschakeld voor de iLOQ S50-app (Android 12 of nieuwer)

De iLOQ S50-app controleert de locatie uitsluitend wanneer er een NFC-verbinding tot stand wordt
gebracht met het slot.

Er wordt een kleine indicator weergegeven naast de naam van het vergrendelingssysteem, wat
aangeeft dat uw locatie wordt genoteerd bij elke ontgrendelings- en vergrendelingsgebeurtenis.

Q

Allow iLOQ $50 1o aocess this device's
location?

To use the lock, hald

it until it 6
if
-
0
M

Precise Approximate
While using the app.

Only this time

Don't allow
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4. De app als sleutel voor een vergrendelingssysteem registreren

U moet de app eerst als sleutel voor een vergrendelingssysteem registreren. U kunt de geinstalleerde
app anders niet gebruiken. De registratie wordt altijd geinitieerd door een beheerder van het
vergrendelingssysteem die u een registratiebericht via sms of e-mail stuurt. Naast het
registratiebericht ontvangt u ook een activeringscode per sms of e-mail. Volg de onderstaande
stappen nadat u het registratiebericht hebt ontvangen:

1. Open het registratiebericht van iLOQ en druk op de koppeling. De app wordt geopend
en start de registratie.

2. De app zal vragen om een activeringscode. Voer de eenmalige activeringscode in die
u in een afzonderlijke sms of e-mail hebt ontvangen en druk op Activeren

a. Als u de registratie via sms uitvoert, dan voert de iLOQ S50-app de
eenmalige activeringscode automatisch in.

3. Als de ingevoerde eenmalige code geldig was, is uw telefoonsleutel nu geactiveerd.

Druk op OK. De app is nu klaar voor gebruik.

Als de activeringscode te vaak verkeerd wordt ingevoerd, dan worden de koppeling en code ongeldig.
U moet dan een nieuwe registratiekoppeling aanvragen bij de beheerder van het
vergrendelingssysteem.
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4.1 De app registreren voor meerdere vergrendelingssystemen

De app kan als sleutel worden geregistreerd voor meerdere vergrendelingssystemen. Aanvullende
vergrendelingssystemen kunnen op dezelfde manier worden geregistreerd als de eerste registratie
door de bovenstaande stappen te volgen. In de weergave Vergrendelingssystemen onderaan het
scherm wordt een lijst van vergrendelingssystemen getoond waar de app als sleutel is geregistreerd.

In de weergave Vergrendelingssystemen zijn de eerste vier vergrendelingssystemen actief; deze
sloten kunnen worden ontgrendeld met de app. De overige vergrendelingssystemen in de lijst staan in
stand-by. De eerste poging om een slot te openen in een vergrendelingssysteem dat stand-by staat,
zal mislukken, maar de app zal het vergrendelingssysteem doorzetten naar de actieve status. Bij de
volgende poging om het slot te ontgrendelen, zal dit wel werken.

Houd er rekening mee dat er maximaal vier vergrendelingssystemen tegelijkertijd actief kunnen zijn.
Als een vergrendelingssysteem dat stand-by staat naar de actieve status wordt gezet, dan zal de app
een van de actieve systemen naar de stand-bystatus zetten.

b

To use the lock, hold y:
it until it op
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5. Sloten met de app ontgrendelen

Toegangsrechten bepalen welke sloten met de app kunnen worden geopend, alsmede op welke
tijldstippen en onder welke voorwaarden. De toegangsrechten van een gebruiker worden door de
beheerder in de beheersoftware van het vergrendelingssysteem gedefinieerd en tijdens de registratie
aan de app doorgegeven. De beheerder kan op elk moment de toegangsrechten bijwerken. Om
veiligheidsredenen is niet zichtbaar tot welke sloten de app toegang heeft. U kunt deze informatie bij
uw beheerder van het vergrendelingssysteem aanvragen.

Een slot met de app openen:

1. Controleer of de NFC van uw telefoon is ingeschakeld.
Open de iLOQ S50-app.
3. Plaats de NFC-antenne van uw telefoon in de buurt van de antenneknop van het slot.

a. Als u meer hulp of ondersteuning nodig hebt met betrekking tot het
ontgrendelen van een slot, druk dan op de koppeling Instructie.
4. Wanneer de app met het slot begint te communiceren, wordt het scherm grijs. Houd

de telefoon stil totdat u het groene openingsscherm in de app ziet. Dit betekent dat
het slot is geopend. Het interne vergrendelingsmechanisme van het slot is nu
geactiveerd, en u kunt het slot openen door de knop te draaien.

1141 B 8

Opmerkingen:

De communicatietijd (grijs scherm) kan iets langer zijn als de app een programmeertaak heeft, als is
ingesteld dat het slot servervalidatie voor de sleutel vereist tijdens het openen, als de app een
programmeertaak of ophaaltaak voor de audittrail voor het slot heeft, of als is ingesteld dat het slot
servervalidatie voor de sleutel vereist tijdens het openen. Als de vergrendeling is geconfigureerd om
servervalidatie van de sleutel te vereisen, moet de telefoon een netwerkverbinding hebben.

Sloten kunnen ook met de app worden geopend wanneer de app zich op de achtergrond bevindt,
d.w.z. zonder de app op de voorgrond te brengen. Er zijn echter enkele scenario's waarin u de app
moet openen en de sleutels van de server moet vernieuwen om sloten te kunnen openen.

Dit zijn de scenario's:

ILOQ i
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. De telefoon is opnieuw opgestart.
. Het vervalinterval voor uw sleutel is verstreken. U vindt meer informatie over het
vervalinterval voor uw sleutel in hoofdstuk 7.

In de bovenstaande scenario's opent u de app en drukt u op de naam van het vergrendelingssysteem
in de weergave Vergrendelingssystemen om naar de Detailweergave van het
vergrendelingssysteem te gaan. U vernieuwt de sleutel via de server en stelt de vervalintervalteller
opnieuw in voor de weergegeven vergrendelingssystemen door op VERNIEUWEN te drukken.

6. Bevestiging openen/sluiten slot

De beheerder van het vergrendelingssysteem kan een bevestiging openen/sluiten slot voor het
vergrendelingssysteem instellen. Als dit is ingeschakeld, wordt u gevraagd om bij het openen of
sluiten van sloten waarvoor gebruikersgegevens en lezen via NFC voor zowel het openen als sluiten
zijn vereist (bijvoorbeeld bepaalde hangsloten) te bevestigen welke handeling (openen of sluiten) u
heeft uitgevoerd. U selecteert de juiste optie op het display om dit te bevestigen.

Deze selectie heeft geen enkele invioed op het slot zelf en wordt uitsluitend gebruikt voor het
vastleggen van vergrendelingsgebeurtenissen.

v

Lock serial number: 16874761
09/26/2023, 11:43 AM

Please confirm whether you opened or
closed the lock

b | OPENED THE LOCK
) | CLOSED THE LOCK
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7. Vervalintervals voor sleutels

De beheerder van het vergrendelingssysteem kan een vervalinterval voor uw sleutel instellen. Het
vervalinterval voor sleutels is een beveiligingsvoorziening die vereist dat de gebruiker regelmatig
sleutels van de server vernieuwt, zodat toegangsrechten altijd zijn bijgewerkt.

Het vervalinterval voor de sleutel is een specifieke instelling voor het vergrendelingssysteem. Als de
app als sleutel is geregistreerd voor meerdere vergrendelingssystemen, kan het voorkomen dat
alleen voor sommige vergrendelingssystemen een vervalinterval voor sleutels is ingesteld. Er kunnen
ook verschillende vervalintervallen worden ingesteld in verschillende vergrendelingssystemen. Als uw
sleutel is vervallen (dient te worden vernieuwd), wordt de naam van het vergrendelingssysteem in
geel weergegeven, gevolgd door een gele driehoek

U kunt de sleutelvervalgegevens voor een vergrendelingssysteem controleren door in de weergave
Vergrendelingssystemen op de naam van het vergrendelingssysteem te drukken om naar de
Detailweergave van het vergrendelingssysteem te gaan. In deze weergave toont de
Sleutelvernieuwingsstatus u of u uw sleutel direct dient te vernieuwen of geeft de resterende tijd
weer waarna u de sleutel dient te vernieuwen.

Druk op Sluiten om terug te keren naar het hoofdscherm zonder de sleutels via de server te
vernieuwen.

Druk op VERNIEUWEN om de sleutel via de server te vernieuwen en de vervalintervalteller opnieuw
in stellen voor de weergegeven vergrendelingssystemen.

% 10058 Mmas N 010058

c @ X Details REFRESH KEY

b

To use the lock, hol.
it until it ope

ILOQ i



Gebruikersgids v2.1 voor de iLOQ S50-app voor Android en Huawei | 11-2023

8. Detailweergave van het vergrendelingssysteem

U gaat naar de Detailweergave van het vergrendelingssysteem door in de weergave
Vergrendelingssystemen op de naam van het vergrendelingssysteem te drukken.

De Detailweergave van het vergrendelingssysteem geeft de volgende informatie weer:

o Naam vergrendelingssysteem Naam van het vergrendelingssysteem.

o Sleutelvernieuwingsstatus: Laat zien of u uw sleutel direct dient te vernieuwen of geeft de
datum weer waarop u deze uiterlijk dient te vernieuwen. Indien de resterende tijd minder is
dan 24 uur, ziet u de resterende uren en minuten totdat de sleutel dient te worden vernieuwd.

o Locatieregistratie openingsgebeurtenis: Dit is een beveiligingsfunctie waarbij de locatie
van een gebruiker wordt opgeslagen in audittrails van het slot voor elke gebeurtenis waarbij
het slot wordt ontgrendeld of vergrendeld.

Houd er rekening mee dat de Sleutelvernieuwingsstatus en de Locatieregistratie
openingsgebeurtenis uitsluitend worden weergegeven als een of beide door de beheerder zijn
ingesteld op uw sleutel.

1147 » @

X Details
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9. Slotinformatie met de app lezen

U kunt de app niet alleen gebruiken voor het openen van sloten, maar ook voor het lezen van
slotinformatie, zoals het serienummer van het slot, de softwareversie en de programmeerstatus. De
cilinderinformatie kan alleen worden gelezen van iLOQ S50-cilinders.

Slotinformatie lezen:

1. Druk op de knop Slotinfo (slotpictogram).
Plaats de NFC-antenne van uw telefoon in de buurt van de antenneknop van het slot.
Houd de telefoon stil totdat de slotinformatie in de app wordt weergegeven.

3. Druk op X om het lezen van de slotinformatie af te sluiten of een ander slot te
scannen door stap 2 te herhalen.

1149 & B ¢ 1100 1150 @

Lock Info X Lock Info

s

Serial number: 16874761

To use the lock,

it until it s SW version: 2026

State: Programmed
nfo, hold your phone
t the lock

ILOQ i



Gebruikersgids v2.1 voor de iLOQ S50-app voor Android en Huawei | 11-2023

10. Sleutel bijwerken

De iLOQ S50-app kan ook worden gebruikt om toegangsrechten bij te werken voor iLOQ K55S.2-
sleutelfobs en iLOQ K5-sleutels. De toegangsrechten worden beheerd door een beheerder, en alleen
deze kan updates van toegangsrechten naar uw sleutelfob of sleutel sturen.

Druk op de knop Sleutel bijwerken onderaan het display om naar de weergave Sleutel bijwerken te
gaan.Kies in de weergave Sleutel bijwerken het sleutel- of sleutelfobpictogram afhankelijk van wat u
wilt bijwerken. Volg daarna de instructies op het telefoonscherm om de update uit te voeren.

Bij het gebruik van Android-telefoons kunnen sleutels en sleutelfobs worden bijgewerkt terwijl de S50-
app op de achtergrond wordt uitgevoerd. Als u een sleutel wilt bijwerken, houdt u deze dicht bij het
NFC-gedeelte van uw telefoon terwijl de app op de achtergrond wordt uitgevoerd. Als u een sleutelfob
wilt bijwerken, drukt u op de knop op de sleutelfob en houdt u de sleutelfob dicht bij het NFC-gedeelte
van uw telefoon terwijl de app op de achtergrond wordt uitgevoerd.

De iLOQ K55S.1-sleutelfobs dienen met de iLOQ FobApp te worden bijgewerkt.
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11. Berichten van de beheerder van het vergrendelingssysteem

De beheerder van het vergrendelingssysteem kan vanuit het beheersysteem berichten naar
gebruikers van telefoonsleutels sturen. Hiervoor is runtime-toestemming vereist van de gebruiker
(Android versies 12 en 13).

Berichten kunnen bijvoorbeeld betrekking hebben op het delen van algemene informatie, aanvullende
informatie over ontvangen sleutels, enz. Berichten worden eenzijdig in de app verzonden, wat inhoudt
dat u berichten van het beheersysteem in de app kunt ontvangen, maar deze niet kunt beantwoorden.

Ontvangen berichten weergeven:
1. Open de app

2. Druk op de knop Berichten om het ontvangen bericht weer te geven

U kunt berichten verwijderen door op de knop Prullenbak in de rechterbovenhoek van de
berichtenweergave te drukken. Opmerking: alle berichten worden in één keer verwijderd.
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