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1. Sakerhetsinformation

1.1 Sakerhetssymboler

Markning Beskrivning

Markning med allméan information. Indikerar s&rskilt viktig information.

2. Viktigt

2.1 Detta dokument

Det har dokumentet innehaller planeringsinstruktioner, installationsexempel och kopplingsscheman

for iLOQ 5-seriens Onlinesystem. Det &r avsett att anvandas for att planera layouten for iLOQ 5-seriens
Onlinesystem och for att berdkna det maximala antalet bussenheter. Exemplen géller fréamst installation

av ett system med en enda iLOQ N500 Net Bridge. System med flera Net Bridge ar mojliga och samma
principer géller for varje Net Bridge i systemet. Detta dokument omfattar inte iLOQ HOME-I6sningen som
ocksa kan anvandas for fjarrstyrning av iLOQ 5-seriens onlinedorrar.

2.2 Allman information och sakerhet

iLOQ N500 Net Bridge fungerar som en lank mellan iLOQ-servern och dérrmodulerna samt andra
bussenheter. iLOQ N500 Net Bridge bor installeras i ett sakert inre utrymme, t.ex. ett teknikrum, som ar
utrustat med en Ethernet-anslutning och ett véxelstromsuttag. Net Bridge fungerar som vard for iLOQ
N502 Onlinedérrmoduler, iLOQ NFC-lasare och iLOQ N507 Reldkort som inte fungerar sjélvstandigt.
Dorrmodulen ar en bussenhet som ar placerad i narheten av en dorr. Dorrmodulen styr de anordningar som
ar installerade i dorren, sasom lascylindrar, lasare, elektroniska Ias, elektriska slutbleck, magnetlas osv.

Hjalp och mer information om iLOQ 5-seriens Onlinesystem finns pa support.ilog.com. Kontakta vid behov
din iLOQ-representant for fallspecifika berakningar och andra alternativ for kablage.
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3. Huvudkomponenterna i iLOQ 5-seriens Onlinesystem

Produkt Beskrivning

N500 Net Bridge

iLOQ N500 Net Bridge agerar som en centralenhet for iLOQ Onlinesystem.
iLOQ N500 Net Bridge ansluts till ett natverk och, via bussledningar,

till dérrmoduler. Med en Net Bridge ar det méjligt att hantera ett antal
bussenheter, antalet enheter som gar att ansluta beror pa flera faktorer
sasom stréomforsorining, stromférbrukning mm. (cylindrar, dérrmoduler och
l&sare tillsammans). Maximal stréomférbrukning per enhet 5 W.

N507 Relakort

iLOQ N507 Reldkort innehaller 10 reléer, 10 ingangar och en anslutning
for iLOQ NFC-lasare. Reldkortet kan fungera som ett enskilt reldkort nar
det ar programmerat, eller som ett expansionskort till N507 nar det inte ar
programmerat. Maximal strémférbrukning per enhet 3 W.

N501 Stand-alone dérrmodul med 4G uppkoppling

iLOQ N501 Dérrmodul &r en fristdende enhet som &r ansluten till servern via
en LTE-anslutning. Dérrmodulen bér placeras nara dorren. Den maximala
kabellangden fran dérrmodulen till en iLOQ-cylinder eller en iLOQ NFC-
|&sare &r 10 m. Dérrmodulen innehaller tva relder med individuella funktioner
som kan redigeras i iLOQ Manager. Vid den anslutna dérr-/magnetkontakten
erhalls dorrstatus som éppen/stangd. Maximal stromférbrukning per enhet 3
W.

N502 Onlineddrrmodul

iLOQ N502 Onlinedérrmodul ansluts till en iLOQ N500 Net Bridge via
RS485-bussledning. Dérrmodulen bor placeras nara dorren. Den maximala
kabellangden fran dérrmodulen till en iLOQ-cylinder eller en iLOQ NFC-
l&sare ar 10 m. Dérrmodulen innehaller tva relder med individuella funktioner
som kan redigeras i iLOQ Manager. Vid den anslutna dorr-/magnetkontakten
erhalls ddrrstatus som éppen/stangd. Maximal stromférbrukning per enhet 1
W.

N503 Offlinedorrmodul

iLOQ N503 Offlinedérrmodul &r ett 1as med tva relder och ingar i
produktfamiljen iLOQ 5-serien Online. Funktionerna i iLOQ N503 &r
begrénsade jamfért med andra Onlineprodukter. Det gar inte att anvénda
tidsprofiler, dérrar med statusindikering, kalenderkontroller, externa taggar,
PIN-koder eller kodatkomst. iLOQ N503 fungerar bast pa avlagsna och
svaratkomliga platser dér endast en enkel kontroll fér nyckelreld behdvs.

Maximal strémférbrukning per enhet 1 W.
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Produkt Beskrivning

N504i/N505i NFC-lasare

iLOQ NFC-lasare kan anslutas antingen direkt till iLOQ N500 Net Bridge
(férutsétter att Net Bridge ar driftsatt med ldsare samt dérrmodul), iLOQ

- N502 Onlineddrrmodul eller iLOQ N507 Reldkort.

: : Nar den ar ansluten till iLOQ N502 Onlineddrrmodul eller N507 Relékort via
e en lasarbuss kan den t.ex. dppna ett elektriskt las, automatiska dérrar eller
Le kontrollpaneler fér hissar. Det &r ocksd méjligt att skicka uppgifter till den fér
«l/ uppdatering av nycklarna.

Né&r den ansluts direkt till en driftsatt iLOQ N500 Net Bridge via huvudbussen
fungerar den uteslutande som en hotspot. Det &r darfor mojligt att

(=}
@

skicka uppdateringsuppagifter till hotspoten, t.ex. nyckelbehdrigheter och
uppdateringar av tidsbegrénsningar.

[
®
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o
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Maximal stréomférbrukning per enhet:

iLOQ N504i-dérrladsare: 1,5 W
iLOQ N505i-vagglasare: 1,5W

C5S.xx.xx Oval cylinder*

*Endast tillgédnglig i Skandinavien.

y

iLOQ Oval cylinder &r en sjalvdriven digital lascylinder utan batterier. Den

o

energi som krdvs genereras nar nyckeln fors in i lascylindern. Nyckeln

@ och lascylindern kommunicerar med varandra genom kontakt och
kommunikationen har en stark elektronisk kryptering. Laset kan anslutas
till en dérrmodul for fjarrstyrning av behérigheter, tidsbegransningar och
blockeringslistor.

s Tillbehor
¢
? iLOQ strémférsorjning A5.111 USA och A5.112 Europa

Installationsramar fér utanpaliggande kabel till iLOQ NFC-l3sare
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4. Enheternas matt

iLOQ N500 Net bridge och
iLOQ N507 Relékort
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iLOQ N505i NFC-/PIN 3-radig lasare
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5. Terminologi

Term

iLOQ
Manager

Huvudbuss

Gren

Bussenhet

Beskrivning

Systemets hela administration sker via iLOQ Manager-programmet.

iLOQ Manager kontrollerar anvandare, programmeringsnycklar, behorigheter,

l&s och nycklar. Systemet genererar ocksa en handelselogg som sparar alla
administrativa hdndelser. Databasen lagras pa ett sdkert satt och sadkerhetskopiering
utfors enligt standardrutinerna ISO/IEC 27001:2013. Det gar att ladda ned
planritningar och att placera lascylindrar pa planritningarna. Detta ger en mycket
bra dverblick éver utformningen av lassystemet, men det ar ocksa valdigt
anvandbart i de dagliga programmeringsuppgifterna.

RS-485-bussledningen &r huvudbussen som mojliggér dverféring av data och strém
till de anslutna bussenheterna. Busskommunikationen ar krypterad med AES-256-
kryptering i natverket mellan enheter.

iLOQ N500 Net Bridge har en huvudbussanslutning fér sex grenar. Detta innebar att
huvudbussen kan delas upp i sex grenar for att ge mer flexibilitet for kabeldragning.

Varje enhet som ar ansluten till bussen betraktas som en bussenhet.
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Lasarbussen ar avsedd for kommunikation mellan en iLOQ N502 Onlinedorrmodul

Lasarbuss och en iLOQ NFC-l3sare.

Den interna férbindelsebussen i N507 Reldkort anvénds for att ansluta ytterligare

Intern b
ern buss N507 Underordnade kort till varandra, men aven for att ansluta iLOQ NFC-lasare till

(forbindelse)

huvud-N507.
L1- och L2-
bus:C Sarskild buss/anslutning for iLOQ C5S.xx.xx lascylindrar.
Potentialfri

. K1- och K2-relder i iLOQ N502 Onlinedérrmodul.
relautgang

Lasenhet En enhet som ar ansluten till K1- eller K2-relderna.

REID iLOQ NFC-lasare kan lasa RFID-taggar som kan programmeras in i iLOQ Manager
som externa taggar (nycklar).

Near Field Communication — teknik som iLOQ NFC-lasare anvander for att
NFC . .
kommunicera med iLOQ:s nycklar.
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6. Konceptet bakom iLOQ 5-seriens Onlinesystem

iLOQ N501 Stand-alone 4G doérrmodul ar

en enkel [6sning for enskilda dorrar som ar
perfekt for till exempel en bostadsbyggnad, dar
kabeldragning kan vara svart. Den &r ett perfekt
tillagg for S5-cylindrar och -nycklar och férenklar
atkomst, mojliggor nyckeluppdateringar och
gor fjarroppning via iLOQ HOME tillganglig.

iLOQ N503 Offlinedérrmodul
fungerar bast pa avlagsna
och svaratkomliga platser dar
endast en enkel kontroll for
relastryrning behovs.
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iLOQ N507 Relakort ar
anslutet till N500 Net
Bridge som till exempel
tillater styrning av hissar
for flera vaningsplan.
Upp till 50 relaer kan
styras via en enda NFC-
lasare.

iLOQ N500 Net Bridge, en kabelansluten
|6sning for flera dorrar, ger enkel atkomst och
nyckeluppdatering. N502 Onlinedérrmoduler och
NFC-l3sare placeras i narheten av dérren. Aven
kalenderkontroller och kodatkomst kan anvéndas.
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/. Planeringsprinciper och busspecifikationer

iLOQ N500 Net Bridge fungerar som en centralenhet och har en huvudbuss. Bussen kan delas upp i
hogst sex grenar (se tabell 1). Forgreningen maste alltid starta fran Net Bridge, dar bussenheterna kan
anslutas till en serie eller till flera grenar. Det maximala antalet anslutna iLOQ-bussenheter beror pa
vald stromférsorjning, grenkablarnas 1angd och den totala stromférbrukning som genereras av iLOQ:s
bussenheter och kabelférluster.

Berédkning av busstrommen:

1.
2.

3.

Kontakta vid behov din iLOQ-representant for fallspecifika berdkningar och andra alternativ for kablage.

Se tabell 2. for att kontrollera iLOQ-bussenhetens stromforbrukning for varje enhet.

Sammanrakna stromforbrukningen for alla enheter i en enda gren for att fa stromforbrukningens
kumulativa varde.

Anvand berakningsverktyget for att kontrollera den totala stromférbrukningen for en enda gren,
inklusive kabelforluster.

o OBS! Vi rekommenderar att du anvéander dubbla kablar till bussens stromforsorjning. Detta

O

O

minskar kabelforlusterna och okar i sin tur antalet iLOQ-bussenheter som du kan ansluta till
systemet.

OBS! Den valda stromférsérjningen bestémmer den tillgangliga busstrommen (se tabell 3).
Kontrollera att den tillgangliga busstrommen inte Sverskrids.

Placera iLOQ N500 Net Bridge sa nara iLOQ-bussenheterna som mgjligt for att minimera
forlusten av kabelstrom. Placera dock Net Bridge pa en séker plats, t.ex.
ett teknikrum.

Anvand endast busstrommen fér att driva iLOQ:s bussenheter.

OBS! iLOQ-bussens kablage far inte anvdandas for att verfora busstrafiken i ett annat
system eller externa enheter (till exempel elektriska las). Om strom behdvs for en extern
enhet kan du férgrena strommen fran likstromsenhetens stromfoérsérjningskontakt.

Anvand inte anslutningarna iLOQ N500 Net Bridge eller N502 Onlineddrrmodul. Se till att
stromforsériningens nominella kapacitet ar tillracklig for att hantera den extra belastningen
fran de externa enheterna.
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Tabell 1. Busslayout (fér en enda iLOQ N500 Net Bridge)

Maximalt antal grenar 6

Maximalt antal bussenheter* Beror pa stromfoérbrukningen
Maximal totallangd av grenar 300 m

Maximal langd for lasarbuss 10m

* Verifiera med berakningsverktyget.

Tabell 2. Strémforbrukning for iLOQ-bussenhet Varde
iLOQ N500 Net bridge SW
iLOQ N502 Onlinedérrmodul TW
iLOQ N507 Reldkort 3w
iLOQ N504i NFC-/PIN 2-radig lasare 1,5W
iLOQ N505i NFC-/PIN 3-radig lasare 1,5W

Tabell 3. Max. tillganglig busstrom (beroende pa

stromforsorjning) VLS

PoE 0w

PoE+ 20 W

DC 30W

Tabell 4. Krav for kablar

Kabeltyp* MHS / JAMAK / KIAAM
Min. fér enkel kabeldragning* 2 x 2 kablar

Min. fér dubbel kabeldragning** 3 x 2 kablar

*iLOQ Buss kraver minst 4 kablar for iLOQ-enheterna. Observera att externa enheter kan krava fler kablar.

** Anvand inte dubbla kablar pa dataparet endast pa stromparet.
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Stromforsorjningsalternativ for buss och max. tillgénglig busstrom:

iLOQ N500
Net bridge

\_ DC 24V suom-
(min. 40 W) for?orjnlng
for UPS
ELLER
Max 10 W (PoE)
Max 20 W (PoE+)
PoE/PoE+

: Lo Q Dokument-ID: 311746
I iLOQ 5-serien (planeringsguide fér Onlinesystem)

Natverks-
router
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8. Installationsalternativ

Huvudbuss L3sarbuss Valfri

iLOQ N502 Onlinedérrmodul
N500 Net Bridge med N502 Onlineddrrmodul

N504/5 N504/5 N504/5

. o
Z o000 I

[>lolelcle)
°
eoeee

N504/5
Endast kalenderkontroll

iLOQ N507 Relakort
N500 Net Bridge med N507 Relakort

N502
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9. Exempel for systemkonfiguration

Beskrivning av fungerande exempel for olika kabeldragnings- och enhetskonfigurationer. Anvand
berdkningsverktyget for att kontrollera att den aktuella konfigurationen uppfyller busskraven.

Konfiguration med en gren:

| det har exemplet visas en konfiguration med en gren (1 x 100 m). Grenen har é bussenheter: 6 ldsare och 6

ddrrmoduler.

e \Varje par enheter (NFC-lasare och dérrmodul) har en total stromférbrukning pa 2,5 W

* Den totala kombinerade stromférbrukningen &r cirka 15 W nér alla bussenheter rdknas samman

Huvudbuss

Catb

- Dubbel kabeldragning, 6 kablar till
dérrmodul

- (2 kablar fér data och 4 kablar for

spanning)

- Overblivna kablar for kundspecifik
anvandning

Max. bussléangd fran Net Bridge till den sista enheten &r 300 m

Lasarbuss

Anvand en tvinnad och skarmad
parkabel for ldsaren nar sa ar mojligt
- 4 kablar till iLOQ NFC-lasare

- Om cylinder ska anslutas online
kravs det 2 kablar for detta

N504i (1,5 W)

W

iLOQ C5S.X
Cylinder

A

Lasenhet

—
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Konfiguration med tre grenar:

| det har exemplet visas en konfiguration med tre grenar (3 x 100 m). Varje gren har sex bussenheter: tre
|asare och tre dorrmoduler.

e Varje par enheter (NFC-lasare och dorrmodul) har en total stromforbrukning pa 2,5 W

e Den totala kombinerade stromforbrukningen ar cirka 22,5 W nar alla bussenheter raknas samman

Huvudbuss Lasarbuss

Caté Anvand en tvinnad och skarmad

- Dubbel kabeldragning, 6 kablar till parkabel for [dsaren nar sa ar mojligt
dorrmodul - 4 kablar till iLOQ NFC-lasare

- (2 kablar for data och 4 kablar for - Om cylinder ska anslutas online
spanning ) krévs det 2 kablar for detta

Max. busslangd fran Net Bridge till den sista enheten ar 300 m

iLOQ C5S.X
Cylinder

A

Lasenhet

—
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10. Hotspot-installation

En iLOQ NFC-lasare som ar direkt ansluten till huvudbussen fungerar som en hotspot for uppdatering av
nycklar.

O
O

OBS!'iLOQ NFC-lasaren kan inte vara den enda enheten i huvudbussen.
Det maste finnas minst en programmerad iLOQ N502 Onlinedérrmodul
eller ett iLOQ N507 Reldkort.

OBS! En iLOQ NFC-lasare som ar ansluten till huvudbussen ar alltid den
sista enheten i den grenen (lasaren termineras).

NFC-lasare
Hotspot

/

@
(<4

OOO®O

©O®ee
@eee®

=
o &S
=

/

Huvudbuss in
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11. Exempel for installation i dorrmiljo

11.1 Exempel A

En iLOQ N502 Onlineddrrmodul utan NFC-lasare, cylindrar ar anslutna.

iLOQ N502
Onlinedérrmodul

P — o= =
2 kablar - - — |
<10m -~ |
Huvudbuss in — T~ l/ \\ iLOQ- I
huvudbuss ut \ a = ) cylinder2 |
\ 7 (Valfri ‘ I
2 kablar plats) :
<10m |
\, iLOQ- | |
— cylinder 1 /
_ | |
T 7N

| | iLOQ-cylinder 2
(Valfri plats)
L ‘ 2 kablar <10 m
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11.2 Exempel B

En iLOQ N502 Onlineddrrmodul med en NFC-lasare och ett elektriskt |3s.

iLOQ N502
Onlinedérrmodul

Huvudbuss in — 4 kablar
huvudbuss ut <10m
o — iLOQ NFC-
|3sare
2 kablar

Q"”‘

Relastyrning for
elektriskt las
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iLOQ NFC-lasare
Valfri anslutning
(Alternativ plats)
4 kablar, <10 m
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11.3 Exempel

C

En iLOQ N502 Onlinedérrmodul med en NFC-lasare och en ansluten cylinder.

iLOQ N502

Onlinedérrmodul

Huvudbuss in —
huvudbuss ut

iLOQ

4 kablar
<10m

\

5 eeo® §
"

oosee
®oeee

2 kablar
<10m

e

2 kablar
<10m

Dokument-ID: 311746

iLOQ NFC-
|asare

iLOQ

Oval cylinder

Relastyrning for

elektriskt las
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|

|

|
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|

|

|

]
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/ \
o';'a \
SHiHN
N //

-

iLOQ NFC-lasare
Valfri anslutning

(Alternativ plats)
4 kablar, < 10 m
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11.4 Exempel D

En iLOQ N501 Fristaende dérrmodul med en NFC-lasare, oval cylinder och ett elektriskt las.

Stromforsorjning

iLOQ N501
4G Dorrmodul

iLOQ

4 kablar
<10m
\. 8’5'@
288 ) — iLOQNFC-
= |5sare
2 kablar
<10m
T~ iLOQ
Oval cylinder
2 kablar
27 N
4 Reldstyrning for
elektriskt las

—
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iLOQ NFC-lasare
Valfri anslutning
(Alternativ plats)
4 kablar, < 10 m
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11.5 Exempel E

En iLOQ N503 Offlinedérrmodul med en NFC-lasare, oval cylinder och ett elektriskt |as.

Strémforsorjning
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12. Kabeldragning

12.1 Exempel pa kabeldragning for iLOQ N500-N502-modulerna
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12.2 Exempel pa kabeldragning for iLOQ N500-N507-modulerna
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12.3 Exempel pa kabeldragning for iLOQ N501 Stand-alone 4G dérrmodul
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12.4 Exempel pa kabeldragning for iLOQ N503 Offline dérrmodul
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