ILOQ

Making life accessible

iLOQ S10 ONLINE SYSTEM, N100, N102, N103, N104 AND N105

Generelt

Det digitale iLOQ S10 Online system udvider iLOQ S10 lasesystemet til et fuldt fjernbetjent adgangsstyringssystem. S10 Online
giver mulighed for at fgje fjernbetjente lasecylindre, nagleleesere, RFID- og PIN-kodelaesere samt tidsstyrede elektroniske lase til
samme system. Hele lasesystemet kan administreres nemt og omkostningseffektivt ved hjzelp af samme iLOQ S10-software. Udvi-
delsen er muliggjort ved at integrere et RFID vedhaeng i ILOQ ngglen. Online iLOQ S10 baseret pa digital godkendelse ger det
muligt at styre adgangen af mennesker i dine egenskaber samt alle adgangsrettigheder.

Hovedfunktionerne i iLOQ S10 onlinesystemet er:
e Fjernadministrering af iLOQ lasecylindre
e Fjernprogrammering af iLOQ nggler
e Fjernadministrering af dere udstyret med elektriske lase og iLOQ lasecylindre. Dagrene kan dbnes med:
- Negleleeser, i hvilket tilfeelde neglen ogsa opdateres, nar deren dbnes med naglen
- Nagleleeser og en PIN-kode
- RFID-leeser
- RFID-lzeser og en PIN-kode
- En kode. Denne mulighed er beregnet til at give adgang for personer, som f.eks. besggende, som ikke har og ikke far
en nagle.
- Kalenderkontrol/tidstyret
e Overvagning af darstatus

iLOQ S10 onlinesystemet bestar af nedenstaende komponenter:

®  Netveerks-bridge. Netvaerks-bridge fungerer som en forbindelse mellem iLOQ S10 serveren og dermodulerne og andre enhe-
der pa bussen

e Dgrmodul er en busenhed placeret i naerheden af en der, som styrer enheder installeret pa deren, sdsom en lasecylinder, en
elektrisk 1as, en nagleleeser og en RFID-leeser

e  Programmerings-hotspot. Programmerings-hotspot er en busenhed, der bruges til at opdatere naglen og til at downloade
opgaver for offline-lase til programmeren

e  RFID-lzeser. RFID-lzeseren bruges til at styre en elektrisk 13s, og den er altid forbundet til et dermodul

e Systemet kan besta af en eller flere netveerks-bridges, og det er muligt at forbinde flere busenheder til hver netvaerks-bridge

The S10 Online System complies with the standards below:

Standartype Standard Beskrivelse
IEC/EN 61000-6-1:2007  Immunitet for beboelse samt kommercielle og lette industrimiljger
Generic IEC/EN 61000-6- Emissionsstandard for beboelse samt kommercielle og lette industrimiljser
3:2007/A1:2011/AC:2012
IEC/EN 61000-4-2 Elektrostatisk udladning (ESD)
IEC/EN 61000-4-3 Radieret RF-immunitet
IEC/EN 61000-4-4 Elektrisk hurtig transient/brist
IEC/EN 61000-4-5 Overspaendingsimmunitet
Applied IEC/EN 61000-4-6 Immunitet over for ledet radiosignal
IEC/EN 61000-4-8 Immunitet over for effektfrekvens H-felt
IEC/EN 61000-4-11 Speendingsfald og afbrydelser
IEC/EN 55011 Radierede E-feltemissioner, 30 - 2700 MHz
IEC/EN 55011 Ledningsbaret emission, 0,15 - 20 MHz
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N100 NETVARKS-BRIDGE
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Forbindelser

e ETHERNET / POE - Ethernet LAN-forbindelse med Power over Ethernet (PoE) support

e Jeevnstrem - Stremindgang til ekstern stremforsyning

o Netveerks-bridge kreever altid en ethernet-forbindelse og stremforsyning. Stremforsyningen kan leveres via en ethernet-kontakt,
der understgtter PoE, eller ved en ekstern stremforsyning

Hvis netvaerks-bridge drives af:
® PoE, er den tilgeengelige effekt for busenheder 10 W
e PoE+, er den tilgeengelige effekt for busenheder 20 W
e Ekstern stremforsyning, er den tilgeengelige effekt for busenheder 30 W
® RS-4851/2/3 - Hovedbusforbindelser (6 stk.). Der er en hovedbus, som kan opdeles i seks parallelle grene
e Til hovedbussen er det muligt at forbinde:
- Dgrmoduler
- Programmerings-hotspots

e USB-veerten bruges til at uploade enhedskonfigurationsdata fra en USB-Nggle til netveerks-bridge
e MARKNING - Der kraeves en specifik maerkning til lasesystemer, nar de kommunikerer med serveren og ved handtering af
krypterede programmeringspakker

Tekniske data N100

BUS-GraenSeflade . ....cuuiiiiciiecee s RS-485

ST BMTOMOIUG vttt 5w

Husets materiale ... Plast

INStallatioNSMETOTE .. ...ouiiii e Skruer

FAIVE L. s Gra med transparent daeksel
AdgangsbeskyttelSESNOrMErNG ..ot IP65

TeMPEratUrOMIATE ...t -20 °C...+50 °C

[ =T | RSO SUPOS U UE U POUSPEURTEURPRRUPRON 0,620 kg

Maks. antal busenheder.. ... 32%)

CItIfICEMNGET ittt ettt CE

*) Teoretisk maksimum, se begreaensninger fra planlaegningsvejledningen.
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N102 DORMODUL
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Dgrmodulet er en busenhed placeret i neerheden af en der, og den styrer enheder installeret pa deren, sdsom en lasecylinder, en
nagleleeser, en RFID-laeser, en elektrisk las, et el-slutblik, en magnetlas og sa videre.

Dgrmodulet er veert for netveerks-bridgeen, det virker ikke uaftheengigt. Dermodulet har flere forskellige brugssituationer, og det
kan bruges bade som uprogrammeret eller programmeret.
rammed.

De mest almindelige brugssituationer er:

e Tilslutning af lasecylindre til fiernadministration

e Tilslutning af en kalender/tids styret elektrisk las

e Tilslutning af en nagleleeser til styring af en elektrisk las

e Tilslutning af en RFID-laeser til styring af en elektrisk las

e Tilslutning af en negleleeser til styring af f.eks. et alarmsystem

e Tilslutning af en RFID-laeser til styring af f.eks. et alarmsystem

e Tilslutning af leesere til styring af en elektrisk 1as med en negle og PIN-kode kombination
e Tilslutning af en kodestyret elektrisk las

e Overvagning af derstatus

Forbindelser

e RS-485 IN - Hovedbusindgangstilslutning

e RS-485 OUT - Hovedbusudgangstilslutning

e CYLINDERS - Cylindertilslutninger til 2 cylindre

e INPUTS - IN 1/IN 2 - Potentialfrie indgange har forskellige funktioner i henhold til den valgte driftsform
e INPUTS - EXT - En potentialfri kontaktinformation for betingede adgangsrettigheder

* READER RS-485 - Laeserbussen er en separat bus fra hovedbussen. Det styrer nggleleeser og RFID-lzeser
e RELAY K1/K2 - Releeudgange til styring af en ekstern enhed

Tekniske data N102

BUS-GraenSeflade ..o s RS-485
SETBMTOTOIUG e TW

HUSETS Materiale .. ... Plast
INStallationNSMETOTE .. ... Skruer

FAIVE L. Gra
AdgangsbeskyttelsesnormMEering ... IP65
TeMPEratUrOMIATE ... -25°C...+50 °C
K1- og K2-releeudgangskontakter ... Max 30V
................................................................................................................................................. Max 2 A

iLOQ Oy ¢ Ouly, Finland ® www.iLOQ.com ¢ iLOQ is registered trademark of iLOQ Oy
©2018iLOQ Oy. All Rights Reserved e




ILOQ

Making life accessible

N103 HOTSPOT/ NOGLELASER
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Nogleleeser / hotspot kan bruges til to forskellige formal:

e Kun som et programmerings-hotspot. Uafthaengigt forbundet med hovedbussen bruges enheden til at fiernopdatere naglerne
og til at downloade programmeringsopgaver til programmeren for programmering af offline-lase

e Som en ngglelaser. Tilsluttet dermodul READER RS-485-bussen styrer enheden den elektriske las, og n@glen opdateres ogs3,
nar deren abnes. | denne konfiguration kan enheden ikke bruges til at downloade programmeringsopgaver til iLOQ program-
mer for programmering af offline-lase

Produktversioner

N O3, et Indendars nggleleeser med
................................................................................................................................................. tilslutningsledning nedad (til det
................................................................................................................................................. skandinaviske oval-cylindermarked),
................................................................................................................................................. plastikdaeksel

INTOB. 2. et Indendars nggleleeser med
................................................................................................................................................. tilslutningsledning opad
................................................................................................................................................. (til Europrofil cylindermarkedet),
................................................................................................................................................. plastikdaeksel

INTOSA e Udenders nggleleeser med
................................................................................................................................................. tilslutningsledning opad
................................................................................................................................................. (til Europrofil cylindermarkedet), rustfrit
................................................................................................................................................. staldaeksel, vandalsikret, slidstaerk
Forbindelser

RS-485 IN

RS-485 OUT

Tekniske data N103

BUS-INTEITACE ...t RS-485

SETBMTOTOIUG e 01w

INStallatioNSMETOTE ... Skruer
Adgangsbeskyttelsesnormering. ... P22 *)

TeMPEratUrOMIATE ... -35°C...+55°C

*) Hvis den bruges udenders, skal leeseren veere beskyttet mod regn. Vejrbeskyttelsesdeaeksel A10.84 fas som tilbeher.
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N104 RFID LASER
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RFID-leseren er en enhed placeret i nzerheden af en der. RFID-leeseren er forbundet til dermodul READER RS-485-bussen, den
har ingen andre forbindelser. RFID-lzeseren bruges til at styre en elektrisk las med en iLOQ-nggle udstyret med et iLOQ RFID-
vedheeng.

Hvis RFID-lzeseren er udstyret med et tastatur, kan den ogsa bruges til at give adgang til deren med en kode.

e \Ved installation:

e Afleesningsafstanden kan veere kortere, hvis den installeres pa en metaloverflade eller teettere end 10 cm fra hinanden

e Hvis den installeres direkte pa en metaloverflade, kan det med en installationsplade A10.119 mellem deren og leeseren
forbedre afleesningsafstanden

e Det anbefales at bruge et stykke metalplade mellem leeserne, hvis to leesere er installeret teet pa hinanden

e Installer ikke en leeser i neerheden af steerke elektromagnetiske forstyrrelseskilder

e Klip ikke kablet kortere end 10 cm

e  Ekstra ledninger, der ikke er naevnt i tilslutningsvejledningen, skal ikke tilsluttes. Men disse ledninger ma ikke kortslutte med

hinanden
Produktversioner
INTOZ. T ettt ettt ettt RFID-lzeser med tastatur uden kryptering
N104.2...... RFID-leeser uden tastatur uden kryptering
N104.3...... RFID-lzeser med tastatur med kryptering
INTOL. Aottt bttt RFID-leeser uden tastatur med kryptering
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Forbindelser

Rad ledning — DC+
Sort ledning — DC-
Hvid ledning — A
Gron ledning — B

Tekniske data N104.1 RFID-leeser

GraenSeflade. ...

Stremforbrug

Driftsfrekvens

Understattede iLOQ RFID-N@Gler ........ccooiiiiiiiii i K10S.5

Kryptering med K10S.5 N@Gle ... Luftgreenseflade: ingen.
................................................................................................................................................. Fra laeseren til veert: ingen
TASTATUL ettt ettt h ettt Ja

HUSEES MAtEITAlE ...t Plast
INStallatioNSMETOE ..o Skruer

BTV ettt Sort
AdgangsbeskyttelsesnormMering ... IP67
TeMPEratUrOMIATE . ....c.iiiiiii s -40°C...+55°C

B ettt Overholder CE-kravene
FEIESTYIKE Lo Ifalge EN300330
KDLt LIYY 3m

LB DD et h ket Trefarvet LED

SUMIMIET <ttt bttt ettt ettt s ettt ettt ettt Ja
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Forbindelser

Red ledning — DC+
Sort ledning — DC-
Hvid ledning — A
Gren ledning—B

Tekniske data N104.2 RFID LASER

IGraenSeflade . .. ..o RS-485

SETBMTOTOIUG e TW

DIFESTIERVENS et 13,56 MHz
Understattede iLOQ RFID-N@GIer........coiiiiiiiii e K10S.5

Kryptering med K10S.5 N@gle ... Luftgreenseflade: ingen.
................................................................................................................................................. Fra laeseren til veert: ingen
TS TATUL -ttt ettt ettt Nej

HUSETS Materiale .o i Plast
NSTAllatioNSMETOTE ...t Skruer

FaIVE et Sort

INGress ProteCtioN FatING ... i i ettt IP67
TEMPEratUrOMIATE ...t -40°C...+55°C

VI ettt Overholder CE-kravene
FRITSTYIKE ..o Ifalge EN300330
KA LIYY 3m

LB DD ettt Trefarvet LED

SUMIMIET <ttt ettt ekttt ettt ettt ettt eneans Ja
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Forbindelser

Rad ledning — DC+
Sort ledning — DC-
Hvid ledning — A
Gren ledning—B

Tekniske data for N104.3 RFID-leeser

RFID Reader er en sikker adgangskontrollaeser med en AES-datakryptering mellem laeseren og veerten, iLOQ S10 online-systemet.
Leeseren kan leese begge nagler, iLOQ K10S.5-ngglerne med MIFARE® Classic uden kryptering over luften, og iLOQ K10S.6-ng-
glen med MIFARE® DESFire med kryptering over luften. Kommunikationen mellem leeseren og veerten er altid AES-krypteret.

GraenSETlade . ... i RS-485

ST BIMTOMOIUG vttt TW

DIFHESTIERVENS e et 13,56 MHz
Understgttede iLOQ RFID-NGGIET ....cuiiiiiiiiciiec e K10S.5, K10S.6
Kryptering med K10S.5 N@gle. ... Luftgreenseflade: ingen,
.................................................................................................................................................. Fra leeser til veert: AES
Kryptering med K10S.6 N@gle ... Luftgreenseflade: 3DES,
................................................................................................................................................. Fra laeser til veert: AES
TASTATUN ettt ettt Ja

HUSEES MAteriale ..o Plast
INStallatioNSMETOE ..o Skruer

BTV ettt Sort
AdgangsbeskyttelseSNOrMErNG. . ...oii i IP67
TeMPEratUrOMIATE ...t -40 °C...+55°C
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Forbindelser

Red ledning — DC+
Sort ledning — DC-
Hvid ledning — A
Gron ledning—B

Tekniske data for N104.4 RFID-leeser

RFID-leeseren er en sikker adgangskontrollaeser med en AES-datakryptering mellem laeseren og veerten, iLOQ S10 online-systemet.
Leeseren kan leese begge nagler, iLOQ K10S.5-ngglerne med MIFARE® Classic uden kryptering over luften, og iLOQ K10S.6-ng-
glen med MIFARE® DESFire med kryptering over luften. Kommunikationen mellem leeseren og veerten er altid AES-krypteret.

GraenSETlade. ..o RS-485

ST BMTOMOIUG et 1TW

DS IOV ENS e 13,56 MHz
Understgttede iLOQ RFID-NGGIET ....cuiiiiiiiiieie e K10S.5, K10S.6
Kryptering med K10S.5 N@gle ... Luftgreenseflade: ingen,
.................................................................................................................................................. Fra leeser til veert: AES
Kryptering med K10S.6 N@gle. ..o Luftgreenseflade: 3DES,
.................................................................................................................................................. Fra leeser til veert: AES
TASTATUN ettt Nej

HUSEES MAteriale ..o Plast
INStallatioNSMETOE ... Skruer

BTV et Sort
AdgangsbeskyttelSESNOrMErNG ..ot P67
TeMPEratUrOMIATE ...ttt -40 °C...+55°C

SUIMIMIEY et Ja
BlUZZT oo Yes
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Generelt

Nogleplanleeggeren muligger automatisk nagleslutdato og tidsfornyelse.

Det giver ogsa mulighed for automatiske adgangsrettigheder til korrekt versionsnummer pa naglen inden for et bestemt tidsinter-
val. Zndringen, der genereres til en nagle af nagleplanlaeggeren, kan hentes fra en hvilken som helst nggleprogrammerings-hot-
spot, uanset om den er forbundet til nagleplanleeggeren eller en netveerks-bridge. Derfor er én nggleplanlzegger pr. lasesystem
tilstreekkelig, selvom der er behov for flere n@gleprogrammerings-hotspots pa forskellige steder. Negleplanlzegger-licensen tillader
ogsa en hotspot-forbindelse.

Forbindelser

e ETHERNET / POE - Ethernet LAN-forbindelse med Power over Ethernet (PoE) support
e Jeevnstrem - Stremindgang til ekstern stremforsyning
e Netveerks-bridge kreever altid en ethernet-forbindelse og stremforsyning. Stremforsyningen kan leveres via en ethernet-kontakt,
der understatter PoE, eller ved en ekstern stremforsyning
® Huvis netveerks-bridge drives af:
- PoE, er den tilgaengelige effekt for busenheder 10 W
- PoE+, er den tilgeengelige effekt for busenheder 20 W
- Ekstern stremforsyning, er den tilgeengelige effekt for busenheder 30 W
® RS-4851/2/3 - Hovedbusforbindelser (6 stk.). Der er en hovedbus, som kan opdeles i seks parallelle grene
e Til hovedbussen er det kun muligt at forbinde programmerings-hotspots
e USB-veerten bruges til at uploade enhedens konfigurationsdata fra en USB-hukommelse til negleplanleeggeren
e MARKNING - Der kraeves en specifik maerkning til lasesystemer, nar de kommunikerer med serveren og ved handtering af
krypterede programmeringspakker

Tekniske data for N105

BUS-Graenseflade ... ..o
Stremforbrug.........
Husets materiale

Adgangsbeskyttelsesnormering ...
TEMPEIatUIOMIAAE ..ttt
VBB ettt h ettt ettt ettt
Maks. antal busenheder.............oo e
CrtIICEOMNGET .ttt

*) Teoretisk maksimum, se begreaensninger fra planlaegningsvejledningen.
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