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App iLOQ S50 fur Android und Huawei —
Bedienungsanleitung

1. EinfUhrung

Die App iLOQ S50 fur Android oder Huawei ist ein digitaler Schlissel, der es lhnen ermdglicht, |hr
Android- oder Huawei-Smartphone zum Offnen der iLOQ S50-NFC-Schlésser zu verwenden, fiir die
Sie zugangsberechtigt sind. Die Zugangsrechte werden an |hr Smartphone geschickt und per Over-
the-Air-Fernzugriff vom Administrator der Schlielanlage verwaltet. Diese Bedienungsanleitung enthalt
einen Uberblick tiber die App und ihre Funktionen.

2. Installieren der App

Die App iLOQ S50 fiir Android oder Huawei lauft auf gadngigen NFC-fahigen Android- oder Huawei-
Smartphones mit Android-Betriebssystem. Da zahlreiche Smartphone-Modelle in unterschiedlichen
Bauarten und Ausfiihrungen erhaltlich sind und sich dies auf die NFC-Leistung auswirken kann, kann
nicht gewahrleistet werden, dass die App auf allen NFC-fahigen Android- oder Huawei-Smartphones
reibungslos funktioniert. Wir empfehlen Ihnen daher, die Anwendung vor der vollstandigen
Inbetriebnahme auf lhrem Smartphone zu testen.

Vergewissern Sie sich vor dem Installieren der App, dass

1. Sie ein NFC-fahiges Smartphone besitzen.

a. NFC ist zum Entriegeln von Schléssern erforderlich. Die App kann Uber

Google Play nur auf NFC-fahigen Smartphones installiert werden.
2. Sie wissen, wo sich die NFC-Antenne auf Ihrem Smartphone befindet.

a. Diese App nutzt die Fahigkeit der NFC-Technologie zur drahtlosen
Energiegewinnung zum Offnen von Schléssern. Um einen nahtlosen und
effizienten Energiefluss zwischen dem Smartphone und dem Schloss
wéhrend des Offnens sicherzustellen, muss die NFC-Antenne des Telefons
richtig gegen den Antennenkopf des Schlosses gehalten werden. Die NFC-
Antenne kann sich je nach Telefonmodell an unterschiedlichen Stellen
befinden. Informationen dariiber, wo sich die NFC-Antenne auf lhrem
Smartphone befindet, finden Sie in der Bedienungsanleitung lhres
Smartphones bzw. erhalten Sie vom lhrem Smartphone-Hersteller. Bitte
denken Sie daran, dass die Leistung der NFC-Antenne durch eine
Telefonhdlle beeintrachtigt werden kann.

3. Ihr Smartphone nicht gerootet ist.

a. Gerootete Smartphones sind anfallig fur Sicherheitsrisiken. Die App iLOQ
S50 kann nicht auf gerooteten Smartphones installiert und verwendet
werden.

4. die neueste Betriebssystemversion auf Ihrem Smartphone installiert ist.

a. Dies gewahrleistet, dass Ihr Smartphone Uber die neuesten
Sicherheitspatches verfiigt. Installieren Sie aus Sicherheitsgriinden immer
die aktuelle Betriebssystemversion auf lhrem Smartphone.
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Sie kdnnen die App iLOQ S50 kostenlos Uber Google Play oder die Huawei AppGallery installieren.
Hinweis: Sie bendtigen ein Google-Konto auf Ihrem Smartphone, um Apps Uber Google Play zu
installieren oder ein Huawei-Konto, um Apps Uber die AppGallery zu installieren. Nach der Installation
mussen Sie die App als Schlissel einer Schlielanlage registrieren, bevor Sie sie verwenden kénnen.

2.1 Installieren der App mithilfe der iLOQ-Registrierungsnachricht (SMS

oder E-Mail)

Android-Smartphones:

1. Offnen Sie die iLOQ-Registrierungsnachricht, die Sie per SMS oder E-Mail erhalten
haben und tippen Sie auf den Link. Eine Website mit Installationsanleitungen wird in
Ihrem Standard-Browser gedffnet.

2. Tippen Sie auf die Schaltflache GET IT ON Google Play (Von Google Play
herunterladen). Sie werden zur Installationsseite der App iLOQ S50 im Google Play

Store weitergeleitet.

3. Tippen Sie auf die Schaltflache Install (Installieren). Tippen Sie nach dem Installieren
der App auf die Schaltfliche OPEN (OFFNEN).

4. Lesen Sie die Endbenutzer-Lizenzvereinbarung (EULA) und die Privacy Policy
(Datenschutzrichtlinie). Navigieren Sie im Anschluss wieder zur App und tippen Sie
auf AGREE AND CONTINUE (EINVERSTANDEN UND WEITER), um die
Nutzungsbedingungen zu akzeptieren und die App zu 6ffnen. Die App wird gedffnet
und die Meldung Not registered (Nicht registriert) erscheint, da die App zwar
installiert ist, aber noch nicht als Schlissel fur eine Schliel3anlage registriert wurde.

Fahren Sie mit Kapitel 2 fort.
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1. Intreduction

Thank you for downloading the iLOQ S50 Mabile
application ("App"). The App is offered and
awned by ILOQ Oy ('iLOQ", “we', "our", ‘us"), a
limited liability company incorporated  and
existing under the laws of Finland.

The App is offered and intended for the use of
an authorized user (“User’, 'you', "your’) as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprise customer of iLOQ locking system
(‘Enterprise"). The App will prﬁn access to
designated ~ properties  m: by the
Enterprise upon and subject Enterprise
having registered the User ani e respective
access rights in the iLOQ locking service ('iLOQ
Service").

This end user license agreement (‘EULA’)
governs the use of the App by you. By
downloading or using the App, you accept the
terms of EULA and agree to abide by and be
subject te it. If you do not agree to these terms
of EULA, do not download or use 1o the App.

2. Scope of license

The App is licensed, not sold or transferred, to
you for use only under the terms of this EULA
iLOQ hereby grants you a non-exclusive and non-
traneferable right to use the App in the mebile
device that you own or control far as long as the
Enterprise subscribes to iLOQ Services. You may
use the App exclusively for the purpose
specified by the Enterprise in order 1o gain
access to certain premises or equipment to
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Offnen Sie die iLOQ-Registrierungsnachricht und tippen Sie auf den Link. Eine
Website mit Installationsanleitungen wird in Ihrem Standard-Browser geoffnet.
Tippen Sie auf die Schaltflache EXPLORE IT ON AppGallery (IN AppGallery
ANZEIGEN). Sie werden zur Installationsseite der App iLOQ S50 in der AppGallery
weitergeleitet.

Tippen Sie auf die Schaltflache INSTALL (INSTALLIEREN). Tippen Sie nach dem
Installieren der App auf die Schaltflache OPEN (OFFNEN).

Lesen Sie die EULA (Endbenutzer-Lizenzvereinbarung) und die Privacy Policy
(Datenschutzerklarung). Navigieren Sie im Anschluss wieder zur App und tippen Sie
auf AGREE AND CONTINUE (EINVERSTANDEN UND WEITER), um die
Nutzungsbedingungen zu akzeptieren und die App zu 6ffnen. Die App wird gedffnet
und die Meldung Not registered (Nicht registriert) erscheint, da die App zwar
installiert ist, aber noch nicht als Schlissel fiir eine Schliel3anlage registriert wurde.
Fahren Sie mit Kapitel 2 fort.
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iLOQ S50 MOBILE APPLICATION
END USER LICENSE AGREEMENT 2023

1. Introduction

Thank you for downleading the iLOG $50 Mobile
application ("App"). The App is offered and
owned by iLOQ Oy ('iLOQ", "we', ‘our’, ‘us"), a
limited liability company incorporated and
existing under the laws of Finland.

The App Is offered and intended for the use of
an authorized user ('User’, 'you', "your") as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprize customer of iLOQ locking system
{'Enterprise"). The App will pr:#n access 1o
designaled  properties  m: by the
Enterprise upon and subject Enterprise
having registered the User ani e respective
access rights in the iLOQ locking service ('iLOQ
Service")

This end user license agreement (‘EULA’)
governs the use of the App by you. By
downloading or using the App, you accept the
terms of EULA and agree 1o abide by and be
subject to it. If you do not agree to these terms
of EULA, do not download or use 1o the App.

2. Scope of license

The App is licensed, not sold or transferred, to
you for use only under the terms of this EULA.
iLOQ hereby grants you a non-exclusive and non-
transferable right to use the App in the mobile
device that you own or contral for as lang as the
Enterprise subscribes to iLOQ Services. You may
use the App exclusively for the purpose

specified by the Enterprise in order to gain
AGREE AND CONTINUE access to certain premises or equipment to
ettt v Spe e S B S

< O I

2.2 Direktes Installieren der App Uber Google Play

Sie kdnnen die App auch direkt Gber Google Play installieren.

1. Offnen Sie Google Play.
2. Suchen Sie nach ,iLOQ S50 und tippen Sie auf das App-Symbol.
3. Fihren Sie die in Abschnitt 2.1 beschriebenen Schritte 3 — 5 aus.

2.3 Direktes Installieren der App Uber die AppGallery
Sie kdnnen die App auch direkt Uber die AppGallery installieren.

1. Offnen Sie die AppGallery.
2. Suchen Sie nach ,iLOQ S50 und tippen Sie auf das App-Symbol.
3. Fuhren Sie die in Abschnitt 2.1 beschriebenen Schritte 3 - 5 aus.
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3. Standortberechtigungen

Der Administrator Ihrer SchlieRanlage kann eine Standortanforderung fiir Ihren Telefonschlissel
aktivieren. Dies ist eine Sicherheitsfunktion, bei der der Standort des Benutzers in den
Schltsselprotokollen fiir jeden Offnungs- und SchlieRvorgang gespeichert wird.

Wenn die Standortanforderung fiir Ihr Smartphone aktiviert ist, fordert Sie die App iLOQ S50 auf, die
Verwendung von Standortdaten zu gestatten.

Vergewissern Sie sich, dass folgende Einstellungen auf Ihrem Smartphone aktiviert sind, um optimale
Ergebnisse zu erzielen:

e Die Standortservices missen aktiviert sein
o Der Zugriff auf Standortdaten muss in der App iLOQ S50 aktiviert sein
e Der genaue Standort muss in der App iLOQ S50 aktiviert sein (Android 12 und hdher)

Die App iLOQ S50 priift den Standort nur, wenn eine NFC-Verbindung zu einem Zylinder hergestellt
wird.

Ein kleines Symbol, dass angibt, dass Ihr Standort wahrend eines Offnungs- oder SchlieRvorgangs
protokolliert wird, erscheint neben der Bezeichnung der Schlief3anlage.

Q

Allow iLOQ S50 1o access this device's
location?

Precise Approximate

While using the app.
Only this time \

Don't allow
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4. Registrieren der App als Schlussel einer Schliel3anlage

Bevor Sie die installierte App verwenden konnen, missen Sie sie zuerst als Schllssel einer
SchlieRanlage registrieren. Die Registrierung wird immer von einem SchlielRanlagen-Administrator in
die Wege geleitet, der Ihnen eine Registrierungs-SMS oder -E-Mail zuschickt. Zusatzlich zur
Registrierungsnachricht erhalten Sie per SMS oder E-Mail auch einen Aktivierungscode. Fuhren Sie
die folgenden Schritte aus, nachdem Sie die Registrierungsnachricht erhalten haben:

1. Offnen Sie die iLOQ-Registrierungsnachricht und tippen Sie auf den Link. Die App
wird gedffnet und der Registrierungsvorgang beginnt.

2. Die App fragt nach einem Aktivierungscode. Geben Sie den Einmal-Aktivierungscode
ein, den Sie per SMS oder E-Mail erhalten haben, und tippen Sie auf Activate

(Aktivieren).

a. Wenn Sie die App Uber SMS registrieren, gibt die App iLOQ S50 den Einmal-
Aktivierungscode automatisch ein.
3. Wenn Sie einen gliltigen Einmalcode eingegeben haben, ist Ihr Smartphone-
SchlUssel jetzt aktiviert. Tippen Sie auf OK. Die App ist jetzt betriebsbereit.

Wird der Aktivierungscode zu oft falsch eingegeben, werden der Link und der Code ungiiltig. Sie
mussen beim Administrator der SchlieBanlage einen neuen Registrierungslink anfordern.
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4.1 Registrieren der App als Schlussel fur mehrere SchlieRanlagen

Sie kdnnen die App als Schlissel fur mehrere Schlielanlagen registrieren. Weitere SchlieRanlagen
kdénnen Sie auf die gleiche Weise wie die erste registrieren, indem Sie die oben beschriebenen
Schritte durchfuhren. In der Ansicht Locking Systems (SchlieRanlagen) unten auf dem Bildschirm
sehen Sie eine Liste mit SchlieBanlagen, fur die die Anwendung als Schliissel registriert wurde.

Die ersten vier SchlieRanlagen in der Ansicht Locking Systems (Schlie3anlagen) sind aktiv, das
heil’t, deren Schldsser kdnnen mit der Anwendung gedffnet werden. Die anderen SchlieRanlagen auf
der Liste befinden sich im Standby-Modus. Der erste Versuch, ein Schloss in einer Standby-
SchlieBanlage zu 6ffnen, schlagt fehl, aber dann versetzt die Anwendung die SchlieBanlage in den
aktiven Status, und der nachste Versuch, das Schloss zu 6ffnen, ist erfolgreich.

Bitte beachten Sie, dass maximal 4 SchlieRanlagen gleichzeitig aktiv sein kbnnen. Wenn eine
Standby-SchlieRanlage in den aktiven Status versetzt wird, wird einer der aktiven SchlieRanlage in
den Standby-Status versetzt.

b

To use the lock, hold y:
it until it op
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5. Offnen von Schléssern mit der App

Zugangsrechte bestimmen, welche Schildsser zu welchen Zeiten und unter welchen Bedingungen mit
der App geoffnet werden kénnen. Die individuellen Zugangsrechte werden vom Administrator in der
SchlieRanlagen-Managementsoftware festgelegt und bei der Registrierung an die App Ubergeben.
Der Administrator kann jederzeit Updates der Zugangsrechte erzwingen. Die Schlésser, zu denen die
App Zugang hat, werden aus Sicherheitsgrinden nicht angezeigt. Sie kdnnen diese Informationen
beim Administrator Ihrer SchlieBanlage anfordern.

So 6ffnen Sie ein Schloss mit der App:

1. Vergewissern Sie sich, dass NFC auf lnrem Smartphone aktiviert ist.
Offnen Sie die App iLOQ S50.

3. Positionieren Sie die NFC-Antenne lhres Smartphones nah am Antennenkopf des
Schlosses.

a. Wenn Sie weitere Unterstiitzung zum Offnen eines Schlosses bendtigen,
tippen Sie auf den Link Instruction (Anleitung).
4. Wenn die App mit dem Schloss kommuniziert, ist der Bildschirm ausgegraut. Halten

Sie das Smartphone ruhig, die App den griinen Offnungsbildschirm anzeigt, der
angibt, dass das Schloss gedffnet wurde. Der interne Schlielmechanismus des
Schlosses ist nun aktiviert und Sie kénnen das Schloss 6ffnen, indem Sie den Knopf
drehen.

1141 8

Hinweise:

Die Kommunikationsphase (grauer Bildschirm) kann etwas langer dauern, wenn ein
Programmiervorgang in der App ausgefihrt wird, ein Ereignisprotokoll flir das Schloss ausgelesen
werden muss oder wenn das Schloss so konfiguriert ist, dass der Schlissel zum Offnen des
Schlosses eine Serverbestatigung bendtigt. Ist das Schloss so konfiguriert, dass der Schlissel zum
Offnen des Schlosses eine Serverbestatigung erfordert, benétigt das Smartphone eine
Netzwerkverbindung.

Schldsser kdnnen mit der App auch gedffnet werden, wenn die App im Hintergrund 1auft. Die App
muss nicht im Vordergrund gedffnet sein. Es gibt allerdings einige Situationen, in denen die App
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geoffnet werden muss und die Schliissel vor dem Offnen des Schlosses (iber den Server aktualisiert
werden missen.

Dies ist in folgenden Situationen der Fall:

. Wenn das Smartphone neu gestartet wurde.
. Wenn das Ablaufintervall des Schliissels verstrichen ist. Weitere Informationen zu
Schlisselablaufintervallen finden Sie in Kapitel 7.

Offnen Sie in den oben beschriebenen Situationen die App und tippen Sie in der Ansicht
SchlieBsysteme auf den Namen des Schliel3systems, um die Ansicht SchlieBsystemdetails zu
offnen. Tippen Sie auf AKTUALISIEREN, um den Schlissel Uber den Server zu aktualisieren und
das Ablaufintervall fir die angezeigten Schliel3systeme zuriickzusetzen.

6. Bestatigung des Offnens/Schlieens von Schldssern

Der SchlieRanlagenverwalter kann eine Anforderung zur Bestétigung des Offnens/SchlieRens der
Schliésser fiir die SchlieBanlage festlegen. Wenn diese Funktion aktiviert ist, werden Sie beim Offnen
oder Schlielen von Schléssern, die sowohl zum Offnen als auch zum SchlieRen
Benutzerinformationen und eine NFC-Lesung erfordern (z. B. bestimmte Vorhangeschldsser),
aufgefordert zu bestatigen, welche Aktion (Offnen oder SchlieRen) Sie durchgefiihrt haben. Wahlen
Sie zum Bestatigen die entsprechende Option auf dem Display aus.

Die Auswahl hat keinerlei Auswirkung auf das Schloss selbst, sondern wird nur fur die
Ereignisprotokollierung genutzt.

v

Lock serial number: 16874761
09/26/2023, 11:43 AM

Please confirm whether you opened or
closed the lock

b 1 OPENED THE LOCK
B | CLOSED THE LOCK
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7. Schlussel-Ablaufintervalle

Der Schlieflanlagenverwalter kann ein Ablaufintervall fir lhren Schilssel festlegen. Das
Ablaufintervall ist eine Sicherheitsfunktion, die erfordert, dass der Benutzer die Schlissel in
regelmaligen Abstanden dber den Server aktualisiert, um zu gewahrleisten, dass die Zugangsrechte
immer aktuell sind.

Das Ablaufintervall wird firr jedes SchlieRsystem individuell festgelegt. Wenn die App als Schlussel fiir
mehrere Schlief3anlagen registriert wurde, ist es moglich, dass nur fiir bestimmte SchlieRanlagen
Ablaufintervalle gelten. Fiir unterschiedliche Schlieffanlagen kénnen auch unterschiedliche
Schlusselablaufintervalle festgelegt werden. Wenn Ihr Schlissel abgelaufen ist (und aktualisiert
werden muss), wird der Name des Schliesystems in gelb angezeigt, gefolgt von einem gelben
Dreieck.

Informationen zum Ablaufen eines Schliel3system-Schllssels kdnnen Sie einsehen, indem Sie in der
Ansicht SchlieBanlagen auf den Namen des Schlie3systems tippen, um zur Ansicht
SchlieBsystemdetails zu gelangen. In dieser Ansicht sehen Sie unter
Schliisselaktualisierungsstatus, ob Ihr Schlissel jetzt aktualisiert werden muss bzw. wie viel Zeit
bis zur erforderlichen Aktualisierung verbleibt.

Tippen Sie auf SchlieBen, um zum Hauptbildschirm zurlickzukehren, ohne die Schlissel tUber den
Server zu aktualisieren.

Wenn Sie auf AKTUALISIEREN tippen, wird der Schlissel Gber den Server aktualisiert und der
Zahler fur das Ablaufintervall der angezeigten Schliel3anlagen wird zurlickgesetzt.

145 @ q %0
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To use the lock, hol
it until it op:
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8. Schliel3systemdetails

Die Ansicht SchlieBsystemdetails 6ffnen Sie, indem Sie in der Ansicht SchlieBsysteme auf den
Namen des Schlielsystems tippen.

To use the loc
it until i

In der Ansicht SchlieBsystemdetails finden Sie die folgenden Informationen:

o Name des SchlieBsystems: Der Name des Schlielsystems.

e Schliisselaktualisierungsstatus: Hier sehen Sie, ob lhr Schlussel jetzt aktualisiert werden
muss bzw. an welchem Datum die Aktualisierung spatestens erfolgen muss. Wenn die
verbleibende Zeit weniger als 24 Stunden betragt, werden die Stunden und Minuten bis zur
erforderlichen Aktualisierung angezeigt.

e Standort des Offnungsereignisses wird aufgezeichnet: Dies ist eine Sicherheitsfunktion,
bei der der Standort des Benutzers in den Ereignisprotokollen des Zylinders fiir jeden
Offnungs- und SchlieRvorgang gespeichert wird.

Schliisselaktualisierungsstatus und Standort des Offnungsereignisses wird aufgezeichnet
werden nur angezeigt, wenn der Administrator diese Funktionen fir Ihren Schliissel aktiviert hat.

1147 » @
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9. Auslesen von Schlossinformationen mit der App

Mit der App kdnnen Sie nicht nur Schldsser 6ffnen, sondern auch relevante Informationen wie z. B.
die Seriennummer des Schlosses, die Softwareversion und den Programmierstatus anzeigen lassen.
Bitte beachen Sie, dass Schlossinformationen nur aus iLOQ S50-Zylindern ausgelesen werden
kénnen.

So lesen Sie die Schlossinformationen mit der App aus:

1. Tippen Sie auf die Schaltflache Zylinderinfo (das Schlosssymbol).

2. Positionieren Sie die NFC-Antenne Ihres Smartphones nah am Antennenkopf des
Schlosses. Halten Sie das Smartphone ruhig, bis die zugehdrigen Informationen in
der App angezeigt werden.

3. Tippen Sie auf FERTIG, um den Bildschirm mit den Schlossinformationen zu
verlassen, oder wiederholen Sie Schritt 2, um die Daten eines anderen Schlosses
auszulesen.

1149 @ @

Lock Info
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X Lock Info

v

Serial number: 16874761
To use the loch
it until i SW version: 2026
State: Programmed
To read the lock info, hold your phone
against the lock
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10. Schlusselaktualisierung

Die App iLOQ S50 kann auch dazu verwendet werden, Zugangsrechte zu Key Fobs des Typs iLOQ
K55S.2 und Schliisseln der Produktfamilie iLOQ K5 zu aktualisieren. Die Zugangsrechte werden von
einem Administrator verwaltet, und nur dieser kann Aktualisierungen der Zugangsrechte an lhren Key
Fob oder Schlissel senden.

Tippen Sie unten auf dem Display auf die Schaltflache Update Key, um die Ansicht Schliissel
aktualisieren aufzurufen. Wahlen Sie in der Ansicht Schliissel aktualisieren das Schlisselsymbol
oder das Symbol mit dem Key Fob aus, je nachdem, was Sie aktualisieren mdchten. Befolgen Sie die
Anweisungen auf dem Telefondisplay, um die Aktualisierung durchzufiihren.

Bitte beachten Sie: Wenn ein Android-Smartphone genutzt wird, kann die S50-App beim Aktualisieren
von Schlusseln und Key Fobs im Hintergrund ausgefiihrt werden. Zum Aktualisieren eines Schliissels
halten Sie diesen nah an den NFC-Bereich lhres Telefons, wahrend die App im Hintergrund
ausgefuhrt wird. Zum Aktualisieren eines Key Fobs driicken Sie auf dessen Knopf und halten Sie den
Key Fob nah an den NFC-Bereich lhres Telefons, wahrend die App im Hintergrund ausgefihrt wird.

iLOQ K55S.1-Key-Fobs miissen mit der iLOQ FobApp aktualisiert werden.
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11. Benachrichtigungen des SchlieRanlagen-Administrators

Der Administrator Ihrer SchlieRanlage kann tiber das Verwaltungssystem Nachrichten an Benutzer
von Smartphone-Schlisseln schicken. Hierflr sind Laufzeit-Berechtigungen des Benutzers
erforderlich (Android Versionen 12 und 13).

Nachrichten kénnen z. B. allgemeine Informationen oder Zusatzinfos fiir erhaltene Schliissel sein. Die
Nachrichtentbermittlung in der App funktioniert nur in eine Richtung, d. h. die App kann zwar
Nachrichten des Administrators empfangen, Sie kénnen aber nicht darauf antworten.

So kdnnen Sie erhaltene Nachrichten anzeigen:

1. Offnen Sie die App.
2. Tippen Sie auf die Schaltflache Messages (Nachrichten), um erhaltene Nachrichten
anzuzeigen.

Sie kdnnen Nachrichten durch Antippen des Papierkorb-Symbols in der rechten oberen Ecke der
Nachrichtenansicht I6schen. Hinweis: Alle Nachrichten werden umgehend geldscht.
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