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ILOQ S50 iOS -sovelluksen kayttoopas

1. Johdanto

iLOQ S50 iOS -sovellus on digitaalinen avain, jonka avulla voit avata iPhonellasi iLOQ S50 NFC -
lukot, joiden avaamiseen sinulla on oikeus. Lukitusjarjestelman jarjestelmanvalvoja lahettaa
kayttdoikeudet puhelimeen ja hallitsee niitd etadyhteyden kautta. Tama opas auttaa sinua aloittamaan
sovelluksen kayton ja opastaa sinua vaiheittain sen toiminnoissa.

2. Sovelluksen asentaminen

iLOQ S50 iOS -sovellus toimii Phone-mallien kanssa, joissa on iOS 14 tai uudempi versio. Koska
iPhone-mallien erilaiset muotoiluratkaisut voivat vaikuttaa NFC-teknologian toimivuuteen, sovellus ei
valttamatta toimi saumattomasti kaikissa NFC-yhteensopivissa iPhone-malleissa. Siksi on
suositeltavaa testata sovellus puhelimessa ennen sen varsinaista kayttoa.

Varmista ennen sovelluksen asentamista seuraavat seikat:

1. Puhelin on NFC-yhteensopiva ja tukee NFC-tunnisteiden luku- ja kirjoitustoimintoja.

a. Huomaathan, etta iPadit eivat tue NFC-teknologiaa.

2. Tiedat, missa puhelimesi NFC-antenni sijaitsee.

a. Sovellus hyddyntaa lukon avaamisessa NFC-teknologian kykya kerata
energiaa langattomasti. Jotta puhelimen ja lukon valilla on tasainen ja
tehokas energiavirta, puhelimen NFC-antenni tulee asettaa lukon
antenninupin laheisyyteen. NFC-antennin sijainti riippuu puhelimen mallista.
NFC-antenni sijaitsee nykyisissa iPhone-puhelimissa yleensa puhelimen
takapuolen ylaosassa. Tarkista NFC-antennin sijainti puhelimen
kayttdohjeesta tai ottamalla yhteytta valmistajaan. Huomioithan, etta
puhelimen suojakuoret voivat vaikuttaa NFC-teknologian toimivuuteen.

3. Puhelimesi suojauksia ei ole murrettu, ts. sita ei ole “jailbreikattu”.

a. Jailbreak altistaa laitteet tietoturvauhille. iLOQ S50 -sovellusta ei voi asentaa
tai kayttaa jailbreikatuissa laitteissa.

4. Puhelimesi kayttdjarjestelma on paivitetty uusimpaan saatavilla olevaan versioon.

a. Tama varmistaa, ettd puhelimesi on suojattu uusimmilla tietoturvakorjauksilla.
Tietoturvasyista on tarkeaa, etta kayttdjarjestelma paivitetaan aina
uusimpaan versioon.

iLOQ S50 -sovellus on asennettavissa ilmaiseksi Apple App Storesta. Huomaa, etta laitteessasi on
oltava Apple ID -tili, jotta voit asentaa sovelluksia App Storesta. Asennuksen jalkeen sovellus on
rekisterditava lukitusjarjestelman avaimeksi ennen kuin sita voi kayttaa.
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2.1 Sovelluksen asentaminen iLOQ:n rekisterdintiviestista (tekstiviesti tai
sahkopostiviesti)

1. Avaa tekstiviestina tai sdhkopostiviestind saamasi iLOQ:n rekisterdintiviesti ja paina siind
olevaa linkkila. Ohjesivu avautuu oletusselaimeesi.

2. Paina Download on the App Store (Lataa App Storesta) -painiketta. Sinut ohjataan iLOQ
S50 -sovelluksen asennussivulle App Storessa.

3. Paina GET (Hae) -painiketta (tai Download (Lataa) -painiketta, jos asennat sovelluksen
uudelleen). Kun sovellus on ladattu, paina OPEN (Avaa) -painiketta.
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4. iLOQ S50 -sovellus aukeaa ja pyytaa lupaa lahettaa sinulle ilmoituksia.
Kun olet antanut sovellukselle luvan lahettaa ilmoituksia, lukitusjarjestelman
jarjestelmanvalvoja voi lahettaa viesteja puhelinavaimen kayttajille hallintajarjestelmasta.
Valitse Allow (Salli), jos haluat saada ilmoituksia lukitusjarjestelman jarjestelmanvalvojalta.

5. Sovellus nayttaa viestin, ettd maksukortit ja mobiilikortit eivat toimi silloin, kun iLOQ S50 -
sovellusta kaytetdan lukon avaamiseen. Paina OK sulkeaksesi ilmoituksen.

6. Lue Loppukayttajan kayttdoikeussopimus ja Tietosuojakaytanto.
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7. Kun olet lukenut molemmat asiakirjat, siirry takaisin sovellukseen ja hyvaksy ehdot ja jatka
sovelluksen kayttdéa painamalla Agree & Continue (Hyvaksy ja jatka).

8. Sovellus avautuu ja nayttdéon tulee viesti Not registered (Ei rekisterodity). Tama johtuu siita,
ettd sovellus on asennettu, mutta sité ei ole viela rekisterdity minkaan lukitusjarjestelman
avaimeksi. Jatka lukuun 5.

2.2 Sovelluksen asentaminen suoraan App Storesta

Voit asentaa sovelluksen my6s suoraan Apple App Storesta sen sijaan, etta asentaisit sen
rekisterdintiviestista.

1. Avaa App Store.
2. Etsi”iLOQ S50” ja napauta sovelluskuvaketta.
3. Noudata edella luvussa 2.1 kuvattuja vaiheita 3-8.

3. Sijaintitietojen kayttoluvat

Lukitusjarjestelman jarjestelmanvalvoja voi ottaa sijaintivaatimuksen kayttoon puhelinavaimelle. Tama
turvaominaisuus tallentaa kayttajan sijainnin avaimen lokiin joka kerta, kun lukko avataan tai
suljetaan.

Jos puhelinavaimen kaytto vaatii sijaintia, iLOQ S50 -sovellus kysyy lupaa sijaintitietojen kayttoon.

Allow "iLOQ $50" to use
our location?

Allow Once

Allow While Using App

Don't Allow.

ILOQ i



iLOQ S50 i0S -sovelluksen kayttéopas v 2.1 | 11.2023

Tarkista, ettd seuraavat asetukset ovat valittuina puhelimessasi optimaalisen toiminnan
varmistamiseksi:

e Sijaintipalvelut ovat kaytdssa
o iLOQ S50 -sovelluksella on sijaintitietojen kayttdlupa
e iLOQ S50 -sovellus voi kayttaa tarkkaa sijaintia (kaikki iOS-jarjestelmat)

iLOQ S50 -sovellus tarkistaa sijainnin vain silloin, kun NFC-yhteys on muodostettu lukkoon.

Lukitusjarjestelman nimen vieressa nakyy pieni merkkivalo, joka ilmaisee, ettd sijaintisi kirjataan joka
kerta, kun avaat/suljet lukon.
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4. Sovelluksen rekisterointi lukitusjarjestelman avaimeksi

Ennen kuin asennettua sovellusta voi kayttaa, se on rekisterditava lukitusjarjestelman avaimeksi.
Rekisterdinnin aloittaa aina lukitusjarjestelman jarjestelmanvalvoja, joka lahettaa sinulle
rekisterdintiviestin tekstiviestina tai sahkopostilla. Rekisterdintiviestin liséksi saat aktivointikoodin
tekstiviestina tai sdhkdpostilla. Kun olet saanut rekisterdintiviestin, toimi seuraavasti:

1. Avaa iLOQ:n rekisterdintiviesti ja paina linkkia. Sovellus aukeaa ja rekisterdinti alkaa.
2. Sovellus kysyy aktivointikoodia. Anna erillisessa tekstiviestissa tai sahkopostiviestissa
vastaanottamasi kertakayttdinen aktivointikoodi ja paina Activate (Aktivoi).

a. Jos saat aktivointikoodin tekstiviestina, iOS-nappaimistd ehdottaa
aktivointikoodia, kun se on vastaanotettu. Versiosta iOS 17 alkaen iOS:n
nappaimistd ehdottaa Applen sahkdpostisovelluksen kayttajilla
aktivointikoodia valmiiksi sahkodpostin valityksella rekisteroidyttaessa.

3. Jos annettu kertakayttdkoodi on oikea, puhelimen avain on nyt aktivoitu. Paina OK.
Sovellus on nyt kayttévalmis.

Jos aktivointikoodi annetaan vaarin liian monta kertaa, linkki ja koodi lakkaavat toimimasta. Sinun on
pyydettava lukitusjarjestelman jarjestelmanvalvojalta uusi rekisterdintilinkki.
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Tap to use the lac
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4.1 Sovelluksen rekisterdinti avaimeksi useampaan lukitusjarjestelmaan

Sovellus voidaan rekistertida avaimeksi useampaan lukitusjarjestelmaan. Uudet lukitusjarjestelmat
rekisterdidaan samalla tavalla kuin ensimmainenkin, seuraamalla ylla esitettyja vaiheita. Nayton
alareunassa oleva Locking systems (Lukitusjarjestelmat) -nakyma nayttaa listan
lukitusjarjestelmista, joihin sovellus on rekisterdity avaimeksi.

Locking systems -nakyman nelja ensimmaista lukitusjarjestelmaa ovat aktiivisia, eli sovellusta voi
kayttda niiden lukkojen avaamiseen. Listan muut lukitusjarjestelmat ovat valmiustilassa. Kun
valmiustilassa olevaa lukkoa yritetdan avata ensimmaista kertaa, avaus epaonnistuu. Avausyrityksen
jalkeen sovellus muuttaa lukitusjarjestelman aktiiviseksi, ja seuraava avausyritys avaa lukon.

Huomaathan, etta aktiivisia lukitusjarjestelmia voi olla samanaikaisesti vain nelja. Jos valmiustilassa
oleva lukitusjarjestelma muutetaan aktiiviseksi, sovellus siirtdd yhden aktiivisista jarjestelmista
valmiustilaan.

ap to use the lock. Instructions
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5. Lukkojen avaaminen sovelluksella

Kayttooikeudet maarittavat, mitka lukot sovelluksella voidaan avata, seka sen, mina aikoina ja milla
ehdoilla ne voidaan avata. Jarjestelmanvalvoja maarittaa kayttajan kayttdoikeudet lukitusjarjestelman
hallintaohjelmistossa ja I&hettda ne sovellukseen rekisterdinnin aikana. Jarjestelmanvalvoja voi
kaynnistaa kayttdoikeuksien automaattisia paivityksia milloin tahansa. Turvallisuussyista sovellus ei
nayta, mihin lukkoihin silla on kayttdoikeudet. Saat nama tiedot lukitusjarjestelman
jarjestelmanvalvojalta. Lukon avaaminen sovelluksella:

1. Avaa iLOQ S50 -sovellus. Jos puhelinavaimelle on asentamattomia paivityksia, odota
paivityksen valmistumista ennen kuin jatkat seuraavaan vaiheeseen.

2. Aktivoi NFC-toiminto painamalla lukon avauspainiketta. Nayttoon tulee Ready to Scan
(Valmis skannaukseen) -ilmoitus.

3. Aseta puhelimen NFC-antennin siséltava alue lukon antenninupin laheisyyteen.

o Jos tarvitset lisatietoja tai tukea lukon avaamiseen, paina Instruction (Ohjeet) -
linkkia.

4. Kun sovellus alkaa kommunikoida lukon kanssa, pida puhelinta paikallaan, kunnes
puhelimessa nakyy Access Granted (Paasy sallittu). Lukon sisainen lukitusmekanismi on nyt
aktivoitu, ja voit avata lukon.

Tap to use tha lack. Instructions

Ready to Scan Ready to Scan

O || ©

Hold your iPhane against the lock Cammunicating... Access granted!

Cancel Cancel

A 4 A 4 M 4

Huomautuksia:

Kommunikointiaika (Communicating... (Kommunikoidaan...) -nayttd) voi olla hieman pidempi, jos
sovelluksessa on kyseista lukkoa koskeva ohjelmointitehtava tai jaljitysketjun hakutehtava tai jos
lukko on maaritetty vaatimaan avaimen online-todennusta avaamisen aikana. Jos lukko on maaritetty
vaatimaan avaimen online-todennusta, puhelimessa on oltava verkkoyhteys.
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6. Lukon avaamisen/sulkemisen vahvistus

Lukitusjarjestelman paakayttaja voi asettaa jarjestelman lukolle avaamisen/sulkemisen
vahvistusvaatimuksen. Kun asetus on paalla lukossa, jonka avaamiseen ja sulkemiseen tarvitaan
kayttajatunnukset ja NFC-lukija (esim. tietyt riippulukot), kayttajaa pyydetdan vahvistamaan, onko han
sulkenut vai avannut lukon. Vahvistus tehd&an valitsemalla oikea vaihtoehto naytolta.

Valinta ei vaikuta itse lukkoon mitenkaan, vaan sita kaytetédan vain lukon tapahtumien kirjaamiseen.

‘B 1Opened the Lock

£ I Closed the Lock
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7. Vanhenemisajat

Lukitusjarjestelman jarjestelmanvalvoja voi maarittda avaimelle vanhenemisajan. Avaimen
vanhenemisaika on turvallisuustoiminto, joka edellyttda, ettd kayttaja paivittda avaimet palvelimelta
saannollisin valiajoin, jotta kayttdoikeudet pysyvat aina ajan tasalla.

Avaimen vanhenemisaika on lukitusjarjestelmakohtainen asetus. Jos sovellus on rekisterdity useiden
lukitusjarjestelmien avaimeksi, joillekin lukitusjarjestelmille voi olla maaritetty avaimen vanhenemisajat
ja toisille ei. Eri lukitusjarjestelmilla voi olla myds eripituisia vanhenemisaikoja. Jos avain on
vanhentunut (eli se taytyy paivittaa), lukitusjarjestelman nimi nakyy keltaisella ja nimen perassa on
keltainen kolmio.

Voit tarkistaa lukitusjarjestelman avainten vanhenemistiedot Lukitusjarjestelmén tiedot -ndkymasta,
johon paaset valitsemalla lukitusjarjestelman nimen Lukitusjarjestelmédt-nakymasta. Avaimen
pdivitystila -kohdasta naet, milloin avain on paivitettava.

Paina Sulje, jos haluat palata paanakymaan paivittdmatta avaimia palvelimelta.

Jos haluat paivittaa avaimen palvelimelta ja nollata naytélla nakyvien lukitusjarjestelmien
vanhenemislaskurit, valitse PAIVITA.

Locking System Details  Refresh
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8. Lukitusjarjestelman tiedot

Paaset Lukitusjarjestelmdn tiedot -nakymaan valitsemalla lukitusjarjestelman nimen
Lukitusjarjestelmédt-nakymasta.

Lukitusjarjestelmén tiedot -ndkymasta naet seuraavat tiedot:

o Lukitusjarjestelméan nimi: Lukitusjarjestelman nimi.

e Avaimen péivitystila: Kertoo paivamaaran, jolloin avain on viimeistaan paivitettava, ja
ilmoittaa, jos avain on paivitettava heti. Jos voimassaoloaikaa on jaljella alle 24 tuntia, jaljella
oleva aika naytetaan tunteina ja minuutteina.

e Avaustapahtuman sijainnin kirjaaminen: Tama turvaominaisuus tallentaa kayttajan
sijainnin lukon lokiin aina, kun lukko avataan tai suljetaan.

Huomaa: Avaimen paivitystila- ja Avaustapahtuman sijainnin kirjaaminen -kohdat nakyvat vain,
jos avaimen paakayttaja on ottanut kyseiset asetukset kayttdon.
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9. Lukon tietojen lukeminen sovelluksella

Lukkojen avaamisen lisaksi sovellusta voidaan kayttaa myoés lukon tietojen, kuten lukon
sarjanumeron, ohjelmistoversion ja ohjelmointitilan, lukemiseen. Huomaa: lukon tiedot voidaan lukea
vain iLOQ S50 -lukoista.

Lukon tietojen lukeminen:

1. Paina Lukon tiedot -painiketta (lukkokuvake).

2. Aktivoi NFC-toiminto painamalla Read (Lue) -painiketta. Nayttéon tulee Ready to Scan
(Valmis skannaukseen) -ilmoitus.

14.00

Lock Info.

Tap to use the lock. Instructions

Ready to Scan

©

Cancel

A 4

3. Aseta puhelimen NFC-antennin sisaltava alue lukon antenninupin laheisyyteen. Pida
puhelinta paikallaan, kunnes lukon tiedot tulevat nakyviin sovellukseen.
4. Sulje lukon tiedot valitsemalla Valmis tai skannaa toinen lukko toistamalla vaihe 2.

Lock Info

v

Serial number: 16874761
SW version: 2026

State: Programmed
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10. Avaimen paivitys

iLOQ S50 -sovellusta voi kayttdd myds iLOQ K55S.2-avainfobien ja iLOQ K5 -avainten kulkualueiden
paivittdmiseen. Kulkualueita hallinnoi pagkayttaja. Ainoastaan paakayttaja voi lahettaa
kulkualuepaivityksia avainfobeihin tai avaimiin.

Avaa Avaimen paéivitys -nakyma painamalla ndyton alaosassa olevaa Avaimen pdivitys -painiketta.
Valitse Avaimen pdivitys -nakymassa joko avaimen tai avainfobin kuvake paivitettdvan valineen
mukaan. Paivita avain tai avainfob puhelimen ndytdn ohjeiden mukaan.

Huomaa: iLOQ K55S.1 -avainfobit taytyy paivittda iLOQin FobApp-sovelluksen avulla.

n3ss

Update Kay

Tap to use the lack. Instructions

Ready to Scan

Updating. . ...

Cancel

Finished
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11. Lukitusjarjestelman jarjestelmanvalvojan viestit

Lukitusjarjestelman jarjestelmanvalvoja voi lahettaa hallintajarjestelmasta viesteja puhelinavainten
kayttajille. Viestit voivat sisaltaa esimerkiksi yleisia tietoja, vastaanotettuihin avaimiin liittyvia lisatietoja
jne. Sovelluksen viestit ovat yksisuuntaisia, eli sovellus voi vastaanottaa jarjestelmanvalvojan viesteja
hallintajarjestelmasta, mutta viesteihin ei voi vastata.

Vastaanotettujen viestien tarkasteleminen:

1. Avaa sovellus.
2. Avaa vastaanotettu viesti painamalla Messages (Viestit) -painiketta.

Voit poistaa viesteja painamalla viestinakyman oikeassa ylakulmassa olevaa roskakoripainiketta. Ota
huomioon, etta kaikki viestit poistetaan heti.
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