iILOQ

Making life accessible

iLOQ S10 ONLINE SYSTEM, N100, N102, N103, N104 OG N105
Generelt

Utvider det frakoblede S10-lasesystemet til et fjernstyrt adgangshandteringssystem. Med S10 Online kan du legge til fjernstyrte
lassylindere, RFID- og PIN-kodelesere og tidsstyrte elektroniske darer til samme system. Hele lasesystemet kan administreres enkelt
og kostnadseffektivt med samme iLOQ S10 Manager-programvare. Utvidelsen gjeres mulig ved & integrere en RFID-tag i IL-
OQ-ngkkelen. iLOQ S10 Online er basert pa digital autentisering lar deg handtere flyten av mennesker i eiendommene dine, samt
alle adgangsrettigheter.

Hovedtrekkene til iLOQ S10 Online System er:
®  Fjernstyring av iLOQ-lassylindere
e Ekstern programmering av iLOQ-ngkler
®  Fjernstyring av darer utstyrt med elektriske laser og iLOQ lassylindere. Dgrene kan dpnes av:
- Ngkkelleser, der ngkkelen ogsa oppdateres nar deren dpnes med ngkkelen
- Ngkkelleser og PIN-kode
- RFID-leser
- RFID-leser og PIN-kode
- Med kode. Dette alternativet er ment & gi tilgang til folk, for eksempel besgkende, som ikke har, og som ikke kommer
til & ha noen ngkkel.
- Kalenderkontroller
. Overvakning av derstatus

iLOQ S10 Online System bestar av komponentene nedenfor:

e Net Bridge. Net Bridge fungerer som en kobling mellom iLOQ S10-serveren og dgrmodulene, og andre enheter pa bussen

e Dgrmodul. Dermodulen er en bussanordning i neerheten av en der, og styrer enheter som er installert pa deren, for
eksempel en lassylinder, en elektrisk 1&s, en ngkkelleser og en RFID-leser

e Programmering av Hot Spot. Hot Spot for programmering er en bussenhet som brukes til & oppdatere ngkkelen, og for a laste
ned oppgaver for offline laser til programmereren

e RFID-leser. RFID-leseren brukes til & styre en elektrisk |as, og er alltid koblet til en dermodul

e Systemet kan besta av én eller flere Net Bridges, og det er mulig a koble flere bussenheter til hver Net Bridge

S$10 Online-systemet oppfyller kravene nedenfor:

Standard type Standard Beskrivelse
IEC/EN 61000-6-1:2007  Immunitet for boliger, kommersielle og lette industrielle miljger
Generisk IEC/EN 61000-6- Emissionsstandard for boliger, kommersielle og lette industrielle miljger
3:2007/A1:2011/AC:2012
IEC/EN 61000-4-2 Elektrostatisk utladning (ESD)
IEC/EN 61000-4-3 Bestralt RF-immunitet
IEC/EN 61000-4-4 Rask elektrisk transient/stet
IEC/EN 61000-4-5 Overspenningsimmunitet
Applied IEC/EN 61000-4-6 Ledet RF-immunitet
IEC/EN 61000-4-8 Effektfrekvens H-felt-immunitet
IEC/EN 61000-4-11 Spenningsfall og avbrudd
IEC/EN 55011 Stralende E-feltutslipp, 30-2700 MHz
IEC/EN 55011 Utledte utslipp, 0,15 — 20 MHz
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N100 NET BRIDGE
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Tilkoblinger

e ETHERNET/POE - Ethernet LAN-tilkobling med «Power over Ethernet» (PoE) -stotte

e DC - Streminngang for ekstern stremforsyning

e Net Bridge krever alltid en Ethernet-tilkobling og stremforsyning. Stremforsyning kan leveres via en Ethernet-bryter som statter
PoE, eller av en ekstern stramforsyning

e Hvis Net Bridge drives av:

e PoE, den tilgjengelige strammen for bussenheter er 10 W

e PoE+, den tilgjengelige stremmen for bussenheter er 20 W

e Ekstern stramforsyning, den tilgjengelige strammen til bussinnretninger er 30 W

e RS-485 1/2/3 — Hovedbussforbindelser (6 stk). Det er én hovedbuss, som kan deles i seks parallelle grener

e Til hovedbussen er det mulig a koble til:

- Dgrmoduler
- Programmering av Hot Spot.

e USB-verten brukes til & laste opp enhetskonfigurasjonsdata fra en USB-minnepinne til Net Bridge
e TOKEN - Det kreves et spesifikt tokensystem for lassystemer nar det kommuniseres med serveren, samt ved handtering av
krypterte programmeringspakker

Teknisk informasjon N100

BUSSGIENSESNITE ... RS-485

SEBMTOTOIUK .. 5W

HUSMETETIAIE ... Plast

INStallasjonsSmMETOde. .. ..c.ii i Skruer

A e Gra med gjennomsiktig deksel
IP-KIASSITISEITNG. ... ettt IP65

TeMPEratUrOMIATE ... -20°C...+50°C

VB e 0,620 kg

Maks antall bUuSSINNIETNINGET ....oiiiiiii e 32%)

SEIEITIKATET .. CE

*) Teoretisk maksimum, se begrensninger fra planleggingsguide.
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N102 DORMODUL
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Dgrmodulen er en bussanordning i naerheten av en der, og styrer enheter som er installert pa deren, for eksempel en
lassylinder, en ngkkelleser, en RFID-leser, en elektrisk |as, et elektrisk sluttstykke, en magnetlas, og sa videre.

Dgrmodulen er vert for Net Bridge. Den fungerer ikke uavhengig. Dermodulen har flere forskjellige bruksomrader, og kan brukes
bade uprogrammert og programmert.

De vanligste bruksomradene er:

e Koble lassylindere til fjernstyring

e Koble til en kalenderstyrt elektrisk |as

e Koble til en nokkelleser for a kontrollere en elektrisk las

e Koble til en RFID-leser for a kontrollere en elektrisk las

e Koble til en ngkkelleser for a kontrollere et alarmsystem

e Koble til en RFID-leser for & kontrollere et alarmsystem

e Tilkobling av lesere for a kontrollere en elektrisk las med en ngkkel- og PIN-kodekombinasjon
e Kobles til en kodestyrt, elektrisk las

e Overvakning av derstatus

Tilkoblinger

e RS-485 IN — Tilkobling av hovedbussinngang

e RS-485 UT — Hovedbussutgangstilkobling

e SYLINDERE— Sylindertilkoblinger for 2 sylindere

¢ INNGANGER- IN 1/IN 2 — Potensielle innganger har varierende funksjoner i henhold til valgt driftsmodus
¢ INNGANGER - EXST — En potensialfri kontaktinformasjon for betinget adgangsrett

e | ESER RS-485 — Leserbussen er en egen buss fra hovedbussen. Styrer ngkkelleser og RFID-leser

e RELE K1/K2 — Reléutganger for styring av en ekstern enhet

Teknisk informasjon N102

BUSSGIENSESNIT ...t RS-485
SEBMTOTOIUK .. TW
HUSM@TETIAIE .. Plast
INStallasjonsSmMETOde. .. ..c.ii i Skruer

g oottt
IP-klassifisering

TeMPEratUrOMIATE ... -25°C...+50 °C
K1- 0og K2-reléutgangskontakter ... Maks 30V
................................................................................................................................................. Maks 2 A
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N103 HOT SPOT/NGKKELLESER
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Nokkelleser / Hot Spot kan brukes til to forskjellige formal:

e Bare som et programmerings-hotspot. Enheten er uavhengig koblet til hovedbussen, og enheten brukes til & oppdatere ngkler
eksternt og nedlasting av programmeringsoppgaver til programmereren, samt programmering av frakoblede laser

e Som ngkkelleser. Koblet til dermodulen READER RS-485-buss styrer enheten elektrisk |as, og nekkelen oppdateres ogsa nar
deren apnes. | denne konfigurasjonen kan enheten ikke brukes til a laste ned programmeringsoppgaver til iLOQ
programmeringsenheten, for programmering av offline-laser

Produktversjoner

[0 2C Tt TP PR URROPPRRRPPRRN Ngkkelleser for innendars bruk,
................................................................................................................................................. kontaktledning nedover
................................................................................................................................................. (for skandinavisk ovalt sylindermarked),
................................................................................................................................................ plastdeksel

N 103, 2 e Ngkkelleser for innendars bruk,
................................................................................................................................................. kontaktledning oppover,
................................................................................................................................................. (for Europrofil-sylindermarkedet),
................................................................................................................................................. plastdeksel

N OB e Ngkkelleser for utendars bruk,
................................................................................................................................................. kontakttrad oppover,
................................................................................................................................................. (for Europrofil sylindermarked),
................................................................................................................................................. deksel i rustfritt stal, sabotasjebestandig,
................................................................................................................................................ slitesterk

Tilkoblinger

RS-485 IN

RS-485 OUT

Teknisk informasjon N103

BUSSGIENSESNITE ...t RS-485

SEBIMTOTIIUK ... 01w

INStallasjonsSmMETOTe. ... ... Screws

IP=KI@SSTISEIING. ...ttt IP22 *)

TeMPEratUrOMIATE ... -35°C...+55°C

*) Ved utenders bruk ma leseren beskyttes mot regn. Vaerbeskyttelsesdeksel A10.84 er tilgjengelig som tilbehor.
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N104 RFID-LESER
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RFID Reader er en enhet som plasseres i neerheten av en der. RFID Reader kobles til Dermodul LESER RS-485-bussen; den har
ingen andre tilkoblinger. RFID Reader brukes til & styre en elektrisk las med en iLOQ-ngkkel utstyrt med en iLOQ RFID-tag.

Hvis RFID Reader er utstyrt med et tastatur, kan den brukes til & gi tilgang til deren med bare kode.

e Ved installasjon:

e Leseavstanden kan veere kortere hvis den er installert pa en metalloverflate eller nzermere enn 10 cm fra hverandre

e Hvis installert direkte pa en metalloverflate, kan installasjonsplate A10.119 mellom deren og leseren forbedre
leseavstanden

e Det anbefales & bruke en metallplate mellom leserne hvis to lesere er installert i nserheten av hverandre

e lkke installer en leser i neerheten av sterke elektromagnetiske forstyrrelseskilder

e lkke kutt kabelen kortere enn 10 cm

e  Ekstra ledninger, som ikke er nevnt i tilkoblingsinstruksjonene, er koblet fra. Imidlertid ma disse ledningene ikke
kortsluttes med hverandre

Produkversjoner

INTOZ. T ettt ettt ettt RFID-leser med tastatur uten kryptering
INTOZ. 2.ttt ettt ettt RFID-leser uten tastatur, uten kryptering
INTOZ. 3. ettt ettt ettt RFID-leser med tastatur og kryptering
INTOL. Attt h ettt RFID-leser uten tastatur med kryptering
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Tilkoblinger

Red ledning — DC+
Svart ledning — DC-
Hvit ledning — A
Grgnn ledning — B

Tekniske data N104.1 RFID-leser

GrENSESIITE. vttt ettt ettt ettt ettt RS-485

SEBIMTOTOIUK ..o TW

DIFHESTIERVENS e e 13,56 MHz

Stottede iILOQ RFID-N@kIer ... K10S.5

Kryptering med K10S.5-nakkel ... Luftgrensesnitt: ingen,
................................................................................................................................................. Fra leser til vert: ingen
TS TEATUL ettt ettt h ettt ettt Ja

HUSMALETTAIE 1.t Plast
INStallasjonsSmMETOe. . ..ot Skruer

A e Svart

IP-KIASSTTISEIING. ... ettt IP67
TeMPEratUrOMIATE . ....c.iiiiiii s -40°C...+55°C

B I ettt Oppfyller CE-kravene
FEISTYIKE oot | henhold til EN300330
KDL ettt LIYY 3m

LB DD et h ket Trefarget LED

SUMIMET ettt ettt ettt s ettt ettt Ja
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Tilkoblinger

Red ledning — DC+
Svart ledning — DC-
Hvit ledning — A
Grenn ledning — B

Tekniske data N104.2 RFID-leser

GrENSESIITE 1.ttt ettt ettt ettt ettt ns RS-485

SEBIMTOTIOIUK ... TW

DIFESTIERVENS et 13,56 MHz

Stattede iILOQ RFID-N@KIEr ... K10S.5

Kryptering med K10S.5-nakkel ... Luftgrensesnitt: ingen,
................................................................................................................................................ Fra leser til vert: ingen
TASTATUL ettt ettt No

HUSMATEIIAIE 1. Plast
INStallasjonSMETOTe. ... ... Skruer

FarGE s Svart

IP=KI@SSHISEIING. ..ottt P67
TeMPEratUrOMIATE . ...t -40°C...+55°C

BV et Oppfyller CE-kravene
FRIESTYIKE -ttt I henhold til EN300330
KA LIYY 3m

LB DD et e ettt Trefarget LED

SUMIMIET ettt ettt ettt ettt ettt eneans Ja
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Tilkoblinger

Rad ledning - DC+
Svart ledning — DC-
Hvit ledning — En
Grenn ledning - B

Tekniske data N104.3 RFID-leser

RFID Reader er en sikker adgangskontrollleser med AES-datakryptering mellom leseren og verten, iLOQ S10
Online-systemet. Leseren kan lese begge neklene, iLOQ K10S.5-ngklene med MIFARE® Classic uten over luften-kryptering, og
iLOQ K10S.6-ngkkelen med MIFARE® DESFire med over luften-kryptering. Kommunikasjonen mellom leseren og verten er alltid

AES-kryptert.

GrENSESINITE 1.ttt ettt ettt ettt RS-485

SEBIMTOIDIUK ... TW

DIFHESTIERVENS e et 13,56 MHz

Stottede iILOQ RFID-N@KIEr ..o K10S.5, K10S.6
Kryptering med K10S.5-nakkel ... Luftgrensesnitt: ingen,
................................................................................................................................................ Fra leser til vert: AES
Kryptering med K10S.6-nakkel ... Luftgrensesnitt: 3DES,
................................................................................................................................................ Fra leser til vert: AES
TASTATUN ettt ettt Ja

HUSIMAEETIAIE 1.t Plast
INStallasjonsSmMETOTe ..o Skruer

B aIGIE eeeees Svart

IP-KIASSTISEIING. 1. .ttt IP&7
TeMPEratUrOMIATE ...t -40 °C...+55°C

BT ettt Oppfyller CE-kravene
FRIESTYIKE -t I henhold til EN300330
KADEI e LIYY 3m

LD ettt Trefarget LED

SUINMIMIET ettt ettt ettt ettt ettt ettt e e Ja
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Tilkoblinger

Red ledning - DC+
Svart ledning - DC-
Hvit ledning — En
Grenn ledning — B

Tekniske data N104.4 RFID-leser

RFID Reader er en sikker adgangskontrollleser med AES-datakryptering mellom leseren og verten, iLOQ S10

Online-systemet. Leseren kan lese begge neklene, iLOQ K10S.5-ngklene med MIFARE® Classic uten over luften-kryptering, og
iLOQ K10S.6-ngkkelen med MIFARE® DESFire med over luften-kryptering. Kommunikasjonen mellom leseren og verten er alltid
AES-kryptert.

GIrENSESNITE 1.ttt ettt ettt ettt ettt ettt RS-485

SEBIMTOTDIUK ... 1TW

DS IOV ENS e 13,56 MHz

Stottede iILOQ RFID-N@Kler ... K10S.5, K10S.6
Kryptering med K10S.5-n@kkel ... Luftgrensesnitt: ingen,
................................................................................................................................................ Fra leser til vert: AES
Kryptering med K10S.6-nakkel ... Luftgrensesnitt: 3DES,
................................................................................................................................................ Fra leser til vert: AES
TASTATUN ettt e No

HUSIMAEEIIAIE 1.t Plast
INstallasjonsSmMETOde. ... .ooiii Skruer

B aGIE ees Svart

IP-KIASSTISEIING. ¢+ttt IP67
TEeMPEratUrOMIATE ...t -40 °C...+55°C

BV ettt Oppfyller CE-kravene
FEIESTYIKE -t I henhold til EN300330
KIDEI e LIYY 3m

LB DD e h et ettt Trefarget LED

SUNMIMIET ettt h ettt ettt ettt ettt ettt Ja
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200 76
@iLoe
150
NT00
z,_—lf-gwglf-g—‘ LIS  E— N | —
Generelt

Nokkelplanleggeren aktiverer automatisk ngkkelens dato og tidsfornyelse.

Den gjer det ogsa mulig & fa automatisk tilgang til riktig versjonsnummer pa ngkkelen med et bestemt tidsintervall. Endringen,
som er generert til en nakkel av ngkkelplanleggeren, kan hentes fra et hvilket som helst nekkelprogrammeringspunkt,

uansett om det er koblet til nekkelplanleggeren eller en Net Bridge. Derfor er én ngkkelplanlegger per lasesystem nok, selv om det
er behov for flere Hot Spots for ngkkelprogrammerings pa forskjellige steder. Key Scheduler-lisensen tillater ogsa en Hot Spot-tilko-
bling.

Tilkoblinger

e ETHERNET/POE - Ethernet LAN-tilkobling med «Power over Ethernet» (PoE) -stotte
e DC - Streminngang for ekstern stremforsyning
e Nokkelplanleggeren krever alltid en Ethernet-tilkobling og stremforsyning. Stremforsyning kan leveres via en
Ethernet-bryter som stetter PoE, eller av en ekstern stremforsyning
e Hvis Key Scheduler drives av:
- PoE, den tilgjengelige strammen for bussenheter er 10 W
- PoE+, den tilgjengelige strammen for bussenheter er 20 W
- Ekstern stramforsyning, den tilgjengelige strammen til bussinnretninger er 30 W
e RS-485 1/2/3 — Hovedbussforbindelser (6 stk). Det er én hovedbuss, som kan deles i seks parallelle grener
e Til hovedbussen er det bare mulig a koble Hot Spot for programmering
e USB-verten brukes til & laste opp enhetskonfigurasjonsdata fra en USB-minnepinne til ngkkelplanleggeren
e TOKEN - En spesifikk token for |assystemet kreves ved kommunikasjon med serveren og ved handtering av krypterte
programpakker

Teknisk informasjon N105

BUSSGIENSESNITL ...ttt
Stremforbruk
Husmateriale

Farge .o

IP-klassifisering.........ccccoeveeirirene.

Temperaturomrade

VBKL ettt
Maks antall bUuSSINNIETNINGET ....oiiiiiii e
SEIETIKATET ..ottt

*) Teoretisk maksimum, se begrensninger fra planleggingsguide.
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