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Introduktion

iLOQ S50-mobilappen fér Huawei-telefoner &r en digital nyckel som ger méjlighet att anvédnda din
Huawei-telefon for att ppna de iLOQ S50 NFC-1ds som du har behérighet till. Behérigheten skickas
till din telefon och hanteras pa distans av en lassystemsadministrator. Denna instruktion hjalper dig att
komma igdng med appen och beskriver appens funktioner.

1 Installera appen

iLOQ S50-mobilappen fér Huawei fungerar med de flesta NFC-utrustade Huawei-telefoner som kor
Android OS. Med tanke pa den stora mangd olika varianter och designer fér olika telefonmodeller
som kan paverka NFC-funktionen gar det dock inte att garantera att appen kommer att fungera felfritt
pa alla Huawei-telefoner. Darfér rekommenderar vi att du forst testar applikationen i telefonen innan
den tas i bruk fullt ut.

Kontrollera féljande innan du installerar appen:

1. Atttelefonen ar NFC-kompatibel.
a. NFC kravs for att kunna dppna cylindrar.
2. Atttelefonen inte ar rootad.
a. Rootning utsatter enheter f6r sdkerhetshot. iLOQ S50 mobilappen kan inte installeras
pa rootade enheter.
3. Atttelefonens operativsystem &r av den senast tillgéngliga versionen.
a. Detta ar for att sdkerstélla att telefonen ar skyddad av de senaste
sdkerhetsuppdateringarna. Av sékerhetsskal ar det viktigt att alltid halla programvaran
uppdaterad med den senaste versionen.

iLOQ S50-mobilappen kan installeras kostnadsfritt fran Huawei AppGallery. OBS! Du maste ha ett
Huawei-konto pa din enhet for att installera appar fran AppGallery. Efter installationen maste appen
registreras som en nyckel i ett |dssystem innan den kan bdrja anvandas.
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1.1 Installera appen fran iLOQ’s registreringsmeddelande (SMS eller e-post)

1. Oppna iLOQ-registreringsmeddelandet och tryck pa ldnken. Instruktionssidan éppnas i din
standardwebblasare.

2. Tryck pa knappen Utforska det i AppGallery. Du omdirigeras till installationssidan for iLOQ
S50-appen i AppGallery.

3. Tryck pa knappen Installera. Nar appen installerats trycker du pa knappen Oppna.

< iLoQ Delete iLoa G = < Q - Q

expwe You will need to contact yﬂuf
. iLOQ S50

Tuesday, 4 Auqust 2020 locking systern administrator to receive a

: new registration message

() Youhave received a new

~"iLOQ S50 key. Click the link

to activate it: Click below to download the ILOQ 550
hittps://www.il
.com/s50reg
/3EDBBCC70C904B43A9
C5614ABBF56F8BFkI4+
ZAEELmsDaDAZWuZD 1.
i5rGoBw5ydI46fyGB;
kueNbNaNLOYGIHR2Tv+Z9
iBDPIEZOp7{T43qC2K4iFRz Click below to download the iLOQ S50
kdG2BtAunR4plSYOXEVUIt
0AKneDXLtgPYNDIb
Regards, iLOQ

pp for Android
<1000 3+

app foriOS

& App Store

Click belew to download the iLOQ $50
app for Huawei
2.

e on
AppGallery LOQ S50 Mobile Access Management
About
With iLOQ S50 Mobile Application you g »3-.;:
I @] < il INSTALL (12,5 MB) (3]

4. Lé&s slutanvandaravtalet och sekretesspolicyn. Efter att du ldst bdgge dokumenten gar du
tillbaka till appen och trycker pa AGREE AND CONTINUE (Acceptera och fortsatt) for att
acceptera villkoren och fortsétta till appen.

8 s10.ilog.com = &)
iLOQ S50 MOBILE APPLICATION

.
I LO ! 550 END USER LICENSE AGREEMENT 2020
.
Making ffe accessible 1. Introduction (
Thank you for downloading the ILOQ S50 Mobile

application ("App"). The App is offered and owned by 5, 540 .
iLOQ Oy (1iLOQ", "we", “our’, "us"), a limited liability Making life accessible
company incorporated and existing under the laws of
Finland.
The App is offered and intended for the use of an
authorized user (“User”, "you", "your") as a mobile key
for opening locks and accessing certain premises or
equipment managed by an enterprise customer of
iLOQ locking system ("Enterprise”). The App will
provide an access to designalyl properties managed .
by the Enterprise upon and 4:;& to the Enterprise Not registered. Please contact 5
d .

having registered the Us, € respective access locking system admin.
rights in the iLOQ Iu:kinG iLOQ Service").
This end user license ag lent (“EULA") governs the
use of the App by you. By downloading or using the
App, you accept the terms of EULA and agree to abide
by and be subject to it. If you do not agree to these
terms of EULA, do not download or use to the App.
2. Scope of license
Press A f oontinte" The App is licensed, not sold or transferred, to you for
(EsCiSell IE Cliuie 10 acce"m use only under the terms of this EULA, iLOQ hereby
iLOQ NFC End User Lmen;e Agreem: . grants you a non-exclusive and non-transferable right
and Privacy Policy 10 use the App in the mobile device that you own or Press "Agree and continue" to accept the
control for as long as the Enterprise subscribes to iLOQ NFC End User License Agreement
iLOQ Services. You may use the App exclusively for 1 -

the purpose specified by the Enterprise in order 1o and Privacy Policy 4
AGREE AND CONTINUE gain access to certain premises or equipment to .
which you are lawfully permitted access.

@ ¢+ @ 2

1l o <

5. Appen 6ppnas och visar Inte registrerad. Det beror pa att appen &r installerad men &nnu inte
registrerats som en nyckel i ndgot lassystem. Klicka pa OK. Fortsétt till kapitel 1.3 Konfigurera
appen att hantera registreringslénkar
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1.2 Installera appen direkt fran AppGallery

Du kan dven installera appen direkt fran AppGallery i stéllet for att anvénda registreringsmeddelandet.

1. Oppna AppGallery
2. So&k efter iLOQ S50 och tryck pa appikonen
3. F&lj steg 3-5 som beskrivits tidigare i kapitel 1.1

1.3 Konfigurera appen att hantera registreringslankar

Telefonnyckelns registrering till |1dssystem gors via registreringsléankar som skickas via SMS eller e-post.
For att registreringen ska lyckas i Huawei-telefoner maste appen konfigureras for att ppna appstédda
lankar. Fortsatt enligt nedan for att konfigurera appen att alltid tillata 1ankar som stdds:

1. Gatill Settings (Instaliningar) och valj iLOQ S50 fran listan dver appar
2. Valj Oppna som standard > Oppna lénkar som stéds i den hir appen > Tillat alltid
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Obs! Den har instéliningen maste aktiveras varje gang appen avinstalleras och sedan installeras om pa
telefonen.
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2 Registrera appen som nyckel i ett |assystem

Innan den installerade appen kan anvandas maste den registreras som nyckel i ett lassystem.
Registreringen skots alltid av en |assystemsadministrator som skickar dig ett SMS eller e-post for
registrering. Om du registrerar appen for ett visst lassystem for férsta gangen efter att du har
installerat den, kommer du utéver registreringsmeddelandet dven att fa en aktiveringskod via SMS
eller e-post. Folj nedanstaende steg nar du mottagit registreringsmeddelandet:

1. Oppna iLOQ-registreringsmeddelandet och tryck pa lanken. Appen éppnas.

2. Om detta &r den forsta registreringen for ett visst lassystem efter installation av appen,
kommer appen att begéra en aktiveringskod. Ange den engangskod for aktivering som du fatt
i ett separat SMS eller e-postmeddelande och tryck pa Aktivera

3. Om den engangskod som angetts ar giltig kommer din telefonnyckel att vara aktiverad. Klicka
pa OK. Appen ar nu klar att anvéndas.
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2.1 Registrera appen for flera Iassystem

iLOQ S50

Det ar mojligt att registrera appen som nyckel i upp till fyra olika
|assystem. Registreringen for ytterligare lassystem fungerar pa samma
satt som den forsta registreringen. Félj de steg som beskrivs ovan for att
registrera appen som nyckel i 6vriga lassystem. De lassystem i vilka

appen ar registrerad som nyckel listas i vyn Lassystem langst ned pa
skérmen.
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3. Oppna cylindrar med appen

Behdorigheter styr vilka cylindrar som kan 6ppnas med appen, vid vilka tider och under vilka villkor.
Anvandarens behoérigheter anges av lassystemsadministratéren i programvaran och skickas till appen
vid registreringen. Administratoren kan nar som helst uppdatera behoérigheterna. Av sékerhetsskal
visar inte appen vilka cylindrar den har behérighet till. Du kan f& denna information av
lassystemsadministratéren. S& har dppnar du ett |ds med appen:

1. Kontrollera att telefonens NFC &r paslaget.

2. Oppna iLOQ S50-mobilappen. Om det finns uppdateringar som vantar for telefonnyckeln
borjar appen uppdatera nyckeln. Vénta tills den har processen ar klar och fortsatt sedan till
nasta steg.

3. Placera telefonens NFC-antenn nara lasets antenn.

e Setelefonens anvandarinstruktioner eller kontakta tillverkaren fér anvisningar om hur
du hittar NFC-antennen pa telefonen.

4. Nar appen bérjar kommunicera med laset blir skdrmen gra. Hall telefonen stilla tills appen
visar en grén dppningsskdrm som indikerar en lyckad dppning. Lasets interna lasmekanism ar
nu aktiverad och du kan 6ppna laset.

. .3.

4.

Obs:

Kommunikationen (gra skédrm) kan ta nagot langre tid om appen har en programmeringsuppgift, ar
installd att hamta lasets handelselogg eller om laset har konfigurerats fér att krava servervalidering
fran nyckeln under dppning. Om laset &r konfigurerat fér att kréva servervalidering fran nyckeln maste
telefonen ha en nétverksanslutning.

Las kan 6ppnas med appen dven nér appen befinner sig i bakgrunden, d.v.s. utan att ta fram appen.
Det finns dock vissa situationer da det &r nédvandigt att dppna appen och uppdatera nycklar fran
servern innan laset 6ppnas. Dessa situationer ar:

e Telefonen har startats om
¢ Nyckelns offline upphérandetid har passerats. Lds mer om nyckelns offline
upphérandetid i kapitel 4.

| ovanstaende fall 6ppnar du appen och trycker pa knappen Refresh (Uppdatera) for att uppdatera
nycklarna.
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4 Nyckelns offline upphorandetid

Lassystemsadministratéren kan satta en offline upphdérandetid fér din nyckel. Nyckelns offline
upphdrandetid ar en sékerhetsfunktion som kréaver att anvandaren uppdaterar sin nyckel fran servern
med regelbundet intervall for att forsakra sig att de alltid har aktuella behérigheter.

Om din nyckel har en offline upphdrandetid, kommer detta att visas med ett rétt utropstecken bredvid
lassystemets namn. Nyckelns offline upphérandetid ar en systemspecifik instélining. Om appen har
registrerats som nyckel i flera lassystem, kan vissa system ha offline upphérandetid instéllt medan
andra inte anvander funktionen. Det kan &ven finnas olika offline upphdrandetider instéllda i olika
|assystem.

For att kontrollera information om nyckelns offline upphérandetid for varje lassystem, trycker du pa
knappen for offline upphérandetid (klockikonen) i vyn Locking Systems (Lassystem).

iL0Q $50 Om du trycker pa OK atergar du till huvudvyn utan att

Om du trycker pa knappen REFRESH (Uppdatera)
i ol s ekoly RasAl et ine uppdateras knapparna fran servern och raknaren for

key needs to be refreshed regularly from

server 0 avoid expiaton forfallointervall aterstalls for alla lassystem.

uppdatera nycklarna fran servern.

Waterfall Energy
Due in: 0 hours, 4 minutes
Locking system MegaWatt Co.
- Waterfall Energy Key needs to be refreshed!

* MegaWatt Co.

REFRESH

f
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5. Lasa information om cylindern med appen

Forutom att 6ppna cylindrar kan du dven anvanda appen for att 1dsa information om cylindern sdsom

cylinderns serienummer, programvaruversion och programmeringsstatus.
Sa har laser du lasinformationen:

1. Tryck pa informationsknappen (ikonen i).
2. Placera telefonens NFC-antenn néra lasets antenn. Hall telefonen stilla tills appen visar upp

[&sinformationen.

iLOQ S50
Ready to scan the lock

To read the lock info, hold your
phone close to the lock

Locking system
+ Waterfall Energy
- MegaWatt Co.

®

3. Tryck pd DONE (Klar) fér att lamna lasinformationsvyn eller Ias av ett annat |ds genom att

upprepa steg 2.

Serial number: 16849947

SW version: 2

State: Programmed
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6. Lassystemets administratorsmeddelanden

Lassystemsadministratéren kan skicka meddelanden till anvéndare med mobilnyckel fran
programvaran. Meddelanden kan t.ex. vara allman information, ytterligare information om mottagna
nycklar osv. Meddelandena i appen ar enkelriktade, vilket innebar att appen kan ta emot
meddelanden fran en administratér men det gar inte att svara pa dem.

Sa har visar du mottagna meddelanden:

1. Oppna appen
2. Tryck pad meddelandeikonen fér att visa mottagna meddelanden.

iL0Q 50 Messages Du kan ta bort meddelanden genom att
trycka pa papperskorgsikonen i det 6vre
hégra hérnet i vyn Messages (Meddelande).
Obs! Alla meddelanden tas bort direkt.

06/08/2020 16:15 - MegaWatt Co.

Locking system
* Waterfall Energy
- MegaWatt Co.
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