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Aplikacja iILOQ S50 dla systemu Android i Huawei
— podrecznik uzytkownika

1. Wprowadzenie

Aplikacja iLOQ S50 dla systemu Android lub Huawei to cyfrowy klucz, ktéry umozliwia korzystanie z
telefonu z systemem Android lub Huawei w celu otwierania zamkéw iLOQ S50 NFC, do ktérych masz
wazny dostep. Prawa dostepu sg przesytane na Twoj telefon i zarzadzane zdalnie przez Internet
przez administratora systemu zamkéw. Ten przewodnik pomoze Ci rozpocza¢ prace z aplikacjg i
zapoznac sie z jej funkcjami.

2. Instalowanie aplikacji

Aplikacja iLOQ S50 dla systemu Android lub Huawei dziata na wigkszosci telefonéw z systemem
Android lub telefonéw Huawei z systemem operacyjnym Android z obstugg NFC. Ze wzgledu na duzg
réznorodnos¢ wptywajgcych na dziatanie NFC wspotczynnikéw ksztattu oraz konstrukcji
poszczegodlnych modeli telefondw, nie mozna jednak zagwarantowac, ze aplikacja bedzie dziata¢
bezproblemowo we wszystkich telefonach z systemem Android lub Huawei obstugujgcych
technologie NFC. Dlatego zaleca sie przetestowanie aplikacji na telefonie przed oddaniem jej do
petnego uzytku.

Przed zainstalowaniem aplikacji nalezy upewni¢ sie, ze:

1. posiadany telefon obstuguje technologie NFC;

a. Do otwarcia zamka wymagana jest obstuga technologii NFC. Aplikacji nie
mozna zainstalowac ze sklepu Google Play na telefonach, ktére nie
obstugujg NFC.

2. zna sie umiejscowienie anteny NFC w obrebie telefonu;

a. Ta aplikacja wykorzystuje zdolnos¢ bezprzewodowego zbierania energii
technologii NFC do otwierania zamka. Aby zapewni¢ ptynny i wydajny
przeptyw energii pomiedzy telefonem a zamkiem podczas otwierania, antena
NFC w telefonie musi by¢ doktadnie przytozona do pokretta anteny zamka.
Antena NFC moze znajdowac sie w réznych miejscach w zaleznosci od
modelu telefonu. Aby sprawdzi¢ lokalizacje anteny NFC, nalezy zapoznac¢ sie
z instrukcjg obstugi telefonu lub skontaktowac¢ sie z producentem. Pamietaj,
ze ostona telefonu moze mie¢ wptyw na dziatanie funkcji NFC.

3. telefon nie jest zrootowany;

a. Rootowanie naraza urzgdzenia na zagrozenia. Aplikacji iLOQ S50 nie mozna
instalowac i uzywac na urzgdzeniach zrootowanych.

4. na telefonie zainstalowano najnowszg dostepng wersje systemu operacyjnego.

a. Ma to na celu zapewnienie, aby telefon byt chroniony przez najnowsze
poprawki bezpieczenstwa. Ze wzgleddéw bezpieczenstwa nalezy zawsze
aktualizowac¢ system operacyjny do najnowszej wers;ji.

Aplikacje iLOQ S50 mozna bezpfatnie zainstalowa¢ z Google Play lub Huawei AppGallery. Uwaga:
musisz mie¢ konto Google na swoim urzgdzeniu, aby instalowac¢ aplikacje z Google Play lub konto
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Huawei na swoim urzadzeniu, aby instalowaé aplikacje z AppGallery. Po instalacji aplikacja musi
zostac¢ zarejestrowana jako klucz do systemu zamkdéw, zanim bedzie mozna z niej korzystac.

2.1 Instalacja aplikacji z poziomu wiadomosci rejestracyjnej iLOQ (SMS
lub e-mail)

Telefony z Androidem:

1. Otwoérz wiadomosc rejestracyjng iLOQ wystang do Ciebie SMS-em lub e-mailem i
nacisnij link. Strona z instrukcjg otworzy sie w domysinej przeglgdarce.

2. Naciénij przycisk POBIERZ W Google Play. Nastgpi przekierowanie na strone
instalacji aplikacji iLOQ S50 w sklepie Google Play.

3. Nacisnij przycisk Instaluj. Po zainstalowaniu aplikacji nalezy nacisngé przycisk
OTWORZ .

4. Przeczytaj umowe EULA (Umowa licencyjna uzytkownika korncowego) i Polityke
prywatnosci. Po przeczytaniu obu dokumentéw przejdz z powrotem do aplikacji i
naciénij przycisk AGREE AND CONTINUE (,WYRAZ ZGODE | PRZEJDZ DALEJ"),
aby zaakceptowac warunki i przejs¢ do aplikacji. Aplikacja otwiera sie i pokazuje
komunikat Not registered (,Nie zarejestrowano”). Dzieje sie tak dlatego, ze aplikacja
jest zainstalowana, ale nie zostata jeszcze zarejestrowana jako klucz do
jakiegokolwiek systemu zamkéw. Przejdz do rozdziatu 2.
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iLOQ 550 MOBILE APPLICATION
END USER LIGENSE AGREEMENT 2023

1. Intreduction

Thank you for downloading the iLOQ $50 Mobile
application ("App"). The App is offered and
owned by 1LOQ Oy (iLOQ", "“we’, "our’, ‘us"), a
limited ~ liability company incorporated  and
existing under the laws of Finland.

The App is offered and intended for the use of
an authorized user (‘User’, 'you', "your") as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprise custorner of iLOQ locking system
{'Enterprise"). The App will prﬁn access 1o
designated  properties i by the
Enterprise upon and subject Enterprise
having registered the User an e respective
access rights in the iLOQ locking service (iLOQ
Service").

This end user license agreement ('EULA")
governs the use of the App by you. By
downloading or using the App, you accept the
tarms of EULA and agree to abide by and be
subject to it. If you do not agree to these terms
of EULA, do not download or use 1a the App.

2. Scope of license

The App is licensed, not sold or transferred, to
you for use only under the terms of this EULA
iLOQ hereby grants you a non-exclusive and non-
transferable right to use the App in the mobile - e contact locking
device that you own or cantrol for as long as the cept th !

Enterprise subscribes to iLOQ Services. You may
use the App exclusively for the purpose

specified by the Enterprise in order to gain
AGREE AND CONTINUE access to certain premises or equipment to m =
e Ry v e iveie i Pt e I =} =]

< O Il

Telefony Huawei:

1. Otwodrz wiadomosc rejestracyjng iLOQ i nacisnij link. Strona z instrukcjg otworzy sie
w domysinej przegladarce.

2. Nacisnij przycisk ODKRYJ TO W AppGallery. Nastgpi przekierowanie na strone
instalacji aplikacji iLOQ S50 w sklepie AppGallery.

3. Nacisnij przycisk INSTALUJ. Po zainstalowaniu aplikacji nalezy nacisng¢ przycisk
OTWORZ .

4. Przeczytaj umowe licencyjng uzytkownika koncowego (EULA) i zasady ochrony
danych osobowych. Po przeczytaniu obu dokumentéw przejdz z powrotem do
aplikacji i nacisnij przycisk AGREE AND CONTINUE (,WYRAZ ZGODE | PRZEJDZ
DALEJ”), aby zaakceptowa¢ warunki i przejs¢ do aplikacji. Aplikacja otwiera sig i
pokazuje komunikat Not registered (,Nie zarejestrowano”). Dzieje sie tak dlatego, ze
aplikacja jest zainstalowana, ale nie zostata jeszcze zarejestrowana jako klucz do
jakiegokolwiek systemu zamkéw. PrzejdZ do rozdziatu 2.
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iLOQ 550 MOBILE APPLICATION
END USER LIGENSE AGREEMENT 2023

1. Intreduction

Thank you for downloading the iLOQ $50 Mobile
application ("App"). The App is offered and
owned by 1LOQ Oy (iLOQ", "“we’, "our’, ‘us"), a
limited ~ liability company incorporated  and
existing under the laws of Finland.

The App is offered and intended for the use of
an authorized user (‘User’, 'you', "your") as a
mobile key for opening locks and accessing
certain premises or equipment managed by an
enterprise custorner of iLOQ locking system
{'Enterprise"). The App will prﬁn access 1o
designated  properties i by the
Enterprise upon and subject Enterprise
having registered the User an e respective
access rights in the iLOQ locking service (iLOQ
Service").

This end user license agreement ('EULA")
governs the use of the App by you. By
downloading or using the App, you accept the
tarms of EULA and agree to abide by and be
subject to it. If you do not agree to these terms
of EULA, do not download or use 1a the App.

2. Scope of license

The App is licensed, not sold or transferred, to
you for use only under the terms of this EULA
iLOQ hereby grants you a non-exclusive and non-
transferable right to use the App in the mobile ) b " ase contact locking
device that you own or cantrol for as long as the

Enterprise subscribes to iLOQ Services. You may
use the App exclusively for the purpose

specified by the Enterprise in order to gain
AGREE AND CONTINUE access to certain premises or equipment to AGREE AND CONTINUE ), =
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2.2 Instalacja aplikacji bezposrednio ze sklepu Google Play

Mozesz takze zainstalowac¢ aplikacje bezposrednio z Google Play, zamiast instalowac jg z
wiadomosci rejestracyjne;j.

1. Otwoérz sklep Google Play.
2. Wyszukaj nazwe ,iLOQ S50” i kliknij ikone aplikacji.
3. Wykonaj kroki 3 — 5 opisane w rozdziale 2.1

2.3 Instalacja aplikacji bezposrednio z AppGallery

Mozesz rowniez zainstalowa¢ aplikacje bezposrednio z AppGallery zamiast instalowac jg z
wiadomosci rejestracyjnej.

1. Otwodrz AppGallery.
2. Wyszukaj nazwe ,iLOQ S50” i kliknij ikone aplikacji.
3. Woykonaj kroki 3 - 5 opisane w rozdziale 2.1
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3. Uprawnienia do lokalizacji

Administrator systemu zamkéw moze wtgczy¢ wymaganie dotyczace lokalizacji dla klucza telefonu.
Jest to funkcja bezpieczenstwa, w ktorej lokalizacja uzytkownika jest zapisywana w $ciezkach audytu
klucza dla kazdego zdarzenia otwarcia lub zamkniecia zamka.

Gdy wymog lokalizacji jest wigczony dla twojego klucza telefonu, aplikacja iLOQ S50 poprosi o
pozwolenie na uzycie danych lokalizaciji.

Aby uzyskac optymalne wyniki, upewnij sie, ze w telefonie skonfigurowano nastepujgce ustawienia:

e Ustugi lokalizacyjne wtgczone
e Uprawnienie do lokalizacji wigczone dla aplikacji iLOQ S50
o Doktadna lokalizacja wtgczona dla aplikacji iLOQ S50 (Android 12 lub nowszy)

Aplikacja iLOQ S50 sprawdza lokalizacje tylko wtedy, gdy z zamkiem nawigzane jest potgczenie
NFC.

Obok nazwy systemu zamykania wyswietlany jest maty wskaznik wskazujgcy, ze Twoja lokalizacja
zostanie odnotowana podczas kazdego zdarzenia otwierania/zamykania zamka.

Q

Allow iLOQ $50 1o aocess this device's
location?

To use the lack, h

it until it op
if
-
{o] ems
M

Precise Approximate
While using the app.

Only this time

Don't allow

D——
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4. Rejestracja aplikacji jako klucza do systemu zamkow

Zanim zainstalowana aplikacja bedzie mogta zosta¢ uzyta, musi zosta¢ zarejestrowana jako klucz do
systemu zamkéw. Rejestracja jest zawsze inicjowana przez administratora systemu zamkow, ktéry
wysyta SMS lub e-mail rejestracyjny. Oprocz wiadomosci rejestracyjnej otrzymasz réwniez kod
aktywacyjny SMS-em lub e-mailem. Po otrzymaniu wiadomosci rejestracyjnej wykonaj ponizsze kroki:

1. Otwoérz wiadomosc rejestracyjng iLOQ i nacisnij link. Aplikacja otworzy sig i
rozpocznie rejestracje.
2. Aplikacja poprosi o kod aktywacyjny. Wpisz jednorazowy kod aktywacyjny otrzymany
w osobnym SMS-ie lub e-mailu i nacisnij przycisk Activate (,Aktywuj”).
a. Jesli rejestrujesz sie przez SMS, aplikacja iLOQ S50 automatycznie
wprowadzi jednorazowy kod aktywacyjny.
3. Jesli wprowadzony kod jednorazowy byt wazny, klucz telefonu jest teraz aktywny.
Nacisnij OK. Aplikacja jest teraz gotowa do uzycia.

Jesli kod aktywacyjny zostanie wprowadzony btednie zbyt wiele razy, link i kod stracg waznosc.
Bedziesz musiat zamowi¢ nowy link rejestracyjny od administratora systemu zamkéw.
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4.1 Rejestracja aplikacji w wielu systemach zamkow

Aplikacje mozna zarejestrowac jako klucz do wielu systemow zamkow. Kolejne systemy zamkow
mozna zarejestrowac w taki sam sposob jak pierwszy, wykonujgc opisane powyzej czynnosci. Widok
Locking systems (Systemy zamkow) u dotu ekranu zawiera liste systemoéw zamkow, w ktérych
aplikacja jest zarejestrowana jako klucz.

W widoku Locking systems (Systemy zamkow) aktywne sg pierwsze cztery systemy zamkow, tzn.
znajdujgce sie w nich zamki mozna otworzy¢ za pomoca aplikacji. Pozostate zamki na liscie znajdujg
sie w stanie wstrzymania. Pierwsza préba otwarcia zamka w rezerwowym systemie zamkow
zakonczy sie niepowodzeniem, ale aplikacja zmieni system zamka na aktywny, a nastepna préba
otwarcia zamka zakonczy sie sukcesem.

Nalezy pamietac, ze jednoczesnie mogg by¢ aktywne maksymalnie cztery systemy zamkéw. Jesli
rezerwowy system zamkéw zostanie podniesiony do stanu aktywnego, aplikacja przeniesie jeden z
aktywnych systeméw do stanu gotowosci.

b

To use the lock, hold y:
it until it op
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5. Otwieranie zamkdéw za pomocg aplikaciji

Prawa dostepu okreslajg, ktére zamki mozna otwiera¢ za pomocg aplikacji, w jakich godzinach i na
jakich warunkach. Prawa dostepu uzytkownika sg definiowane przez administratora w
oprogramowaniu do zarzgdzania systemem zamkéw i przekazywane aplikacji podczas rejestraciji.
Administrator moze w kazdej chwili wdrozy¢ wymuszone aktualizacje praw dostepu. Ze wzgledéw
bezpieczenstwa aplikacja nie pokazuje, do ktérych zamkéw ma dostep. Informacje te mozna uzyskac
od administratora systemu zamkéw.

Aby otworzy¢ zamek za pomocg aplikaciji:

1. Upewnij sie, ze funkcja NFC jest wigczona.
Otworz aplikacje iLOQ S50.
3. Umiesc¢ obszar anteny NFC telefonu w poblizu zawierajgcej antene gatki zamka.

a. Jesli potrzebujesz dodatkowej pomocy lub wsparcia dotyczacego otwierania
zamka, nacisnij tgcze Instruction (Instrukcja).
4. Gdy aplikacja zacznie komunikowac sie z zamkiem, ekran zmieni kolor na szary.

Przytrzymaj telefon nieruchomo, az aplikacja pokaze zielony ekran otwarcia,
oznaczajgcy udane otwarcie. Wewnetrzny mechanizm blokujgcy zamka jest teraz
aktywny, a zamek mozna otworzy¢, obracajgc gatke.

1141 B 8

Uwagi:

Czas komunikacji (szary ekran) moze by¢ nieco dtuzszy, jesli aplikacja realizuje zadanie programowe,
pobiera $ciezke audytu dla zamka lub jesli dla zamka skonfigurowano wymaganie weryfikacji serwera
z poziomu klucza podczas otwierania. Jesli zamek zostat skonfigurowany tak, aby wymagat
weryfikacji serwera z poziomu klucza, telefon musi mie¢ potgczenie z siecia.

Zamki mozna otwiera¢ za pomocg aplikacji takze wtedy, gdy aplikacja dziata w tle, czyli bez
przenoszenia jej na pierwszy plan. Istniejg jednak pewne scenariusze, w ktérych konieczne jest
otwarcie aplikacji i od$wiezenie kluczy z serwera przed otwarciem zamka.

Jest to wymagane, gdy:

* Telefon zostat ponownie uruchomiony.
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. uptynat okres waznosci klucza. Wiecej na temat okresu waznosci klucza mozna
dowiedzie¢ sie z rozdziatu 7.

W powyzszych scenariuszach otworz aplikacje i nacisnij nazwe systemu zamka w widoku Systemy
zamkow, aby przejs¢ do widoku Szczegdly systemu zamka, a nastepnie odswiez klucz z serwera i
zresetuj licznik czasu wygasniecia dla wyswietlanych systemoéw zamkéw, naciskajgc ODSWIEZ.

6. Potwierdzenie otwarcia/zamkniecia zamka

Administrator systemu zamkéw moze ustawi¢ wymaog potwierdzenia otwarcia/zamkniecia zamka. Jesli
ta opcja jest wiaczona, podczas otwierania lub zamykania zamkéw wymagajgcych danych
uwierzytelniajgcych uzytkownika i odczytu NFC (np. niektérych ktédek), zostaniesz poproszony o
potwierdzenie wykonanej czynnosci (otwarcie lub zamkniecie). Aby potwierdzi¢, wybierz odpowiednig
opcje na wyswietlaczu.

Nalezy pamieta¢, ze wybor ten nie wptywa w zaden sposob na sam zamek, jest on uzywany tylko do
celéw rejestrowania zdarzeh zamka.

v

Lock serial number: 16874761
09/26/2023, 11:43 AM

hether you opened or
closed the lock

b 1 OPENED THE LOCK
B | CLOSED THE LOCK
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7. Okresy wygasniecia klucza

Administrator systemu zamkéw moze ustawi¢ okres waznosci klucza. Okres waznosci klucza jest
funkcjg bezpieczenstwa, ktéra wymaga od uzytkownika regularnego odswiezania kluczy z poziomu
serwera, tak by mozna byto mie¢ pewnos¢, ze prawa dostepu sg zawsze aktualne.

Okres waznosci klucza jest ustawieniem specyficznym dla systemu zamkow. Jesli aplikacja zostata
zarejestrowana jako klucz do wielu systemow zamkow, niektdre systemy zamkdéw mogg mieé
ustawione okresy wygasniecia klucza, a inne nie. W réznych systemach zamkéw mogg by¢ réwniez
ustawione rézne okresy waznosci. Jesli klucz wygast (wymaga odswiezenia), nazwa systemu zamka
jest wyswietlana na zotto, a za nig znajduje sie zotty tréjkat.

Aby sprawdzi¢ szczegoty wygasniecia klucza dla systemu zamka, nacisnij odpowiednig nazwe w
widoku Systemy zamkow, aby przejs¢ do widoku Szczegdly systemu zamka. W tym widoku Status
odswiezenia klucza informuje o koniecznosci odswiezenia klucza lub pokazuje pozostaty czas, po
ktorym nalezy to zrobic.

Aby powrdci¢ do ekranu gtéwnego bez odswiezania kluczy z serwera, nacisnij Zamknij.

Aby odswiezy¢ klucz z serwera i zresetowac licznik czasu wygasniecia dla wyswietlanych systemow
zamkow, naci$nij ODSWIEZ.
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8. Szczegodty systemu zamka

Aby przej$¢ do widoku Szczegdly systemu zamka, nacisnij odpowiednig nazwe w widoku Systemy
zamkow.

W widoku Szczegdly systemu zamka wyswietlane sg nastepujgce informacije:

o Nazwa systemu zamka: Nazwa systemu zamka

e Status odswiezania klucza: Informuje, ze klucz nalezy od$wiezy¢ teraz lub pokazuje date,
kiedy najpdzniej nalezy to zrobic. Jesli pozostaty czas jest krotszy niz 24 godziny,
wyswietlane sg godziny i minuty pozostate do koniecznosci od$wiezenia.

¢ Rejestrowanie lokalizacji zdarzenia otwarcia: Jest to funkcja bezpieczenstwa, w ktorej
lokalizacja uzytkownika jest zapisywana w Sciezkach audytu zamka dla kazdego zdarzenia
otwarcia lub zamkniecia zamka.

Nalezy pamietaé, ze Status odswiezania klucza oraz Rejestrowanie lokalizacji zdarzenia
otwarcia sg wyswietlane tylko wtedy, gdy jeden lub oba zostaty przypisane dla danego klucza przez
administratora.
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9. Odczytywanie informacji o zamkach za pomocg aplikaciji

Oproécz otwierania zamkow aplikacji mozna réwniez uzy¢ do odczytywania informacji o zamkach,
takich jak numer seryjny zamka, wersja oprogramowania i stan zaprogramowania. Nalezy pamietac,
ze informacje o zamku mozna odczytaé wytgcznie z zamkéw iLOQ S50.

Aby odczytaé informacje o zamku:

1. Nacisk przycisk Informacja o zamku (ikona zamka).
Umies¢ obszar anteny NFC telefonu w poblizu zawierajgcej antene gatki zamka.
Przytrzymaj telefon nieruchomo, az aplikacja pokaze informacje o zamku.

3. Nacisnij X, aby wyj$¢ z odczytywania informacji o zamku lub zeskanuj inny zamek,
powtarzajac krok 2.
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10. Aktualizuj klucz

Aplikacji iLOQ S50 mozna takze uzywac¢ do aktualizacji praw dostepu do brelokéw iLOQ K55S.2 oraz
kluczy iLOQ K5. Prawami dostepu zarzgdza administrator i tylko on moze wysyta¢ aktualizacje praw
dostepu do Twojego breloka lub klucza.

Nacisnij przycisk Aktualizuj klucz u dotu wyswietlacza, aby przej$¢ do widoku Aktualizuj klucz. W
widoku Aktualizuj klucz wybierz ikone klucza lub ikone pilota, w zaleznosci od tego, ktdry chcesz
zaktualizowac. Nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na wyswietlaczu telefonu,
aby przeprowadzi¢ aktualizacje.

Nalezy pamieta¢, ze w przypadku telefonéw z systemem Android aktualizacje kluczy i brelokéw
mozna przeprowadzac, gdy aplikacja S50 dziata w tle. Aby zaktualizowa¢ klucz, przytrzymaj go blisko
obszaru NFC w telefonie, gdy aplikacja dziata w tle. Aby zaktualizowa¢ brelok, nacisnij znajdujacy sie
na nim przycisk i przytrzymaj go blisko obszaru NFC w telefonie, gdy aplikacja dziata w tle.

Nalezy pamigtac, ze klucze zblizeniowe iLOQ K55S.1 muszg zosta¢ zaktualizowane za pomoca
aplikacji iLOQ FobApp.
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11. Blokowanie komunikatéw administratora systemu

Administrator systemu zamkéw moze wysyta¢ wiadomosci do uzytkownikéw kluczy telefonicznych z

poziomu systemu zarzgdzania. Wymaga to pozwolenia od uzytkownika w czasie pracy (wersje
Androida 12 13).

Wiadomosci mogg dotyczy¢ np. przekazywania informacji ogélnych lub dodatkowych informaciji
zwigzanych z otrzymanymi kluczami itp. Komunikaty w aplikacji sg jednokierunkowe, co oznacza, ze
aplikacja moze odbiera¢ komunikaty administratora z systemu zarzgdzania, ale nie mozna na nie
odpowiadac.

Aby wyswietli¢ odebrane wiadomosci:

1. Otworz aplikacje.
2. Nacisnij przycisk Messages (Wiadomosci), aby wyswietli¢ odebrang wiadomos¢

Mozesz usuwac¢ wiadomosci, naciskajac przycisk kosza w prawym gérnym rogu widoku wiadomosci.
Uwaga: wszystkie wiadomosci zostang usuniete jednoczeénie.
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