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Introduktion

iLOQ S50 Mobile App til Android er en digital nggle, der giver dig mulighed for at bruge din Android-
telefon til at abne iLOQ S50 NFC-lase, som du har gyldig adgangsret til. Adgangsrettighederne sendes til
din telefon og styres eksternt "over the air” af en lasesystemadministrator. Denne vejledning hjeelper dig
med at komme i gang med appen og leder dig gennem dens funktioner.

1 Installation af appen

ILOQ S50 Mobile App til Android fungerer i de fleste NFC-aktiverede Android-telefoner. Men i betragtning
af telefonmodellernes mange forskellige formfaktorer og design, der pavirker ydeevnen for NFC, kan vi
ikke garantere, at appen virker fejlfrit i alle Android-telefoner. Derfor anbefales det at teste applikationen i
din telefon, inden du tager den i fuld brug.

Inden du installerer appen, skal du sg@rge for at:

1. Din telefon er NFC-kompatibel.
a. NFC kreeves for at abne Iasen. Appen kan ikke installeres fra Google Play pa telefoner,
der ikke understgtter NFC.
2. Din telefon er ikke rooted.
a. Rooting udseetter enheder for sikkerhedstrusler. ILOQ S50 Mobile App kan ikke
installeres og bruges i rootede enheder.
3. Dit telefonoperativsystem karer den senest tilgaengelige version.
a. Dette er for at sikre, at din telefon er beskyttet af de nyeste sikkerhedsrettelser. Af
sikkerhedsmaessige arsager er det vigtigt altid at holde operativsystemet opdateret til den

nyeste version.

ILOQ S50 Mobile App er gratis at installere fra Google Play. Bemeaerk: Du skal have en Google-konto pa
din enhed for at installere apps fra Google Play. Efter installationen skal appen registreres som en nggle
til et lasesystem, for den kan bruges.
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1.1 Installation af appen fra iLOQs registreringsmeddelelse (SMS eller e-mail)
1. Abn iLOQ-registreringsmeddelelsen, og tryk pé linket. Instruktionssiden &bnes i din
standardbrowser.

2. Tryk pa HENT Google Play- knappen. Du vil blive sendt til installationssiden for iLOQ S50-appen
i Google Play.

3. Tryk pa knappen Installer. Nar appen er installeret, skal du trykke pa knappen ABN.
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4. Laes EULA og privatlivspolitik. Nar du har laest begge dokumenter, skal du navigere tilbage til
appen og trykke pa ENIG OG FORTS/ET for at acceptere vilkarene og fortsaette til appen.
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1. Introduction
I Thank you for downloading the ILOQ S50 Mobile I

application ("App"). The App is offered and owned by

Making life accessible iL0Q Oy ("iLOQ", "we’, “our’, "us"), a limited liability Making life accessible
company Incorporated and existing under the laws of
Finland.

The App is offered and intended for the use of an
authorized user {"User”, "you', “your") as a mobile key
for opening locks and accessing certain premises o
equipment managed by an enterprise_customer of
iL0Q locking syster (“Enterprise™). The App will
provide an access 1o designated properties managed
by the Enterprise upon and subject to the Enterprise Not registered. Please contact
having registered the User and the respective access locking system admin

rights in the iLOQ locking sErv4(”iLDQ Service").
This end user license agreemem EULA”) governs the
use of the App by you. B: nloading or using the
App, you accept the term: LA and agree to abide
by and be subject to it. | do not agree to these
terms of EULA, do not download or use to the App.

2. Scope of license

The App is licensed, not sold or transferred, to you for
use only under the terms of this EULA. iLOQ hereby
grants you a non-exclusive and non-transferable right
16 use the App in the mobile device that you awn or
control for as long as the Enterprise subscribes 1o
iLOQ Services. You may use the App exclusively for
the purpose specified by the Enterprise in order 1o ¥
gain access to certain premises ar equipment to 4
which you are lawdully permitted access .

iLOQ reserves all rights not expressly granted to you S GREE ANBICORTINGE
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5. Appen abnes og viser lkke registreret. Dette skyldes, at appen er installeret, men endnu ikke er
registreret som en nggle til noget Iadsesystem. Tryk pa OK for at afslutte appen og fortsaette til
kapitel 2.
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1.2 Installation af appen direkte fra Google Play

Du kan ogsa installere appen direkte fra Google Play i stedet for at installere den fra
registreringsmeddelelsen.

1. Abn Google Play
2. Sag efter “iLOQ S50”, og klik pa appikonet
3. Folg trin 3 — 6 beskrevet tidligere i kapitel 1.1
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2 Registrering af appen som en nggle til et lasesystem

Inden den installerede app kan bruges, skal den veere registreret som en nagle til et lasesystem.
Registreringen udferes altid af en lasesystemadministrator, der sender dig en registrerings-SMS eller e-
mail. Hvis du registrerer appen i et bestemt lasesystem for ferste gang efter at have installeret den,
modtager du ogsé, ud over registreringsmeddelelsen, en aktiveringskode pr. SMS eller e-mail. Nar du har
modtaget registreringsbeskeden, skal du falge nedenstaende trin:

1. Abn iLOQ-registreringsmeddelelsen, og tryk pa linket Du far vist en liste over apps. (kan vaere
forskelligt fra telefon til telefon, men linket skal deles med APPén)

2. VeelgiLOQ S50, og veelg Altid for at bruge iLOQ S50-appen til registreringslink. Appen abnes.

3. Huvis det er fgrste registrering i et bestemt Iasesystem efter at have installeret appen, beder
appen om en aktiveringskode. Indtast engangskoden til aktivering, som du modtog i en separat
SMS eller e-mail og tryk pa AKTIVER.

4. Hvis den indtastede engangskode til aktivering er gyldig, er din telefonngagle nu aktiveret. Tryk pa
OK. Appen er nu Klar til brug.
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2.1 Registrering af appen til flere lasesystemer
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Det er muligt at registrere appen som en nggle i op til fire forskellige lasesystemer.
Registreringen til yderligere lasesystemer fungerer paA samme made som
med det farste lasesystem. Falg de trin, der er beskrevet ovenfor, for at
registrere appen som en nggle til andre lasesystemer. Lasesystemerne, som
appen er registreret som en nggle til, vises i vinduet Lasesystemer nederst
pa skeermen.

iLOQ S50

Locking system
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3 Abning af lase med appen

Adgangsrettigheder bestemmer, hvilke lase der kan dbnes med appen, pa hvilke tidspunkter og med
hvilke betingelser. Brugers adgangsrettigheder defineres af administratoren i iLOQ Manager og gives il
appen under registreringen. Administratoren kan til enhver tid udlgse tvungne opdateringer af
adgangsrettigheder. Af sikkerhedsmaessige arsager viser appen ikke, hvilke lase den har adgang til. Du
kan fa disse oplysninger fra din lasesystemadministrator. Sddan abner du en las med appen:

1. Sorg for, at din telefons NFC er slaet til.
Abn iLOQ S50 Mobile App. Hvis der er afventende opdateringer til telefonnaglen, starter appen
med at opdatere ngglen. Vent indtil denne proces er afsluttet og fortsaet derefter til naeste trin.

3. Placer din telefons NFC-antenneomrade teet pa lasens antenne.

o For at kontrollere placeringen af NFC-antennen kan du se i betjeningsvejledningen
til din telefon eller kontakte producenten.

4. Nar appen begynder at kommunikere med lasen, bliver skeermen gra. Hold telefonen stille, indtil
appen viser den grgnne abningsskaerm, der indikerer en vellykket abning. Lasens interne
lasemekanisme er nu aktiveret og du kan abne lasen.

Bemeerkninger:

Kommunikationstiden (gré skeerm) kan veere lidt laengere, hvis appen har en programmeringsopgave, en
log-hentningsopgave til lasen eller, hvis lasen er konfigureret til at kraeve servergodkendelse fra naglen
under abning. Hvis lasen er konfigureret til at kreeve servergodkendelse, skal telefonen have en
netveerksforbindelse.

Man kan ogsa abne lase med appen, nar appen er i baggrunden, f.eks. uden at hente appen frem. Der er
dog visse scenarier, hvor det er nagdvendigt at abne appen og opdatere ngglerne i serverne, fgr lasen
abnes. Disse scenarier er:

. Telefonen er genstartet

. Nggleudigbsintervallet er udligbet. Laes mere om nggleudigbsintervallet i kapitel 4.

| ovenstaende scenarier skal du abne appen og trykke pa knappen Opdater for at opdatere ngglerne.
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4 Nggleudlgbsintervaller

Lasesystemadministratoren kan angive et nggleudlgbsinterval for din nagle. Nggleudlgbsintervallet er en
sikkerhedsfunktion, der kraever, at brugeren opdaterer nagler fra serveren med jaevne mellemrum for at
sikre, at adgangsrettighederne altid er opdaterede.

Hvis der er indstillet et n@gleudlgbsinterval for din nggle, vil du se et rgdt udrabstegn foran
lasesystemnavnet. Nggleudlgbsintervallet er en Iasesystemspecifik indstilling. Hvis appen er registreret
som en nggle til flere lasesystemer, kan nogle lasesystemer have nggleudlgbsintervaller indstillet, mens
andre maske ikke har. Der kan ogséa veere forskellige udlgbsintervaller indstillet i forskellige lasesystemer.

For at kontrollere oplysningerne om naglens udlgb for hvert lasesystem skal du trykke pa knappen for
ngglens udlgbsintervaller (urikonet) i vinduet Lasesystemer.

A Hvis man trykker p&4 OK vender man tilbage til
hovedskeermen uden at opdatere ngglerne i serveren.

Hvis man trykker pa knappen OPDATER, opdateres
ngglerne i serveren og udligbsintervalteelleren nulstilles
for alle lasesystemer.
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5. Laesning af lasens oplysninger med appen

Ud over at abne lase kan du ogsa bruge appen til at laese lasens oplysninger, sdsom lasens
serienummer, softwareversion og programmeringstilstand.

Sadan leeses lasens oplysninger:
1. Tryk pa info-knappen (i ikon)

2. Placer din telefons NFC-antenneomrade taet pa Iasens antenne. Hold telefonen stille, indtil appen
viser lasens oplysninger.

iLOQ S50

To read the lock info, hald your
phone close to the lock

Locking system

| Energy

3. Tryk pa FAERDIG for at afslutte laesningen af lasens oplysninger eller scanne en anden las ved at
gentage trin 2.

Serial number: 16

SW versio

State: Programmed
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6. Laesning af systemadministrationsmeddelelser

Lasesystemadministratoren kan sende meddelelser til telefonnaglebrugere fra systemet. Beskeder kan
f.eks. veere generel informationsdeling, yderligere information relateret til modtagne nagler osv.
Meddelelser i appen er envejs, hvilket betyder, at appen kan modtage administratormeddelelser fra
systemet, men du kan ikke svare pa dem.

Sadan far du vist modtagne beskeder:

1. Abn appen
2. Tryk pa knappen Beskeder for at se den modtagne besked

iL0Q §50 Messages Du kan slette beskeder ved at trykke pa knappen
Papirkurv i gverste hgjre hjgrne af
S o Xt s meddelelsesvisningen. Bemzerk: alle beskeder

slettes pa én gang.
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