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EinflUhrung

Die App iLOQ S50 fir Huawei ist ein digitaler Schlussel, der es Ihnen ermdglicht, Ihr Huawei-
Smartphone zum Offnen der iLOQ S50-NFC- zu verwenden, fiir die Sie zugangsberechtigt sind. Die
Zugangsrechte werden an |hr Smartphone geschickt und per Over-the-Air-Fernzugriff vom
Administrator der SchlieBanlage verwaltet. Diese Bedienungsanleitung enthalt einen Uberblick tiber
die App und ihre Funktionen.

1 Installieren der App

Die App iLOQ S50 fir Huawei lauft auf gdngigen NFC-fahigen Huawei-Smartphones mit Android-
Betriebssystem. Da zahlreiche Smartphone-Modelle in unterschiedlichen Bauarten und Ausfihrungen
erhéltlich sind und sich dies auf die NFC-Leistung auswirken kann, kann nicht gewahrleistet werden,
dass die App auf allen Huawei-Smartphones reibungslos funktioniert. Wir empfehlen Ihnen daher, die
Anwendung vor der vollstdndigen Inbetriebnahme auf Ihrem Smartphone zu testen.

Vergewissern Sie sich vor dem Installieren der App, dass:

1. Sie ein NFC-fédhiges Smartphone besitzen.
a. NFCist zum Entriegeln von Schléssern erforderlich.
2. lhr Smartphone nicht gerootet ist.
a. Gerootete Smartphones sind anféllig fur Sicherheitsrisiken. Die App iLOQ S50 kann
nicht auf gerooteten Smartphones installiert und verwendet werden.
3. Die neueste Betriebssystemversion auf Ihrem Smartphone installiert ist.
a. Dies gewabhrleistet, dass Ihr Smartphone lber die neuesten Sicherheitspatches
verflgt. Installieren Sie aus Sicherheitsgrinden immer die aktuelle
Betriebssystemversion auf lhrem Smartphone.

Sie kdnnen die App iLOQ S50 kostenlos Uber die Huawei AppGallery installieren. Hinweis: Sie
bendtigen ein Huawei-Konto auf Ihrem Smartphone, um Apps tber die AppGallery zu installieren.
Nach der Installation missen Sie die App als Schlissel einer SchlieBanlage registrieren, bevor Sie sie
verwenden kénnen.
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1.1 Installieren der App mithilfe der iLOQ-Registrierungsnachricht (SMS oder E-Mail)

1. Offnen Sie die iLOQ-Registrierungsnachricht und tippen Sie auf den Link. Eine Website mit
Installationsanleitungen wird in lhrem Standard-Browser gedffnet.

2. Tippen Sie auf die Schaltflache EXPLORE IT ON AppGallery (IN AppGallery ANZEIGEN). Sie
werden zur Installationsseite der App iLOQ S50 in der AppGallery weitergeleitet.

3. Tippen Sie auf die Schaltflache INSTALL (INSTALLIEREN). Tippen Sie nach dem Installieren der
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installiert ist, aber noch nicht als Schlissel fir eine SchlieBanlage registriert wurde. Tippen Sie
auf OK. Fahren Sie mit Abschnitt 1.3 Konfigurieren der App zum Offnen von Registrierungslinks
fort.

1.2 Direktes Installieren der App Uber die AppGallery
Sie kdnnen die App auch direkt Gber die AppGallery installieren.

1. Offnen Sie die AppGallery.
2. Suchen Sie nach ,iLOQ S50” und tippen Sie auf das App-Symbol.
3. Fuhren Sie die in Abschnitt 1.1 beschriebenen Schritte 3-5 aus.

1.3 Konfigurieren der App zum Offnen von Registrierungslinks

Ilhre Smartphone-Schlissel werden Uber Registrierungslinks, die per SMS oder E-Mail versandt
werden, fir eine SchlieBanlage registriert. Bei Huawei-Smartphones muss die App so konfiguriert sein,
dass sie von der App unterstitzte Links 6ffnet, damit die Registrierung erfolgreich ist. Gehen Sie wie
folgt vor, um die App so zu konfigurieren, dass unterstitzte Links immer in der App gedffnet werden:

1. Gehen Sie zu Settings (Einstellungen) und wéhlen Sie ,iLOQ S50” aus der Liste mit den Apps
aus.

2. Waéhlen Sie Open by default > Open supported links in this app > Always allow
(StandardméBig 6ffnen > Unterstitzte Links in dieser App &ffnen > Immer erlauben).

Hinweis: Diese Einstellung muss jedes Mal aktiviert werden, wenn die App zuvor deinstalliert und
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dann erneut auf dem Smartphone installiert wurde.
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2 Registrieren der App als Schlissel einer SchlielRanlage

Bevor Sie die installierte App verwenden kdnnen, missen Sie sie zuerst als Schlussel einer
SchlieBanlage registrieren. Die Registrierung wird immer von einem SchlieBanlagen-Administrator in
die Wege geleitet, der lhnen eine Registrierungs-SMS oder -E-Mail zuschickt. Wenn Sie die App nach
der Installation zum ersten Mal fiir eine bestimmte SchlieBanlage registrieren, erhalten Sie zusétzlich
zur Registrierungsnachricht auch einen Aktivierungscode per SMS oder E-Mail. Fiihren Sie die
folgenden Schritte aus, nachdem Sie die Registrierungsnachricht erhalten haben:

1.

2.

Offnen Sie die iLOQ-Registrierungsnachricht und tippen Sie auf den Link. Die App wird

geoffnet.

Falls dies nach der Installation der App die erste Registrierung fur eine bestimmte
SchlieBanlage ist, fragt die App nach einem Aktivierungscode. Geben Sie den Einmal-
Aktivierungscode ein, den Sie per SMS oder E-Mail erhalten haben, und tippen Sie auf

ACTIVATE (AKTIVIEREN).

Wenn Sie einen glltigen Einmalcode eingegeben haben, ist Ihr Smartphone-Schlissel jetzt

aktiviert. Tippen Sie auf OK. Die App ist jetzt betriebsbereit.

iLoQ

Tuesday, 4 August 2020
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iLOQ S50 key. Click the link.
to activate it
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kueNbNaNLOYGIHR2Tv+29
iBDPIEZOp7{T43gC2K4iFRz
kdG2BtAunRAplSYOXEVUIt
OAKneDXL1gP¥NDIb
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2.1 Registrieren der App als Schlissel fir mehrere SchlieRanlagen

iLOQ S50

Sie kdnnen die App als Schlissel fir bis zu vier verschiedene
SchlieBanlagen registrieren. Die Registrierung fur weitere
SchlieBanlagen lauft genauso ab wie die Registrierung fir die erste
SchlieBanlage. Gehen Sie vor, wie oben beschrieben, um die App als
Schlissel fur weitere SchlieBanlagen zu registrieren. Die
SchlieBanlagen, fur die die App registriert wurde, sind unten auf dem
Bildschirm unter Locking systems (SchlieBanlagen) aufgelistet.

Locking system
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3 Offnen von Zylinders mit der App

Zugangsrechte bestimmen, welche Zylinder zu welchen Zeiten und unter welchen Bedingungen mit
der App gedffnet werden kénnen. Die individuellen Zugangsrechte werden vom Administrator in der
SchlieBanlagen-Managementsoftware festgelegt und bei der Registrierung an die App Ubergeben.
Der Administrator kann jederzeit Updates der Zugangsrechte erzwingen. DieZylinder, zu denen die
App Zugang hat, werden aus Sicherheitsgrinden nicht angezeigt. Sie kénnen diese Informationen
beim Administrator lhrer SchlieBanlage anfordern. So 6ffnen Sie einen iLOQ-Zylinder mit der App:

1. Vergewissern Sie sich, dass NFC auf lhrem Smartphone aktiviert ist.

2. Offnen Sie die App iLOQ S50. Falls Updates fiir den Telefonschliissel vorhanden sind, beginnt
die App mit der Aktualisierung des Telefonschlissels. Warten Sie, bis dieser Vorgang beendet
ist, und fahren Sie dann mit dem nachsten Schritt fort.

3. Positionieren Sie die NFC-Antenne lhres Smartphones nah am schwarzen Knauf des Zylinders.

e Informationen dariber, wo sich die NFC-Antenne auf Ihrem Smartphone befindet,
finden Sie in der Bedienungsanleitung lhres Smartphones bzw. erhalten Sie vom lhrem
Smartphone-Hersteller.

4. Wenn die App mit dem Zylinder kommuniziert, wird der Bildschirminhalt grau. Halten Sie das
Smartphone ruhig bis die App den griinen Offnungsbildschirm anzeigt, der angibt, dass der
Zylinder zur manuellen Offnung jetzt freigegeben wurde. Der Zylinder kann jetzt Giber den
schwarzen Knauf gedreht und geé@uet werden.

‘ '
i

Hinweise:

Die Kommunikationsphase (grauer Bildschirm) kann etwas langer dauern, wenn ein
Programmiervorgang in der App ausgefihrt wird, ein Ereignisprotokoll fir den Zylinder ausgelesen
werden muss oder wenn der Zylinder so konfiguriert ist, dass der Schliissel zum Offnen des Zylinders
eine Serverbestatigung benétigt. Ist der Zylinder so konfiguriert, dass der Schliissel zum Offnen des
Zylinders eine Serverbestatigung erfordert, bendtigt das Smartphone eine
Netzwerkverbindung.(WLAN o. Mobile-Daten)

Zylinder kdnnen mit der App auch gedffnet werden, wenn die App im Hintergrund lauft. Die App
muss nicht im Vordergrund gedffnet sein. Es gibt allerdings einige Situationen, in denen die App
gedffnet werden muss und die Schliissel vor dem Offnen des Zylinders (iber den Server aktualisiert
werden missen. Dies ist in folgenden Situationen der Fall:

e Wenn das Smartphone neu gestartet wurde.
e Wenn das Ablaufintervall des Schlissels verstrichen ist. Weitere Informationen zu
Schlusselablaufintervallen finden Sie in Kapitel 4.

iLOQ Oy * Oulu, Finnland ® www.iLOQ.com e iLOQ ist eine eingetragene Marke von iLOQ Oy
* © 2019 iLOQ Oy. Alle Rechte vorbehalten ¢



iLOQ

Making life accessible iLOQ S50 Mobile App Installation and User Guide - Huawei - EN - 2021_8_26 | 26.08.2021

Offnen Sie in den oben beschriebenen Situationen die App und tippen Sie zum Aktualisieren der
Schlissel auf die Schaltflache Refresh (Aktualisieren).
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4 Schlusselablaufintervalle

Der Administrator der SchlieBanlage kann ein Ablaufintervall fir Ihren Schlissel festlegen. Der
Ablaufintervall ist eine Sicherheitsfunktion, die erfordert, dass der Benutzer die Schlussel in
regelmaBigen Abstanden Uber den Server aktualisiert, um zu gewahrleisten, dass die Zugangsrechte
immer aktuell sind.

Wenn lhrem Schlissel ein Ablaufintervall zugewiesen wurde, erscheint ein rotes Ausrufezeichen hinter
dem Namen der SchlieBanlage. Das Ablaufintervall wird fur jedes SchlieBsystem individuell festgelegt.
Wenn die App als Schlissel fiir mehrere SchlieBanlagen registriert wurde, ist es moglich, dass nur fir
bestimmte SchlieBanlagen Ablaufintervalle gelten. Fir unterschiedliche SchlieBanlagen kénnen auch
unterschiedliche Schlisselablaufintervalle festgelegt werden.

Sie kénnen die Schlisselablaufintervalle fur einzelne SchlieBanlagen durch Antippen des
Uhrensymbols in der Ansicht Locking system (Schlieanlage) Gberprifen.

iL0Q §50 Mit OK gelangen Sie wieder zum Hauptbildschirm,
ohne die Schlussel Uber den Server zu aktualisieren.

Beim Antippen der Schaltflache REFRESH

; (AKTUALISIEREN) werden die Schlissel Uber den
server o avoid g Server aktualisiert und der Zahler fir das
Ablaufintervall aller SchlieBanlagen wird
zuriickgesetzt.

Waterfall Energy
Due in: 0 hours, 4 minutes:

REFRESH
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5. Auslesen von Zylinderinformationen mit der App

Mit der App kénnen Sie nicht nur Zylinder 6ffnen, sondern auch relevante Informationen wie z. B. die
Seriennummer des Zylinders, die Softwareversion und den Programmierstatus anzeigen lassen.

So lesen Sie die Zylinderinformationen mit der App aus:

1. Tippen Sie auf die Info-Schaltflache (das i-Symbol).

2. Positionieren Sie die NFC-Antenne lhres Smartphones biindig am schwarzen Knauf des
Zylinders. Halten Sie das Smartphone ruhig, bis die zugehérigen Informationen in der App
angezeigt werden.

iLOQ 850
Ready to scan the lock

To read the lock info, hald your
phone close to the lock

Locking system

3. Tippen Sie auf DONE (FERTIG), um den Bildschirm mit den Zylinderinformationen zu
verlassen, oder wiederholen Sie Schritt 2, um die Daten eines anderen Zylinders auszulesen.

State: Programmed
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6. Benachrichtigungen des SchlieRanlagen-Administrators

Der Administrator lhrer SchlieBanlage kann Uber den iLOQ Manager Nachrichten an Benutzer von
Smartphone-Schlisseln schicken. Nachrichten kdnnen z. B. allgemeine Informationen oder Zusatzinfos
fur erhaltene Schlissel sein. Die Nachrichtenlbermittlung in der App funktioniert nur in eine Richtung,
d. h. die App kann zwar Nachrichten des Administrators empfangen, Sie kénnen aber nicht darauf
antworten.

So kénnen Sie erhaltene Nachrichten anzeigen:

1. Offnen Sie die App.
2. Tippen Sie auf das Symbol Messages (Nachrichten), um erhaltene Nachrichten anzuzeigen.

e Massaes Sie kénnen Nachrichten durch Antippen des
Papierkorb-Symbols in der rechten oberen
St Tovers Ecke der Nachrichtenansicht I6schen.
Hinweis: Alle Nachrichten werden umgehend

geldscht.

Locking system
fall Energy
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